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本 书 以 教育 指导 委员 会 的 “计算 机 科学 与 技术 专业 发 展 战略 、 规 范 及 认证 ”为 指导 ， 以 “培养 就 业 为 导 
向 的 具备 一 定 工作 能 力 的 高 等 技术 应 用 型 人 才 ” 为 建设 目标 。 本 书 强化 MCLA 案例 式 教学 方法 ， 以 典型 案 
例 为 主线 ， 通 过 对 案例 的 评析 ， 串 联 介绍 网 络 工程 建设 中 所 涉及 的 基本 概念 、 主 要 技术 原理 和 方法 理论 。 

本 书 根据 应 用 型 计算 机 科学 与 技术 专业 的 培养 目标 和 “网 络 系统 集成 与 工程 设计 ”课程 知识 结构 、 专 
业 技能 与 岗位 素质 等 方面 的 要 求 ， 采 取 “ 面 向 应 用 、 案 例 驱动 ”的 模式 编写 而 成 。 全 书 共 分 两 部 分 。 第 1 
部 分 (第 1、2 章 ) 总 结 回顾 了 “计算 机 网 络 ”与 “网 络 系统 集成 与 工程 项 目 管理 ”的 基础 课程 知识 ， 第 2 
部 分 (第 3~11 章 ) 先 取 网 络 系统 集成 与 工程 设计 中 主流 的 实际 工程 案例 材料 ， 内 容 涵盖 大 、 中 、 小 型 网 络 
系统 ， 涉 有 学校、 企业、 政府 、 社 区 和 金融 等 不 同行 业 部 门 ， 包 括 有 线 、 无 线 网 及 网 络 安全 、 网 络 存储 、 
物 联网 新 技术 等 特色 案例 部 分 

本 书 可 作为 计算 机 科学 与 技术 、 网 络 工程 和 通信 工程 等 专业 “网 络 系统 集成 与 工程 设计 ”、“ 网 络 工 
程 ”、“ 计 算 机 网 络 课程 设计 ”等 课程 的 使 用 教材 ， 也 可 作为 网 络 工作 人 员 及 系统 集成 南 设计 、 管 理 和 实 
施 网 络 系统 工程 项 目的 参考 用 书 。 КФ 
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前 


目前 随 着 计算 机 网 络 与 通信 技术 的 发 展 ， 各 行 各 业 需 要 大 量 既 懂 规 划 、 设 计 网 络 ， 又 
能 熟练 实施 网 络 工程 的 应 用 型 技术 人 才 。 本 书 可 作为 计算 机 或 通信 相关 专业 建设 的 一 部 分 ， 
既 响应 教育 部 号 召 ， 体 现 教改 成 果 ， 以 就 业 为 导向 ， 以 培养 大 量 应 用 型 人 才 为 目的 ， 又 使 
学 生 在 毕业 后 能 更 快 适应 各 自 的 工作 岗位 。 

计算 机 网 络 系统 集成 与 工程 设计 是 一 种 实践 性 很 强 的 技术 ， 进 行 实际 操作 是 非常 必要 
的 。 如 何 建设 计算 机 网 络 ， 如 何 明确 和 评估 计算 机 网 络 需 求 ， 如 何 进行 计算 机 网 络 规划 ， 
如 何 选择 计算 机 网 络 设备 和 模式 ， 如 何 提供 全 面 的 系统 解决 方案 {以 及 如 何 选择 合理 的 系 
统 集成 方案 都 是 广大 计算 机 通信 类 专业 的 学 生 、 网 络 用 户 和 和 计算 机 系统 集成 南非 常 关注 的 
实际 问题 。 

ai 5: 求 ， 以 及 高 等 学 校 人 才 培 养 的 
定位 需要 而 编写 的 。 各 学 校 课程 组 在 人 才 培 养 计划 前 制订 与 特色 定位 时 ， 需 要 和 学 分 析 社 
会 对 应 用 型 IT 人 才 在 知识 、 能 力 和 素质 上 的 需求 ， 以 培养 网 络 构建 与 系统 集成 技术 应 用 能 
力 为 主线 设计 教学 内 容 体系 ， 构 建 一 个 包括 理论 教学 和 实践 教学 的 教学 内 容 体系 。 本 书 将 
作为 “网 络 系统 集成 与 工程 设计 ” ` 等 课程 教学 计划 的 部 分 ， 其 作用 与 任务 就 是 使 学 生 在 
掌握 计算 机 网 络 基本 工作 原理 及 相关 概念 的 基础 之 上 ， 结合 实际 案例 ， 学 会 网 络 工程 设计 
与 系统 集成 的 基本 方法 和 技巧 ， 具 有 较 强 的 就 业 竞 争 能 力 和 较 强 的 从 事 网 络 设计 、 网 络 集 
成 、 网 络 管理 的 能 力 。 亿 一 NS 

全 书 分 为 两 部 分 第 1 部 分 (第 1、 уй 此 回顾 了 “计算 机 网 络 ”与 “系统 集成 与 工 
程 项 目 管理 ” 的 基础 说 程 知识 , 第 2 部 分 (第 3 二 11 章 ) 选 取 当 4 今 网 络 系统 集成 与 工程 设计 中 
主流 应 用 技术 的 实际 工程 案例 材料 ， 着 重 介绍 了 校园 网 、 生 产 型 公司 网 络 、 财 政 办 公 网 络 、 
电子 商务 网 络 、 智 能 社区 网 络 、 银 行 系统 网 络 等 综合 性 网 络 建设 案例 ， 以 及 银行 灾难 备份 
与 恢复 系统 、 高 速 宽带 无 线 接 入 网 、 物 联网 新 技术 解决 方案 等 案例 。 通 过 对 案例 的 剖析 
串联 讲述 网 络 工程 所 涉及 的 主流 技术 和 系统 集成 的 过 程 细节 ， 指 导 学 生 、 网 络 工作 人 员 及 
系统 集成 商 设计 、 管 理 和 实施 网 络 系统 工程 项 目 。 
本 书写 作 的 特色 和 价值 如 下 。 
(1) 基于 案例 选材 编写 。 本 书 在 选材 上 突破 了 市 面 上 的 教材 只 介绍 基本 理论 或 技术 方 
案 的 单一 模式 ， 从 网 络 工程 的 整体 出 发 ， 选 取 有 代表 性 的 网 络 工程 应 用 案例 ， 系 统 地 介绍 
计算 机 网 络 系统 集成 涉及 的 各 个 方面 。 
(2) 强化 案例 式 教学 。 以 实际 案例 为 主线 串讲 相关 知识 点 。 通 过 对 和 典型 案例 的 评析 ， 
联 介 绍 网 络 建设 中 所 涉及 的 基本 概念 、 主 要 技术 原理 和 方法 理论 ， 在 编写 模式 上 突破 传 
统 教材 “ 先 讲理 论 、 后 讲 应 用 ”的 模式 ， 增 强 书 籍 的 可 读 性 与 实用 性 ， 提 高 读者 对 理论 学 
习 的 兴趣 和 效果 ， 同 时 起 到 培养 其 职业 工程 意识 和 职业 能 力 的 作用 。 

(3) 案例 选材 上 涉及 面 广泛 。 选 择 的 案例 涵盖 大 、 中 、 小 型 网 络 ， 涉 及 学 校 、 企 业 、 政 
府 等 不 同行 业 部 门 ， 包 括 有 线 、 无 线 网 及 网 络 安全 、 网 络 存储 、 机 房 建设 等 特色 案例 部 分 。 
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(4) 以 人 为 本 ， 抓 住 读 者 的 兴趣 点 。 让 教材 为 读者 所 用 ， 而 不 让 读者 对 教材 产生 苦难 
情绪 。 本 书 编写 体例 新 颖 活泼 ， 学 习 和 借鉴 优秀 教材 ， 特 别 是 国外 精品 教材 的 写作 思路 、 
写作 方法 及 章节 安排 。“ 导 入 案例 ”部 分 注重 融入 人 文 知识 ， 适 当 讲授 一 些 历史 、 来 源 、 理 
论 出 处 等 。 

本 书 由 华中 科技 大 学 文 华 学 院 周 俊杰 担任 主编 , 严 耀 伟 、 王 方 参与 编写 。 全 书 共 11 章 ， 
其 中 第 1~3 章 、 第 6 章 、 第 9 章 、 第 10 章 、 第 11 章 由 周 俊杰 编写 ， 第 4、5 章 由 王 方 编 
写 ， 第 7、8 章 由 严 焰 伟 编写 。 全 书 由 周 俊杰 统 稿 和 定稿 。 

本 书 的 出 版 得 到 了 华中 科技 大 学 文 华 学 院 教改 项 目的 资助 ， 得 到 了 杨 坤 涛 、 容 太平 、 
杨 有 安 、 丁 忠 俊 等 几 位 教授 的 指导 ， 得 到 了 北京 大 学 出 版 社 的 大 力 支持 ， 得 到 了 华为 、 锐 
捷 公 司 武汉 办 的 帮助 ， 还 从 某 些 站 点 和 论坛 上 得 到 了 很 多 知识 和 参考 资源 ， 在 此 一 并 表示 
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第 1 部 分 
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计算 机 网 络 基 础 概述 


内 容 雪 点 


本 章 开篇 通过 引入 一 个 基本 的 计算 机 网 络 系统 集成 项 目 一 一 网 络 机 房 的 基本 设 
计 ， 列 举 了 计算 机 网 络 课程 中 的 一 些 概念 和 与 网 络 系统 集成 有 关 的 元 素 ， 使 读者 
对 计算 机 网 络 系统 集成 与 工程 设计 有 一 个 初步 的 了 解 。 本 章 主要 回顾 计算 机 网 络 
基础 知识 ， 包 括 计算 机 网 络 的 产生 和 发 展 历史 ， 计算 机 网 络 的 基本 组 成 和 拓扑 结 
构 ， 计 算 机 网 络 的 传输 介质 和 连接 设备 ， 计 算 机 网 络 的 定义 、 分 类 和 功能 ， 计 算 
机 网 络 体系 结构 与 基本 性 能 指标 。 


Яв ВЖ 


感性 庆 知 计算 机 网 络 机 房 工 程 案例 ， 初 步 了 解 计 算 机 网 络 系统 集成 与 工程 项 目 设 
计 的 一 些 方法 和 内 容 。 

熟悉 计算 机 网 络 基础 知识 ， 了 解 计算 机 网 络 的 产生 和 发 展 历史 ， 理 解 并 掌握 计算 
机 网 络 的 基本 组 成 和 拓扑 结构 的 设计 ， 理解 并 掌握 计算 机 网 络 的 传输 介质 和 连接 
设备 ,理解 并 掌握 计算 机 网 络 的 定义 、 分 类 和 功能 。 


а 


2 
计算 机 网 络 系统 集成 与 工程 设计 案例 教程 C 2) 


---- и 一 人 
РЕ: С) 
ПИ злав 


初 识 一 个 简单 的 局 域 网 络 工程 设计 一 一 网 络 机 房 的 基本 设计 


图 1.1 所 示 为 某 大 学 设计 的 一 个 50 台 学 生机 的 网 络 机 房 。 网 络 机 房 就 是 将 一 些 计算 
机 通过 传输 介质 ( 常 为 双 绞 线 ) 和 网 络 通信 设备 (集线器 或 交换 机 ) 连 接 起 来 ， 构 成 一 个 局 域 
网 络 供 师 生 使 用 。 这些 计 算 机 不 联网 也 是 可 以 用 的 , 但 联网 之 后 使 用 更 方便 (如 安装 软件 、 
复制 文件 )， 而 且 便 于 维护 和 管理 。20 世纪 90 年 代 初 ， 硬盘 比较 贵 ， 有 的 学 校 在 建 
网 络 机 房 时 为 了 节省 资金 ， 没 有 为 学 生机 配置 硬盘 ， 当 时 称 无 盘 工 作 站 。 但 随 着 硬件 价 
格 的 降低 ， 现 在 的 学 生机 大 都 配 有 硬盘 。 正 如 计算 机 系统 是 由 硬件 系统 和 软件 系统 构成 
一 样 ， 计 算 机 网 络 也 是 由 网 络 硬件 和 网 络 软件 构成 的 。 网 络 硬件 包括 计算 机 、 网 络 设备 
和 传输 介质 ， 网 络 软件 包括 操作 系统 、 通 信 协 议和 应 用 软体 ,< 在 图 1.1 中 ,我 们 看 到 网 络 
硬件 有 计算 机 (学 生机 和 服务 器 )、 网 线 、 交 换 机 和 机 柜 ， 还 有 安装 在 计算 机 主板 上 的 网 卡 
等 。 网 络 软件 也 是 必 不 可 少 的 ， 没 有 网 络 软件 ， 即 使 将 这 些 计算 机 连接 起 来 也 是 无 法 工 
作 的 。 就 像 你 去 买 一 台新 计算 机 ， 没 有 安装 操作 系统 (Operation System，OS) 时 ( 称 裸 机 ) 
什么 事 也 做 不 了 。 
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1.1 一 个 网 络 机 房 的 组 成 
下 面 给 出 了 这 个 网 络 机 房 的 基本 配置 与 设计 方案 。 
1. 网 络 硬件 
(1) 服务 器 : 曙光 天 阔 i200-F2 服务 器 一 台 。 
(2) 学 生机 : 联想 扬 天 A4600R，60 台 ( 带 网 卡 )。 
(3) 网 线 : АМР 超 五 类 双 绞 线 3 箱 、RJ-45 水 晶 接头 150 个 。 
(4) 网 络 设备 : 交换 机 3 台 (TP-LINK 10/100Mb/s 快速 以 太 网 交换 机 24 П). 
2. 网 络 软 件 


(1) 操作 系统 : 服务 器 安装 Windows 2000 Server 操作 系统 , 各 工作 站 安装 Windows XP 




















于。 第 1 音 计算 机 网 络 基础 要 
操作 系统 。 


(2) 通信 协议 : ТСРЛР 协议 、IPX/SPX 协议 。 

(3) 教学 软件 、 应 用 软件 。 

3. 组 网 拓扑 结构 

星 型 结构 (或 树 型 结构 )。 

4. 网 络 类 型 

客户 机 /服务 器 (Client/Server，CS) 方 式 。 

5. 其 他 

机 房 装修 子 系统 、 配 电子 系统 、 防 雷 接地 子 系统 、 安 防 子 系统 ( 略 )。 


. + „4 К 
460 +926 х 
т. Ао SS 
计算 机 包括 工作 站 (学 生机 ) 和 服务 器 。 焉 作 站 是 一 台 “ 自 治 ” 的 计算 机 ， 即 具有 独立 
功能 的 计算 机 ， 现在 普通 配置 的 个 人 ersonal Computer，PC) 就 可 以 充当 工作 站 , 但 
必须 配置 网 卡 ,网 卡 可 以 是 独立 的 网 卡 ,\ 也 可 以 是 主板 集成 网 卡 。50 台 学 生机 均 为 工作 站 ， 
本 例 中 采用 品牌 机 联想 扬 天 4600R。 服务 器 为 整个 网 络 所 共享 ,提供 共享 资源 并 对 网 络 进 
行 管理 。 аана, 要 求 配置 高 速 CEU、] 较 大 的 内 存 、 高 速 大 容量 的 硬盘 ， 
本 例 采 用 曙光 天 阔 i200-F2 服务 器 一 台 。 ке 

传输 介质 包括 有 线 传输 介质 和 无 线 传输 介 雇 。 有 线 传输 介质 包括 双 绞 线 、 同 轴 电 线 和 
光纤 ; 无 线 传输 介质 包括 无 线 电 、 微 波 、 红 外 线 和 激光 。 本 例 中 工作 站 、 交 换 机 、 服 务 器 
之 间 采用 超 五 类 双 绞 线 ， 双 绞 线 两 端 接 RJ-45 水 晶 接头 制 成 网 线 。 

d 络 设备 包括 中 继 器 、 集 线 器 、 交 换 机 、 路 由 器 等 。 本 例 中 采用 交换 机 ， 但 是 要 求 交 
换 机 接口 数 要 满足 要 求 。 本 例 中 ,采用 TP-LINK 10/100Mb/s 快速 以 太 网 交换 机 。 

2， 网 络 软件 配置 


络 操作 系统 实现 对 整个 网 络 的 软 硬 件 资源 的 管理 和 控制 ， 它 是 网 络 用 户 和 局 域 网 
(Local Area Network，LAN) 之 间 的 接口 。 目 前 流行 的 网 络 操作 系统 有 Windows 系列 的 操作 
系统 (如 Windows NT、Windows 2000/2003 Server、Windows XP)、NetWare、Linux、UNIX 
等 。 本 例 选 用 Windows 2000 Server 作为 服务 器 操作 系统 ， 选 用 Windows ХР 作为 工作 站 操 
作 系 统 。 
局 域 网 中 最 常见 的 3 个 协议 是 :Microsoft 的 NetBEUI(NetBIOS Extended User Interface)、 
Novell 的 IPX/SPX(Internet Packet Exchange/Sequenced Packet Exchange) 和 交叉 平台 ТСРЛР 
(Transmission Control Protocol/Internet Protocol)。NetBEUI 是 为 [BM 公司 开发 的 非 路 由 协议 ， 
缺乏 路 由 和 网 络 层 寻 址 功能 ， 这 既是 最 大 的 优点 ， 也 是 最 大 的 缺点 。 因 为 它 不 需要 附加 的 
网 络 地 址 和 网 络 层 头 尾 ， 所 以 快速 、 有 效 ， 且 适用 于 只 有 单个 网 络 或 整个 环境 都 连接 起 来 
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的 小 工作 组 环境 。IPX/SPX 是 Novell 用 于 NetWare C/S 的 协议 群 组 ， 用 于 网 络 服务 器 和 工 
作 站 之 间 传 输 数 据 。TCP/P 用 于 和 广域网 (Wide Area Network，WAN) 的 连接 ， 具 备 可 扩展 
性 和 可 靠 性 的 需求 。 本 例 采 用 ТСРЛР 协议 和 IPX/SPX 协议 进行 网 络 通信 。 

应 用 软件 包括 教学 用 的 各 种 软件 , 如 Office 2003、Visual Basic、Visual C++、Photoshop、 


Authorware 等 。 


3. 组 成 结构 及 通信 方式 


网 络 机 房 常 采 用 星 型 结构 组 网 ， 各 工作 站 都 接 到 交换 机 (或 集线器 ) 上 。 网 络 计算 机 之 
间 的 通信 方式 通常 分 为 两 大 类 : C/S 方式 和 对 等 方式 (Peer-to-Peer，P2P) 方 式 。C/S 方式 所 
描述 的 是 进程 之 间 服 务 与 被 服务 的 关系 ， 客 户 和 服务 器 都 是 指 通信 中 所 涉及 的 两 个 应 用 进 
程 ， 客 户 机 是 指 服务 请 求 方 ， 服 务 器 是 服务 提供 方 。P2P 方式 是 指 两 个 主机 在 通信 时 并 不 
区 分 哪 一 个 是 服务 请 求 方 或 服务 提供 方 ， е 它们 就 可 
以 进行 平等 的 对 等 连接 通信 。 本 例 中 ， 学 生机 与 服务 器 之 间 可 设 为 C/S 方式 ， 学 生机 之 
间 可 设置 为 P2P 方式 通信 。 ХА 





































































































计算 机 网 络 是 一 门 发 展 迅速 、 知 识 密集 ， 展 现 高 新 入 息 科学 技术 的 综合 学 科 ， 是 当今 
计算 机 技术 的 主要 发 展 趋势 之 一 。 随 着 计算 机 技术 和 通信 技术 的 发 展 ， 计 算 机 网 络 的 应 用 
遍及 世界 各 地 ， 深 入 每 个 角落 ， 并 以 越 来 越 快 的 速度 大 众 化。 目前 ， 计 算 机 网 络 的 应 用 和 需 
求 非常 普遍 ， 无 论 是 企业 商业 的 运作 信 还 是 个 人 信息 的 搜索 、 获 取 和 发 布 ， 人 们 相互 之 间 
的 即时 沟通 和 交流 ， 以 及 计算 机 硬件 软件、 数据 、 存 储 和 运算 等 资源 的 共享 ， 都 已 经 和 
难 脱离 网 络 ， 依 靠 单个 计算 机 完成 :计算 机 网 络 的 出 现 ， 牙 近 了 全 世界 人 们 之 问 的 距离 ， 
改变 了 整个 世界 的 面 狐 人 人 们 已经 习惯 了 网 络 代 的 生活 : 信息 发 布 、 信 息 检 索 、 上 网 聊 
天 、 电 子 邮件 、 网 士 银行 ) 网 上 购物 、 无 纸 办 公 等 2 
此 ,构造 与 组 建 各 种 类 型 的 网 络 , 是 我 们 的 应 用 所 趋 。 我 们 需要 将 各 个 分 离 的 设备 (如 
个 人 计算 机 )* 3 和 信息 等 集成 到 相互 关联 的 、 统 一 和 协调 的 系统 之 中 ， 使 资源 达到 充分 
共享 ， 实 现 集中 、 高 效 、 便 利 的 管理 。 系 统 集成 实现 的 关键 在 于 解决 系统 之 间 的 互 连 和 互 
操作 性 问题 ， 它 是 一 个 多 厂商 、 多 协议 和 面向 各 种 应 用 的 体系 结构 。 这 需要 解决 各 类 设备 、 
子 系统 间 的 接口 、 协 议 、 系 统 平台 、 应 用 软件 等 与 子 系统 、 建 筑 环境 、 施 工 配合 、 组 织 管 
理 和 人 员 配 备 相关 的 一 切面 向 集成 的 问题 。 

前 面 已 经 列举 了 一 个 小 网 络 的 基本 组 成 ， 完 成 了 一 个 最 简单 的 网 络 工程 一 -网 络 机 房 
的 基本 设计 。 初 学 者 或 许 在 计算 机 网 络 基础 课程 中 学 过 上 述 提 到 的 “网 络 机 房 ““ 通 信 协 
议和 “拓扑 结构 ”和 “C/S 方式 ”， 同 时 为 方便 读者 查询 计算 机 网 络 的 基础 概念 知识 ， 在 本 
章 中 也 进行 了 简要 回顾 和 总 结 。 作 为 一 名 网 络 学 习 或 工作 者 , 肯定 想 知道 更 多 的 网 络 知识 ， 
掌握 必要 的 网 络 工程 设计 与 系统 集成 的 技术 或 方法 ， 如 怎样 设计 网 络 机 房 和 配置 基础 硬件 
设备 ， 选 择 和 安装 哪些 应 用 软件 ， 网 络 工作 的 原理 是 怎样 的 ， 网 络 机 房 适 合 的 拓扑 结构 类 
型 是 怎样 的 ， 等 等 。 这 些 在 后 面 章节 中 将 会 就 网 络 工程 设计 和 系统 集成 的 相关 知识 通过 各 
应 用 领域 的 案例 引出 ， 并 进行 详细 讲述 。 

本 章 导 入 案例 中 给 出 的 是 一 个 网 络 机 房 的 基本 配置 方案 ， 下 面 用 前 面 所 学 的 知识 来 进 
一 步 分 析 。 


о, 




























































































ES 


1.1 计算 机 网 络 概述 


计算 机 网 络 是 一 些 相互 连接 的 、 以 共享 资源 为 目的 、 自 治 的 计算 机 集合 。 计 算 机 网 络 
是 现代 通信 技术 和 计算 机 技术 高 速 发 展 的 产物 ， 它 可 以 使 某 一 地 点 的 计算 机 用 户 享用 另 
地 点 的 计算 机 或 设备 所 提供 的 数据 处 理 等 功能 和 服务 ， 达 到 共享 资源 和 相互 通信 的 目的 。 


1.1.1 计算 机 网 络 的 定义 


计算 机 网 络 可 以 定义 为 : 将 地 理 位 置 不 同 的 具有 独立 功能 的 多 台 计 算 机 ， 连 同 其 外 部 
设备 ， 通 过 通信 线路 连接 起 来 ， 在 网 络 操作 系统 、 网 络 管理 软件 及 网 络 通信 协议 的 管理 和 
协调 下 ， 实 现 资源 共享 和 信息 传递 的 计算 机 系统 。 
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最 简单 的 计算 机 网 络 就 是 两 台 计算 机 和 连接 它 人 一 条 链 路 。 而 
当今 世界 上 最 庞大 的 计算 机 网 络 就 是 mtemet， 或 称 为 因特网 & 互联 网 。 Тва 非常 多 的 
计算 机 网 络 通过 许多 “网 络 互联 设备 ” ие а 特 网 也 称 为 “网 络 的 网 络 ”。 


1.1.2 计算 机 网 络 的 功能 къ 


.资源 共享 А а 

SA пие зими ситан даи 
件 地 利用 网 络 中 的 全 部 或 部 分 资源 “他 括 硬件 资源 、 软 件 资源 和 数据 资源 。 

(П) 硬件 资源 共享 ， 计 算 机 网 络 可 以 在 全 网 范围 内 供 对 计算 处 理 资源 、 存 储 资源 和 
输入 输出 资源 等 昂贵 设备 的 共享 ， 如 共享 超大 型 存储 器 、 特殊 的 外 围 设备 及 高 性 能 计算 机 
的 CPU 处 理 能 力 等 人 不仅 为 用 户 节省 了 投资， 也 便于 集中 管理 和 均衡 分 担 钦 共 。 

(2) 软件 资源 和 数据 资源 共享 : пивна анинин 
Ме, АВИВ ВЕТА. Зл ЛЕЕ е тлу ЛЕ, ЛАТТА 
免 了 软件 研制 、 硬 件 投资 等 活动 上 的 重复 与 浪费 ， 避 免 了 数据 资源 的 重复 存储 ， 也 便于 进 
行 资源 的 集中 管理 。 对 于 普通 的 网 络 用 户 ， 上 网 下 载 免费 软件 和 音乐 、 视 频 等 都 是 利用 了 
计算 机 网 络 的 此 类 功能 。 

2. 信息 传输 与 集中 处 理 

信息 传输 是 网 络 的 基本 功能 之 一 ， 分 布 在 不 同 地 区 的 计算 机 之 间 可 以 传递 信息 。 地 理 
位 置 分 散 的 生产 单位 或 业务 部 站 可 以 通过 网 络 将 各 地 收集 来 的 数据 进行 综合 和 集中 处 理 。 
计算 机 网 络 为 分 布 在 各 地 的 用 户 提供 了 强 有 力 的 通信 手段 。 例 如 ， 用 户 可 以 通过 计算 机 网 
络 发 布 或 浏览 新 闻 消息 ， 进 行 电子 商务 等 活动 。 流 行 的 QQ、MSN 等 网 络 即时 通信 工具 和 
电子 邮件 等 都 体现 了 计算 机 网 络 信息 传输 的 强大 功能 

з. 均衡 负荷 与 分 布 处 理 

网 络 中 的 多 台 计算 机 还 可 互 为 备用 ,一旦 某 设备 出 现 故障 或 负荷 过 重 ， 它 的 任务 可 转移 到 
其 他 设备 中 去 处 理 ， 从 而 极 大 地 提高 了 系统 的 可 靠 性 。 另 外 ， 可 对 一 些 复杂 的 问题 进行 分 解 ， 
通过 网 络 中 的 多 台 计算 机 进行 分 布 式 处 理 ， 充 分 利用 各 地 计算 机 资源 ， 达 到 协同 工作 的 目的 。 
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4. 综合 信息 服务 

计算 机 网 络 可 向 全 社会 提供 各 种 经 济 信息 、 科 技 情报 和 咨询 服务 ， 如 提供 文字 、 数 字 、 
图 形 、 图 像 和 语音 等 ， 实 现 电 子 邮 件 、 电 子 数据 交换 、 电 子 公告 、 电 子 会 议和 了 P 电话 的 传 
真 等 业务 。 随 着 信息 科学 技术 的 不 断 发 展 ， 新 型 业务 不 断 出 现 ， 计 算 机 网 络 将 为 社会 各 个 
领域 提供 全 方位 的 服务 ， 功 能 将 向 着 高 速 化 、 多 元 化 、 可 视 化 和 智能 化 的 方向 发 展 。 百 度 、 
Google 等 网 络 搜索 引擎 ， 新 浪 、 搜 狐 等 门户 网 站 ， 是 这 一 类 服务 的 集中 体现 。 
1.1.3 ”计算 机 网 络 的 特点 


计算 机 网 络 有 着 电话 网 和 电视 网 等 传统 通信 网 络 所 不 具备 的 特点 ， 主 要 体现 在 以 下 几 
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(1) 开放 式 的 网 络 体系 结构 。 它 使 各 种 具有 不 同 软 硬 件 环境 ,不 同 通信 规则 的 局 部 网 
络 可 以 自由 互联 ， 真 正 达到 资源 共享、 数据 通信 和 分 布 处 理 的 目标 

(2) 向 高 性 能 发 展 。 追 求 高 速 、 高 可 靠 性 和 高 安全 汉 洒 用 多 媒体 技术 ， 提 供 文 本 、 
声音 、 图 像 等 综合 性 服务 。 
С) 智能 化 。 多 方面 提高 网 络 的 性 能 ， 更 加 个 更 地 进行 各 种 业务 的 管理 ， 真 正 以 分 布 
和 开放 的 形式 向 用 户 提供 服务 。 АХ 
НАН ЗААЧ НЫ, Азнивиче ие г чие. тв 
q 通 八 达 ， 使 从 多 的 PC АЧЕН етос. вв. НИВОЕ ТЕЧНА 6, ПАГ 
使 这 些 信息 四 通 八 达 ， 及 时 地 与 多 国 乃至 全 世界 的 网 络 用 疡 进行 交换 。 
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从 
网 络 为 核心 的 信息 化 时 代 ， 网 络 现 已 成 为 信息 
社会 的 命脉 和 发 展 知识 经 济 的 重要 基础 7. 

“三 网 融 谷 " 妈 称 “三 网 合 一 "， 指 电信 和 问 、 有 线 电 视 网 和 计算 机 通信 网 的 相互 渗透 、 
互相 兼容 ， 并 速水 整合 成 为 全 世界 统一 的 信息 通信 网 络 。 三 网 融合 ( 见 图 1.2) 是 指 电信 网 、 
广播 电视 网 、 互 联网 在 向 宽带 通信 网 、 数 字 电视 网 、 下 一 代 互联 网 演进 过 程 中 ， 三 大 网 络 
通过 技术 改造 ， 其 技术 功能 趋 于 一 致 ， 业 务 范围 趋 于 相同 ， 网 络 互联 互通 、 资 源 共 享 ， 能 
为 用 户 提供 语音 、 数 据 和 广播 电视 等 服务 。 三 合并 不 意味 着 三 大 网 络 的 物理 合 一 ， 而 主要 
是 指 高 层 业务 应 用 的 融合 。 三 网 融合 应 用 广泛 ， 遍 及 智能 交通 、 环 境 保护 、 政 府 工作 、 公 
共 安全 、 平 安家 居 等 领域 。 例 如 ， 手 机 可 以 看 电视 、 上 网 ， 电 视 可 以 打 电 话 、 上 网 ， 计 算 
机 也 可 以 打 电话 、 看 电视 。 三 者 之 间 相互 交叉 ， 形 成 “你 中 有 我 、 我 中 有 你 ”的 格局 。 

三 网 融合 ， 在 概念 上 从 不 同 角度 和 层次 上 分 析 ， 可 以 涉及 技术 融合 、 业 务 融 合 、 行 业 
融合 、 终 端 融合 及 网 络 融合 ， 从 技术 层面 来 看 ， 包 括 基础 数字 技术 、 宽 带 技术 、 软 件 技术 、 
ІР 技术 、 光 通信 技术 等 。 

1 基础 数字 技术 

数字 技术 的 迅速 发 展 和 全 面 采用 ， 使 电话 、 数 据 和 图 像 信号 都 可 以 通过 统一 的 编码 进 
行 传输 和 交换 ， 所 有 业务 在 网 络 中 都 将 成 为 统一 的 “0” 或 “1” 的 比特 流 。 所 有 业务 在 数 
字 网 中 都 将 成 为 统一 的 ол 比特 流 ， 从 而 使 得 语音 、 数 据 、 声 频 和 视频 各 种 内 容 (无 论 其 特 
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性 如 何 ) 都 可 以 通过 不 同 的 网 络 来 传输 、 交 换 、 选 路 处 理 和 提供 ,并 通过 数字 终端 存储 起 来 ， 
或 以 视觉 、 听 觉 的 方式 呈现 在 人 们 的 面前 。 目 前 ， 数 字 技 术 已 经 在 电信 网 和 计算 机 网 络 中 
得 到 了 全 面 应 用 ， 并 在 广播 电视 网 中 迅速 发 展 起 来 。 数 字 技术 的 迅速 发 展 和 全 面 采 用 ， 为 
各 种 信息 的 传输 、 交 换 、 选 路 和 处 理 黄 定 了 基础 。 
















































































图 ;1.2， 三 网 融合 示意 图 


2. 宽带 技术 

宽带 技术 的 主体 就 是 光纤 通信 技术 。 网 络 融 合 的 目的 之 一 是 通过 一 个 网 络 提供 统一 的 
业务 。 若 要 提供 统一 业务 ， 就 必须 要 有 了 能够 支持 语音 、 视 频 等 多 媒体 ( 流 媒体 ) 业 务 传 送 的 
网 络 平台 。 这 些 业 务 的 特点 是 业务 需求 量 尖 < 数据 量 大 、 服 务 质量 要 求 较 高 ， 因 此 在 传输 
时 一 般 都 需要 非常 大 的 带宽 。 另 外 ， 从 经 济 角度 来 讲 ， 成 本 也 不 宜 太 高 。 这 样 ， 容 量 巨 大 
且 可 持续 发 展 的 大 容量 光纤 通信 技术 就 成 了 传输 介质 的 最 佳 选 择 。 宽 带 技术 特别 是 光 通 信 
技术 的 发 展 为 传送 各 种 业务 信息 提供 了 必要 的 带宽 、 传 输 质量 和 低 成 本 。 作 为 当代 通信 和 领 
域 的 支柱 技术 ， 光 通信 技术 正 以 每 10 年 增长 100 倍 的 速度 发 展 ， 具 有 巨大 容量 的 光纤 传输 
网 是 “三 网 ”理想 的 传送 平台 和 未 来 信息 高 速 公路 的 主要 物理 载体 。 目前， 无 论 是 电信 网 
还 是 计算 机 网 和 广播 电视 网 ， 大 容量 光纤 通信 技术 都 已 经 在 其 中 得 到 了 广泛 的 应 用 。 

3. 软件 技术 

软件 技术 是 信息 传播 网 络 的 神经 系统 。 软 件 技术 的 发 展 ， 使 得 三 大 网 络 及 其 终端 都 能 
通过 软件 变更 最 终 支持 各 种 用 户 所 需 的 特性 、 功 能 和 业务 。 现 代 通 信 设 备 已 成 为 高 度 智能 
化 和 软件 化 的 产品 。 今 天 的 软件 技术 已 经 具备 三 网 业务 和 应 用 融合 的 实现 手段 。 

4. JP 技术 

内 容 数字 化 后 ， 还 不 能 直接 承载 在 通信 网 络 介质 之 上 ， 还 需要 通过 ТР 技术 在 内 容 与 传 
送 介质 之 间 搭 起 一 座 桥梁 。IP 技术 (特别 是 IPv6 技术 ) 的 产生 ， 满 足 了 在 多 种 物理 介质 与 多 
样 的 应 用 需求 之 间 建 立 简单 而 统一 的 映射 需求 ， 可 以 顺利 地 对 多 种 业务 数据 、 多 种 软 硬 件 
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环境 、 多 种 通信 协议 进行 集成 、 综 合 、 统 一 ， 对 网 络 资源 进行 综合 调度 和 管理 ， 使 得 各 种 
以 IP 为 基础 的 业务 都 能 在 不 同 的 网 络 上 实现 互通 。IP 协议 的 普遍 采用 ， 使 得 各 种 以 人 P 为 
基础 的 业务 都 能 在 不 同 的 网 上 实现 互通 ， 具 体 下 层 基础 网 络 是 什么 已 无 关 紧要 。IP 协议 不 
仅 已 经 成 为 主导 地 位 的 通信 协议 ， 而 且 人 们 首次 有 了 统一 的 、 为 三 大 网 都 能 接受 的 通信 协 
议 ， 从 技术 上 为 三 网 融合 黄 定 了 最 坚实 的 连 网 基础 。 从 用 户 驻地 网 到 接 入 网 再 到 核心 网 
整个 网 络 将 实现 协议 的 统一 ， 各 种 各 样 的 终端 最 终 都 能 实现 透明 连接 。 对 于 计算 机 网 络 来 
说 ，IP 技术 是 它 赖 以 存在 的 基础 ， 对 于 数据 通信 网 络 来 讲 ，IP 协议 已 经 成 为 占 主导 地 位 的 
通信 协议 ; 对 于 广播 电视 网 络 来 讲 , 随 着 数字 电视 的 逐渐 推广 ,IP 技术 的 应 用 也 越 来 越 广 。 
事实 上 ， 融 合 的 业务 应 能 通过 任何 一 种 基础 网 络 来 传送 ， 业 务 融合 仅 要 求 在 业务 网 的 边缘 
采用 基于 统一 тр 协议 的 平台 即 可 ,业务 网 络 的 内 部 可 以 采用 任何 层 的 协议 来 运作 。 从 技术 
发 展 的 角度 来 看 ， 以 电话 为 基本 业务 和 以 电路 交换 技术 为 基础 的 传统 网 络 结构 ， 将 被 以 人 P 
技术 为 基础 的 新 的 网 络 构架 代 蔡 。 传 统 的 电信 系统 以 交换 为 核心 信 而 以 IP 为 基础 的 新 一 
代 宽带 网 将 会 以 用 户 为 重点 。 经 过 多 年 的 发 展 ， 当 前 三 网 融合 的 技术 条 件 已 经 具备 ， 业 

市 场 需求 已 经 出 现 ， 在 这 种 背景 下 ， 三 网 融合 应 该 成 为 粗 关 网 络 技术 和 产业 发 展 的 
共同 方向 。 ,站 二 
YS- 
5， 光 通信 技术 ма 

光 通信 技术 的 发 展 ， 为 综合 传送 各 种 业务 信息 提供 了 必要 的 带宽 和 高 质量 的 传输 ， 成 
为 三 网 业务 的 理想 平台 。 фа уд К 

统一 的 ТСРЛР 协议 的 普遍 采用 将 使 得 各 种 以 IP 准 基 础 的 业务 都 能 在 不 同 的 同上 实 
现 互通 。 А Ха А 
„х ХО 
оой 1.2 计算 机 网 络 的 发 展 历程 

N 7 滩 - 

计算 机 网 络 炊 20 世纪 60 年 代 发 展 至 今 ， 已 经 从 小 型 的 办 公 局 域 网 络 发 展 为 全 球 性 的 大 
型 广域网 的 规模 ， 对 现代 人 类 的 生产 、 经 济 和 生活 等 方面 都 产生 了 巨大 的 影响 。 以 因特网 为 
例 , 从 最 初 连接 了 美国 4 个 研究 机 构 的 简单 网 络 , 发 展 成 为 今天 的 横 跨 大 洋 、 遍及 全 世界 100 
多 个 国家 和 地 区 、 拥 有 十 几 亿 用 户 的 巨大 网 络 ， 彻 底 地 影响 了 人 们 的 工作 、 生 活 方式 。 


121 计算 机 网 络 的 演变 过 程 


事物 的 发 展 都 是 从 简单 到 复杂 ， 计 算 机 网 络 也 不 例外 。 从 技术 上 讲 ， 计 算 机 网 络 的 演 
变 可 概括 地 分 成 以 下 3 个 阶段 。 

(1) 以 单一 主机 为 中 心 的 联机 终端 系统 。 在 20 世纪 60 年 代 以 前 ， 因 为 计算 机 主机 相 
当 昂 贵 ， 而 通信 线路 和 通信 设备 相对 便宜 ， 为 了 共享 计算 机 主机 资源 和 进行 信息 的 综合 处 
理 ， 形 成 了 第 一 代 的 以 单一 主机 为 中 心 的 联机 终端 系统 。 

在 第 一 代 计 算 机 网 络 中 ， 因 为 所 有 的 终端 共享 主机 资源 ， 因 此 终端 到 主机 都 单独 占 一 
条 线路 ， 线 路 利用 率 低 。 主 机 既 要 负责 通信 ， 又 要 负责 数据 处 理 ， 因 此 主机 的 效率 受到 影 
响 。 因 为 这 种 网 络 组 织 形式 是 集中 控制 形式 ， 所 以 可 靠 性 较 低 : 如 果 主机 出 问题 ， 所 有 终 
端 都 会 被 迫 停止 工作 。 
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(2) 以 通信 子 网 为 中 心 的 主机 互 连 。 随 着 计算 机 网 络 技术 的 发 展 ， 到 20 世纪 60 年 代 
中 期 ， 计 算 机 网 络 不 再 局 限于 单 计算 机 网 络 ， 许 多 单 计算 机 网 络 相互 连接 ， 形 成 了 有 多 个 
单一 主机 系统 互相 连接 的 复杂 网 络 系统 。 这样 连接 起 来 的 计算 机 网 络 体系 有 以 下 两 个 特点 。 

О 多 个 终端 联机 系统 互 连 ， 形 成 了 多 主机 互联 网 络 。 

@ 网 络 结构 体系 由 “主机 到 终端 ” 变 为 “主机 到 主机 ”。 

后 来 ， 这 样 的 计算 机 网 络 体系 在 慢 慢 地 向 两 种 形式 演变 。 第 一 种 就 是 把 主机 的 通信 任 
务 从 主机 中 分 离 出 来 ， 由 专门 的 通信 处 理 机 来 完成 ， 通 信 处 理 机 组 成 了 一 个 单独 的 网 络 体 
系 ， 称 为 通信 子 网 ， 而 在 通信 子 网 互联 基础 上 接 起 来 的 计算 机 主机 和 终端 则 形成 了 资源 子 
网 ， 导 致 两 层 结构 体 出 现 。 第 二 种 就 是 通信 子 网 规模 逐渐 扩大 成 为 社会 公用 的 计算 机 网 络 ， 
原来 的 通信 处 理 机 成 为 了 公共 数据 通用 网 。 

(3) 具有 统一 的 网 络 体系 结构 、 遵 循 国际 标准 化 协议 的 计算 机 网 络 。 随 着 时 间 的 推移 ， 
计算 机 网 络 逐 渐 普及 ， 不 但 数量 大 大 增加 ， ано ра 各 种 计算 机 网 络 
的 相互 连接 就 显得 相当 复杂 。 为 了 使 之 更 好 地 连接 , 计算 机 网 络 连 接 需 要 一 个 统一 的 标准 ， 
因此 标准 化 工作 就 显得 相当 重要 。 Е. 结构 标准 化 的 计算 机 网 络 。 

进行 计算 机 结构 的 标准 化 有 两 个 目的 : 第 一 使 不同 设备 之 问 的 兼容 性 和 互 操作 性 更 
加 紧密 ;第 二 ， 体 系 结构 标准 化 是 为 了 更 好 тмина. 计算 机 网 络 体 
Te та 了 巨大 的 推动 作用 ， 计 算 机 网 络 由 此 进入 
了 蓬勃 发 展 的 因特网 时 代 。 
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1.2.2 计算 机 网 络 在 我国 的 发 展 、、、 ж} 

我 国 于 1989 年 11 月 建成 第 一 个 人 用 分组 CNpAc， 随后 陆续 建造 了 多 个 全 国 范 
围 的 公用 计算 机 网 络 。 一 а 

(1) 中 国 公用 计算 机 互联 网 Съпамвто У 














(2) РР бла 计算 机 网 CERNET2:- 
(3) 中 国 科 学 技术 网 CSTNET。 

(4) 中 国联 通 互联 网 UNINET。 

(5) 中 国 网 通 公用 互联 网 CNCnet。 

(6) 中 国 国际 经 济 贸易 互联 网 CIETNET。 

(7) 中 国 移动 互联 网 CMNET。 

(8) 中 国 长 城 互联 网 CGWNET。 

(9) 中 国 卫星 集团 互联 网 CSNET。 

其 他 有 关 计 算 机 网 络 在 我 国 发 展 的 最 新 状态 信息 , 可 登录 中 国 互联 网 络 信息 中 心 网 址 : 
www.cnnic.net.cn， 在 此 不 再 袭 述 。 




































































1.3 ”因特网 时 代 

















以 我 国 为 例 ， 越 来 越 多 的 用 户 正在 加 入 使 用 因特网 的 行列 。 近 几 年 来 ， 因 特 网 在 中 
的 普及 日 益 广泛 ， 各 种 应 用 也 越 来 越 多 ， 促 进 了 我 国 与 国际 间 的 信息 交流 、 资 源 共享 和 技 
术 合作 ， 带 动 了 经 济 和 文化 的 发 展 。 因 特 网 的 巨大 商业 潜能 也 逐渐 在 国内 企业 中 释放 ， 呈 现 
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азу 一 Пр“ 
i С ) 
出 广阔 的 发 展 前 景 。 作 为 社会 活动 、 沟 通 交 流 的 一 大 工具 ， 因 特 网 成 为 继 电 话 、 电 视 之 后 包 
第 三 大 公共 系统 。 据 中 国 互 联网 络 信息 中 心 (China Пиете Network Information Center, CNNIC) 
最 新 统计 报告 显示 ， 截 至 2011 年 12 月 31 日 ， 中 国 网 民 规模 突破 5 亿 人 ， 达 到 5.13 亿 人 ， 
全 年 新 增 网 民 5 580 万 人 。 互 联网 普及 率 较 2010 年 年 底 提升 4 个 百分点 ， 达 到 38.3%。 中 国 
手机 网 民 规模 达到 3.56 亿 人 , 占 整 体 网 民 比 例 为 69.3%, 较 2010 年 年 底 增长 5 285 万 人 。2011 
E， 网 民 平均 每 周 上 网 时 长 为 18.7 小 时 ， 较 2010 年 同期 增加 0.4 小 时 。 截 至 2011 年 12 月 





























底 ， 中 国 域名 总 数 为 775 万 个 ， 其 中 .cn 域名 总 数 为 353 万 个 。 中 国 网 站 总 数 为 230 万 个 。 
可 以 看 到 , 中 国 已 成 为 因特网 大 国 , Internet 已 成 为 深入 我 国 各 行 各 业 的 社会 大 众 网 络 。 
经 过 10 多 年 的 发 展 ， 因 特 网 已 经 拓展 到 社会 的 各 个 方面 。 毫 无 疑问 ， 中 国 已 经 跨 入 因特网 
时 代 。 


1.3.1 因特网 的 相关 概念 


(1) 因特网 (Intermeb: 因特网 起 源 于 美国 ， 前 身 为 ARPNRT， 即 第 一 个 计算 机 网 络 ， 已 
成 为 世界 上 最 大 的 国际 性 互联 网 。 

(2) 网 络 : 网 络 由 若干 结 点 和 连接 这 些 结 点 的 链 路 组 成 。 

(3) 结 点 : 结 点 可 以 是 计算 机 、 集 线 器 、 交 挽 机 六 路 由 器 等 。 

(4) 互联 网 :就 是 网 络 的 网 络 ， 即 interiiets 

(5) 网 络 与 因特网 之 间 的 关系 : 网 络 将 计算 机 连接 在 一 起 ， 互 联网 将 许多 网 络 连接 在 
-起 。 因 特 网 由 原来 的 三 级 结构 [ 主 二 网 地 区 网 、 校 园 网 (或 企业 网 ， 发 展 成 为 现在 的 多 
层次 ISP 结构 ， 如 图 1.3 所 示 。 









































































































































主机 A 一 本 地 1SP 一 第 二 层 ISP 一 NAP 一 第 一 层 ISP 一 NAP 一 第 二 层 ISP 一 本 地 ISP 一 主机 B 














ISP: 因特网 服务 提供 者 ，NAP: 网 络 接 入 点 


图 1.3 多 层次 ISP 结构 的 因特网 


ES 


internet 和 Internet 的 区 别 


(1) 以 小 写字 母 i 开 始 的 internet( 互 联网 ) 是 一 个 通用 名 词 , 它 泛 指 由 多 个 计算 机 网 络 互 
联 而 成 的 网 络 。 
(2) 以 大 写字 母 I 开 始 的 Intemet( 因 特 网 ) 则 是 一 个 专用 名 词 ， 它 指 当 前 全 球 最 大 的 、 开 
放 的 、 由 众多 网 络 相互 连接 而 成 的 特定 计算 机 网 络 , 它 采用 TCP/IP 协议 族 作 为 通信 的 规则 ， 
且 其 前 身 是 美国 的 ARPNRT。 



























































1.3.2 ”因特网 的 组 成 


特 网 主要 分 两 部 分 : ht 
1) 因特网 的 边缘 部 分 > 

оидо г 有 主机 。 这 些 主机 又 称 端 系 
统 (End System)。 

“主机 A 和 主机 В 进行 通信 ”， 实际 上 是 A Lo 
в 上 的 另 一 个 程序 进行 通信 ”% 更 具体 而 言 小 是 “主机 A 的 某 个 进程 和 主机 В 上 的 另 一 
个 进程 进行 通信 ”， 或 简称 “计算 机 之 加 

网 络 边缘 端 系统 中 运行 的 程序 之 间 3 种 主要 通信 

(1) C/S 方式 。 服 务 器 通常 采用 高 性 能 的 РС. те 型 机 ， 并 采用 大 型 数据 库 系 
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统 ， 如 Oracle、Sybase、Informix 或 SQL Ѕегуег, 端 需要 安装 专用 的 客户 端 软件 。 

Ф 客户 机 程序 : 客户 程序 主动 向 服务 器 发 信 请 求 , 客户 程序 必须 知道 服务 器 地 址 ， 
тонн 操作 系统 。 2 

@ 服务 供 某 种 服务 ， 可 同时 不 理 多 个 客户 请 求 ， 系统 启动 后 一 直 不 断 运行 
着 ， 被 动 接受 请 求 ， 一 般 需 要 强大 的 操作 系统 支持 。 

Ө 服务 器 : 是 计算 机 的 一 种 ， 它 是 网 络 上 一 种 为 客户 端 计算 机 提供 各 种 服务 (主要 是 
共享 服务 ) 的 高 性 能 的 计算 机 ; 它 在 网 络 操作 系统 的 控制 下 ， 将 与 其 相连 的 硬盘 、 打 印 机 、 
调制 解 调 器 及 昂贵 的 专用 通信 设备 提供 给 网 络 上 的 客户 站 点 共享 ， 也 能 为 网 络 用 户 提供 集 
中 计算 、 信 息 发 表 及 数据 管理 等 服务 。 
图 客户 机 : 又 称 用 户 工作 站 ， 是 用 户 与 网 络 互通 信息 的 设备 ; 一般 是 微型 计算 机 ， 每 
一 个 客户 机 都 运行 在 它 自己 的 且 为 服务 器 所 认可 的 操作 系统 环境 中 。 客 户 机 主要 享受 网 络 
上 提供 的 各 种 资源 。 

(2) P2P 方式 是 指 两 个 主机 在 通信 时 并 不 区 分 哪 一 个 是 服务 请 求 方 或 服务 提供 方 。 只 
两 个 主机 都 运行 了 对 等 连接 软件 (P2P 软件 )， 它 们 就 可 以 进行 平等 的 对 等 连接 通信 。 

都 可 以 下 载 对 方 已 经 存储 在 硬盘 中 的 共享 文档 。 

P2P 方式 的 特点 是 ， 从 本 质 上 看 仍然 是 使 用 C/S 方式 ， 只 是 对 等 连接 中 的 每 一 个 主机 
既是 客户 又 同时 是 服务 器 。 

(3) B/S(Brower/Server, 浏览 器 /服务 器 ) 方 式 指 客户 机 上 只 要 安装 一 个 浏览 器 (Browser)， 

如 Netscape Navigator 或 Internet Explorer， 服 务 器 安装 Oracle、Sybase、Informix 或 SQL 
Server 等 数据 库 ， 浏 览 器 就 可 以 通过 Web Server 同 数据 库 进行 数据 交互 。 
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B/S 最 大 的 优点 就 是 可 以 在 任何 地 方 进行 操作 ， 而 不 用 安装 任何 专门 的 软件 。 只 要 有 
一 台 能 上 网 的 计算 机 就 能 使 用 ， 客 户 端 零 维护 。 系 统 的 扩展 非常 容易 ， 只 要 能 上 网 ， 再 由 
系统 管理 员 分 配 一 个 用 户 名 和 密码 ， 即 可 使 用 ， 甚 至 可 以 在 线 申请 ， 通 过 公司 内 部 的 安全 
认证 (如 CA 证 书 ) 后 ， 不 需要 人 为 的 参与 ， 系 统 就 可 以 自动 分 配给 用 户 一 个 账号 进入 系统 。 
2) 因特网 的 核心 部 分 
网 络 核心 部 分 (通信 子 网 ) 是 因特网 中 最 复杂 的 部 分 。 网 络 中 的 核心 部 分 要 向 网 络 边缘 
中 的 大 量 主机 提供 连通 性 , 使 边缘 部 分 中 的 任何 一 个 主机 都 能 够 向 其 他 主机 通信 ( 即 传送 或 
接收 各 种 形式 的 数据 )。 在 网 络 核心 部 分 起 特殊 作用 的 是 路 由 器 (Router)。 
路 由 器 是 实现 分 组 交换 (Packet Switching) 的 关键 构件 , 其 任务 是 转发 收 到 的 分 组 , 这 是 
网 络 核心 部 分 最 重要 的 功能 。 
交换 包括 以 下 3 种 方式 。 
名 电路 交换 ， 100 多 年 来 ， 电 话 交换 机 虽 经 多 次 换代 ， 但 仍然 是 电路 交换 。N 部 电话 
机 两 两 相连 ， 不 采用 特殊 方法 则 需要 MN-1)/2 对 电线 ， 显 然 太 浪费 ”因此 产生 了 交换 机 。 
在 这 里 ,“ 交 换 ” 的 含义 就 是 “ 转 接 ”， 即 把 一 条 电话 线 转 接 到 另 一 条 电话 线 ， 使 它们 连通 
起 来 。 从 通信 资源 分 配角 度 来 看 ,“ 交 换 ” 就 是 按照 某 种 方式 动态 地 分 配 传输 线路 的 资源 。 
@ 报 文 交换 : 采用 存储 转发 技术 。 整 个 报 文 有 志 个 报头 , 报头 中 含有 目的 地 址 和 源 地 
信息 ， 通 信 前 不 像 电 路 交换 那样 先 建立 连接 ， 通 信 时 整个 报 文 先 传送 到 相 邻 结 点 ， 全 部 存储 下 来 
后 根据 报头 信息 查找 转发 表 ， 决 定 下 一 次 转发 到 哪个 结 点 ， 通 信 结 束 时 也 没有 释放 连接 过 程 。 
@ 分 组 交换 :采用 存储 转发 技术 六 首先 在 发 送 端 ， 把 较 长 的 报 文 划分 成 较 短 的 、 固 定 长 
度 的 数据 段 ， 再 加 上 必要 控制 信息 组 成 的 头 部 ( 头 部 中 含有 上 且 的 地 址 和 源 地址 等 信息 )， 即 构成 
分 组 ， 各 个 分 组 可 独立 选 路 ; :为 讨论 方便 ， 常 把 单个 网 络 简化 为 一 条 链 路 ， 不 必 先 建立 链 路 。 
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其 优点 是 高 效 、 灵 活 、 迅 速 、 可 靠 。 其 缺点 是 分 组 在 各 绪 直 存储 转发 时 需要 排队 ， 这 就 会 造成 
一 定 的 时 延 。 分 组 必须 携带 的 首部 (里 面 有 必 不 可 少 的 控制 信息 ) 也 造成 了 一 定 的 开销 。 
下 面 的 图 1.4 总 结 描述 了 电路 交换 、 报 交 交 换 和 分 组 交换 3 种 交换 方式 的 区 别 。 
изе КЕ теч 分 组 交换 
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比特 流 直达 终点 报 文 报 文 报 广 分 组 分 组 分 组 
数据 传送 (Ху (м м № 
的 特点 加 一 名 一 名 一 名 fH по-п-о 

存储 存储 存储 存储 
转发 转发 转发 转发 
图 1.4 三 种 交换 方式 的 比较 图 
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从 不 同 的 角度 看 ， 计 算 机 网 络 的 类 型 有 着 不 
有 助 于 对 网 络 进行 描述 、 认 识 和 学 习 。 
计算 机 网 络 的 常用 分 类 方式 有 按 地 理 覆 盖 范 围 分 类 、 按 拓扑 结构 分 类 、 按 通信 介质 和 
按 使 用 范围 分 类 。 表 1-1 列 出 了 目前 常见 的 计算 机 网 络 的 分 类 。 


表 1-1 计算 机 网 络 的 分 类 


可 


的 分 类 方法 。 网 络 分 类 的 重要 性 在 于 ， 

































































分 类 标准 网 络 类 别 特 人 征 
局 域 网 作用 范围 一 般 在 几 千 米 到 几 十 千 米 
途 地理 履 盖 范 围 城 域 网 作用 范围 一 般 在 一 个 城区 范围 < 即 凡 十 千 米 
广 域 风 作用 范围 一 般 在 几 十 千 米 到 帝王 千 米 
заразна АН! 面向 全 社会 ， 为 所 有 头 提供 服务 
安 使 用 范围 - степ < НЕЧИЕ 
专用 民 面向 社会 部 分 群体 ,为 特定 人 群 服务 
es ник живия“. хай. САРДЕ 
护 通 信介 质 та 
无 线 网 采用 微波 、 江 星 等 介质 传输 数据 





把 各 个 计算 机 连接 起 来 ， 包 括 拓扑 结构 为 星 形 、 


点 对 点 网 络 、 网 状 结构 的 网 络 








































































анак ИЗКАЗ ае, ааа: 
ТУРЯ 
Ак 数据 传输 速率 在 300b/s 一 1.4Mb/s 之 间 
安 通 信 速 率 申 速 网 数据 传输 速 1.5Mb/s 一 45Mb/s 之 间 
高 速 网 数据 传输 速率 在 50Mb/s 以 上 
И 集中 式 网 络 | 处 理 控制 功能 高 度 全 中 在 一 个 或 少数 几 个 结 点 上 
网 络 控制 方式 |а оао 
部 站 局 限于 一 个 部 门 的 局 域 网 
网 络 环境 企业 网 在 一 个 企业 中 配置 的 纠 落 整 不 企业 的 计算 机 网络 
校园 网 在 一 所 学 校 中 配置 的 覆 落 整个 学 校 的 计算 机 网络 
вана | АА ВАС, Мила, Роз АНИ, ЗИЕ 
过 方向 总 是 从 发 送信 息 的 结 点 开始 向 两 端 扩散 
球形 网 网 络 中 若干 结 点 通过 点 到 点 的 链 路 首尾 相连 形成 一 个 闭合 的 环 
ин 以 性 型 方 式 连 接 ， 有 中 央 结 点 ， 其 他 工作 站、 服务 器 等 结 点 
按 拓扑 结构 与 中 央 结 点 直接 相连 
分 级 的 集中 控制 式 网 络 ， 与 时 形 同 相 比 ， 它 的 通信 线路 总 长 度 
短 ， 成 本 较 低 ， 结 点 易于 扩充 
лии О ГЕВ Е ЕВЕ 


配置 也 很 复杂 ， 但 系统 可 靠 性 高 ， 容 错 能 力 强 
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三 知识 链接 





(Topology) 是 将 各 种 物体 的 位 置 表示 成 抽象 位 置 , 是 一 种 研究 与 大 小 、 形 状 无 关 的 
线 和 面 的 特性 的 方法 。 拓 扑 不 关心 事物 的 细节 ， 也 不 在 乎 相互 的 比例 关系 ， 只 是 将 讨论 范 
围 内 的 事物 之 间 的 相互 关系 表示 出 来 ， 一 般 用 图 表示 。 

拓扑 的 观点 研究 计算 机 网 络 ， 就 是 抛 开 网 络 中 的 具体 设备 ， 把 网 络 中 的 计算 机 等 设 
备 抽象 为 点 ， 把 网 络 中 的 通信 介质 抽象 为 线 。 拓 扑 形象 地 描述 了 网 络 的 安排 和 配置 ， 拓 扑 
恒 中 各 种 结 点 和 结 点 的 相互 关系 ， 清 晰 地 提示 了 这 些 网 络 设备 是 如 何 连 接 在 一 起 的 。 这 种 
采用 拓扑 学 方法 描述 的 各 个 网 络 设备 之 间 的 连接 方式 称 为 网 络 的 拓扑 结构 ， 如 图 1.5 所 示 。 
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Ф 交换 机 
服务 器 
(a) 总 线 型 结构 (b) 环 型 结构 (©) 是 型 结构 
交换 机 
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(d) 网 状 结构 (е) 树 型 结构 


15 网 络 的 拓扑 结构 


15 ”网络 连接 设备 与 传输 介质 


1.5.1 网 络 连接 设备 


网 络 中 的 各 种 连接 设备 很 多 ， 主 要 负责 控制 数据 的 接收 、 发 送 和 转发 。 把 常用 的 网 络 
连接 设备 在 网 络 模型 中 所 在 的 层 从 低 到 高 排序 ， 有 中 继 器 、 集 线 器 、 调 制 解 调 器 、 网 卡 、 
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网 桥 、 交 换 机 、 路 由 器 和 网 关 等 。 其 中 ， 中 继 器 、 集 线 器 和 调制 解 调 器 这 3 种 设备 工作 在 
物理 层 ， 网 卡 、 网 桥 和 普通 的 交换 机 工作 在 数据 链 路 层 ， 路 由 器 是 网 络 层 设备 ， 而 网 关 则 
可 以 工作 在 更 高 的 应 用 层 。 

1. 中 继 器 

中 继 器 (Repeater， 见 图 1.6) 的 概念 较为 宽泛 ， 工 业 中 很 多 地 方 都 会 用 到 这 种 设备 。 一 
般 来 讲 ， 只 要 是 将 线路 中 已 经 衰减 的 信号 进行 放大 ， 使 其 传送 更 远 的 距离 ， 这 样 的 设备 都 
称 为 中 继 器 。 中 继 器 的 主要 优点 是 ， 安 装 简便 ， 使 用 方便 ， 价 格 便宜 。 
































图 1.6 中 继 器 外 观 。 

2. 集线器 „ХАЛ 

集线器 ( 见 图 1.7) 的 英文 为 “Hub”” 即 必 让 心 ” 的 意思 。 集 线 器 的 主要 功能 是 对 接收 
到 的 信号 进行 再 生 整形 放大 ， 以 扩大 网 络 的 传输 距离 ， 这 一 点 和 中 继 器 功能 类 似 ， 但 集 线 
器 同时 以 自己 为 中 心 ， 集 中 其 他 所 有 的 结 点 ， 这 是 它 与 中 继 器 不 同 的 地 方 。 集 线 器 工作 时 
对 信号 也 只 是 进行 简单 转发 ;> 因此 它 和 中 继 器 一 样 , 也 是 工作 在 网 络 体系 的 第 一 层 ， 物理 
层 。 集 线 器 与 网 卡 、 网 线 等 传输 介质 一 样 ， 属 于 局 域 网 中 的 基础 设备 。 集 线 器 的 使 用 示例 
如 图 1.8 所 示 。 
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3. 调制 解 调 器 


调制 解 调 器 英文 为 Modem， 是 Modulator/Demodulator( 调 制 器 / 解 调 器 ) 的 缩写 ， 这 种 网 
络 设备 更 为 普通 大 众 所 了 解 。 这 是 因为 ， 计 算 机 网 络 在 很 长 一 段 时 间 内 ， 是 依赖 于 电话 网 
发 展 的 。 例 如 ， 很 多 居民 用 户 上 网 ， 必 须 使 用 电话 线 接 入 因特网 。 这 就 意味 着 需要 用 电话 
网 络 传递 计算 机 的 数字 信号 。 然而 数字 信号 和 普通 电话 线路 所 能 传输 的 模拟 信号 完全 不 同 ， 
因此 ， 为 了 能 够 实现 用 电话 网 上 传输 计算 机 数字 信号 ， 必 须 把 数字 信号 转换 为 模拟 信号 ， 
这 称 为 调制 。 当 模拟 信号 传递 到 目的 地 时 ， 再 把 这 个 信号 反 过 来 转换 成 原来 的 计算 机 数字 















































信号 ， 这 个 逆向 的 转换 过 程 称 为 解 调 。 调 制 解 调 器 的 工作 原理 如 图 1.9 所 示 。 
模拟 信号 
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调制 解 调 器 ( 见 图 Da 可 内 由 完 上坟 和 “ 解 调 ” 两 种 功能 的 设备 。 根 
据 Modem 的 谐音 ， 很 多 用 户 称 之 为 “ 猫 ”-。， < 





LP вто пъмаважаваия 

一 般 来 说 ,> 根据 调制 解 调 器 的 形态 和 安装 方式 ， 可 以 大 臻 地 将 其 分 为 4 类 ， 外 置式 调 
制 解 调 器 、 内 置式 调制 解 调 器 、 插 卡 式 调制 解 调 器 和 机 架 式 调制 解 调 器 。 

4. 网 卡 

计算 机 与 局 域 网 的 连接 ， 是 通过 在 主机 箱 内 插入 一 块 网 络 接口 板 或 者 是 在 笔记 本 式 计 
算 机 中 插入 一 块 PCMCIA 卡 来 实现 的 。 网 络 接口 板 又 称 通信 适配器 、 网 络 适配器 (Adapten 
或 网 络 接口 卡 (Network Interface Card，NIC)， 但 现在 更 多 的 人 愿意 使 用 更 为 简单 的 名 称 : 
网 卡 。 独 立 PCI 网 卡 外 观 如 图 1.11 所 示 。 















































图 1.11 独立 PCI 网 卡 外 观 
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5. 网 桥 


网 桥 (Bridge， 见 图 1.12) 又 称 桥接 器 ， 类 似 于 中 继 器 。 中 继 器 从 一 个 网 络 电线 里 接收 信 
号 ， 经 放大 ， 将 其 送 入 下 一 个 电缆 ， 而 与 所 转发 消息 的 内 容 无 关 。 相 比较 而 言 ， 网 桥 对 传 
过 来 的 信息 更 敏锐 。 





1.12 ”网 桥 的 外 观 Р 


桥 将 两 个 相似 的 网 络 连接 起 来 ， 并 对 网 络 数据 的 流通 进行 管 表 。 在 图 1.13 中 ， 网 络 
1 和 网 络 2 通过 网 桥 连接 后 ， 网 桥接 收 网 络 1 TWO 如 果 








地 址 属于 网 络 1， 就 将 其 放弃 ; 相反， 如果 是 网 络 2 就 继续 发 送 给 网 络 2。 可 以 看 
еа Ргоюсо! Data Unit，PDU)， 即 数据 
帧 ， 因 此 网 桥 是 数据 链 路 层 的 设备 络 的 距离 或 范围 ， 而 且 还 可 以 提高 网 
络 的 性 能 、 可 靠 性 和 安全 性 。 RN 网 络 划分 成 多 个 网 段 ， 隔 离 出 安全 网 段 ， 
防止 其 他 网 段 内 的 用 户 非法 访问 та 后 ， Wi 
不 会 影响 到 另 一 个 网 段 的 运行 。、 
































1.13 ”网 桥 的 工作 原理 








网 桥 可 以 是 专门 的 硬件 设备 ， 也 可 以 由 计算 机 加 装 的 网 桥 软件 来 实现 ， 这 时 计算 机 上 
需要 安装 多 个 网 卡 。 


6. 交换 机 


所 谓 交换 ， 就 是 按照 通信 两 端 传输 信息 的 需要 ， 用 人 工 或 设备 自动 完成 的 方法 ， 把 要 
传输 的 信息 传送 到 符合 要 求 的 相应 通路 上 的 技术 的 统称 。 广义 的 交换 机 (Switch， 见 图 1.14) 
就 是 一 种 在 通信 系统 中 完成 信息 交换 功能 的 设备 而 狭义 的 交换 机 ， 就 是 交换 式 集线器 ， 
或 称 为 以 太 网 交换 机 、 第 二 层 交换 机 。 它 也 工作 在 网 络 体系 结构 的 第 二 层 一 数据 链 路 层 ， 


实际 上 就 是 一 个 多 端口 的 网 桥 。 
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图 1.14 交换 机 外 观 


交换 机 是 智能 设备 ， 对 收 到 的 每 一 个 数据 帧 ， 都 能 够 进行 判断 ， 决 定 是 把 这 个 帧 丢弃 ， 
还 是 把 它 交 给 正确 的 端口 转发 出 去 。 因 此 交换 机 的 各 个 端口 可 以 并 行 工作 ， 即 所 谓 的 每 个 
端口 “ 独 享 带宽 ”。 用 户 会 感觉 它 比 集线器 传输 数据 的 速度 快 很 多 。 又 因为 交换 机 自 面世 
以 来 ， 技 术 日 趋 成 熟 ， 它 的 价格 也 越 来 越 逼 近 集线器 的 价格 ， 因 此 有 彻底 取代 集线器 的 趋 
势 。 现 在 在 各 种 使 用 局 域 网 的 场合 ， 如 寝室 、 办 公 室 、 家 庭 ， 看 到 的 局 域 网 连接 设备 几乎 
都 是 交换 机 。 以 太 网 交换 机 已 成 为 普及 最 快 的 网 络 设备 之 一 。 

7. 路 由 器 

说 到 路 由 器 ， 就 不 得 不 解释 “路 由 ”的 概念 .所 谓 路 由 就 是 指 通过 相互 连接 的 网 络 把 
信息 从 源 地 点 移动 到 目标 地 点 的 活动 。 一 般 来 说 ,“ 在 路 由 过 程 中 ， 信 息 至 少 会 经 过 一 个 或 
多 个 中 间 结 点 ， 路 由 机 制 就 是 要 决定 信息 到 底 从 哪些 结 点 经 过 。 通 常 ， 人 们 会 把 路 由 和 交 
换 进 行 对 比 ， 这 主要 是 因为 在 普通 用 户 看 米 两 者 所 实现 的 功能 是 极其 类 似 的。 其 实 ， 路 
和 交换 之 间 的 主要 区 别 就 是 交换 发 生 在 OSI 参考 模型 的 第 三 层 ， 数 据 链 路 层 ， 而 路 由 发 生 
在 第 三 层 ， 即 网 络 层 。 这 一 区 别 决定 了 路 由 和 交换 在 移动 信息 的 过 程 中 需要 使 用 不 同 的 控 
制 机 制 ， 所 以 两 者 实现 各 自 功能 的 方式 是 不 同 的 。 
路 由 器 ( 见 图 1.15) 把 网 络 相互 连接 起 来 ， 是 互联 网 络 的 枢纽 。 目 前 路 由 器 已 经 被 广泛 
应 用 于 各 行 各 业 ， 各 种 不 同 档次 的 产品 已 经 成 为 实现 各 种 骨干 网 内 部 连接 、 骨 干 网 互联 条 
骨干 网 与 互联 网 之 间 互 联 互通 的 主力 ， 是 互联 网 的 主要 结 点 设备 。 路 由 器 通过 路 由 决定 数 
据 的 转发 ， 转 发 策略 叫做 路 由 选择 (Routing)。 作 为 不 同 网 络 之 间 互 相连 接 的 枢纽 ， 路 由 器 
系统 构成 了 基于 TCP/IP 的 国际 互联 网 络 : 因特网 的 主体 脉络 。 也 可 以 说 ， 路 由 器 构成 了 
因特网 的 骨架 。 路 由 器 的 处 理 速度 是 网 络 通信 的 主要 瓶颈 之 一 ， 它 的 可 靠 性 直接 影响 着 网 
络 互 联 的 质量 。 因 此 ， 在 地 区 网 乃至 整个 因特网 研究 领域 中 ， 路 由 器 技术 始终 处 于 核心 地 
位 ， 其 发 展 历程 和 方向 ， 成 为 整个 因特网 研究 的 一 个 缩影 。 





















































































































































































































图 1.15 路 由 器 外 观 
路 由 器 的 主要 工作 就 是 为 经 过 路 由 器 的 每 个 数据 包 寻 找 一 条 最 佳 传输 路 径 ， 并 将 该 














数据 包 有 效 地 传送 到 目的 站 点 ， 如 图 1.16 所 示 。 由 此 可 见 ， 选 择 最 佳 路 径 的 策略 一 一 路 
算法 ， 是 路 由 器 的 关键 所 在 。 为 了 完成 这 项 工作 ， 在 路 由 器 中 保存 着 各 种 传输 路 径 的 
相关 数据 。 数 据 存放 在 路 由 表 (Routing Table) 当 中 ， 供 路 由 选择 时 使 用 。 路 由 表 中 保存 着 
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子 网 的 标志 信息 、 网 上 路 由 器 的 个 数 和 下 一 个 路 由 器 的 名 字 等 内 容 。 路 由 表 可 以 是 由 系 
统管 理 员 固定 设置 好 的 ， 也 可 以 由 路 由 器 自动 调整 ， 这 两 种 方式 分 别称 为 静态 路 由 和 动 
态 路 由 。 










































































路 由 器 1 路 由 器 2 
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网 络 2 网 络 3 
SN 

图 1.16 pop 

通过 对 上 述 几 种 网 络 设备 的 介绍 ,可 以 注意 到 ， 很 多 网 络 设备 在 外 形 上 都 有 相似 之 处 。 
例如 ， 网 络 中 继 器 、 集 线 器 、 交 换 机 和 很 多 种 类 的 路 由 器 ， 看 起 来 仿佛 区 别 只 是 插口 的 数 
目 不 同 。 但 实际 上 ， 这 几 种 设备 的 芋 作 原 理 大 不 相同 ， 各 由 的 适用 范围 和 性 能 差异 也 很 大 。 
例如 ， 与 中 继 器 、 集 线 器 等 三” 设备 不 同 ， 路 由 器 属于 千 能 设备 ， 有 其 自身 的 操作 系统 
硬件 端口 有 复杂 的 设置 入 值得 一 提 的 是 ， 现 在 市 场 上 所谓 的 “宽带 路 由 器 ”， 实 际 上 并 不 
是 真正 的 路 由 器 ， 及 是 一 种 网 络 地 址 转换 器 ;因为 它 不 具备 上 述 路 由 器 的 功能 。 


8. ЭМ Р 2 


从 一 个 房间 走 到 另 一 个 房间 ， 必 然 要 经 过 一 扇 门 。 同 样 ， 从 一 个 网 络 向 另 一 个 网 络 发 
送信 息 ， 也 必须 经 过 一 道 “ 关 口 ”， 这 道 关口 就 是 网 关 (Gateway)。 顾 名 思 义 ， 网 关 就 是 一 
个 网 络 连接 到 另 一 个 网 络 的 “关口 ”。 

网 关 又 称 网 间 连 接 器 、 协 议 转换 器 。 网 关 在 传输 层 以 上 实现 网 络 互联 ， 是 最 复杂 的 网 
络 互 联 设备 ， 仅 用 于 高 层 协议 不 同 的 网 络 之 间 的 互联 。 网 关 的 结构 也 和 路 由 器 类 似 ， 不 同 
的 是 在 网 络 体系 结构 中 所 处 的 层次 。 网 关 既 可 以 用 于 广域网 互联 ， 也 可 以 用 于 局 域 网 互联 ， 
是 一 种 充当 转换 重任 的 计算 机 系统 或 设备 。 在 使 用 不 同 的 通信 协议 、 数 据 格式 甚至 体系 结 
构 完全 不 同 的 两 种 系统 之 间 ， 网 关 是 一 个 翻译 器 。 与 网 桥 只 是 简单 地 传达 信息 不 同 ， 网 关 
把 收 到 的 信息 重新 打包 ， 以 适应 目的 系统 的 需求 。 同 时 ， 网 关 也 可 以 提供 过 滤 和 安全 功能 。 
大 多 数 网 关 运 行 在 OSI 七 层 协议 的 最 顶层 : 应 用 层 。 

利用 局 域 网 连接 因特网 时 ， 需 要 设置 所 谓 的 “默认 网 关 ”。 如 果 弄 清 了 什么 是 网 关 ， 
默认 网 关 也 就 好 理解 了 ,就 好 像 一 个 房间 可 以 有 多 扇 门 一 样 , 一 台 主机 也 可 以 有 多 个 网 关 。 
默认 网 关 的 意思 是 一 台 主 机 如 果 找 不 到 可 用 的 网 关 ， 就 把 数据 发 给 默认 指定 的 网 关 ， 由 这 


个 网 关 来 处 理 数据 。 
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网 关 是 一 个 广泛 的 概念 ， 是 一 类 而 不 是 一 种 设备 的 称谓 。 例 如 ， 路 由 器 就 经 常 被 称 为 
网 关 ， 因 为 它 确实 经 常 扮演 着 网 关 的 角色 。 
152 ”传输 介质 

传输 介质 是 通信 网 络 中 发 送 方 和 接收 方 之 间 传 送信 息 的 物理 通道 。 常 用 的 传输 介质 包 
括 双 绞 线 、 同 轴 电缆 和 光纤 等 有 线 传输 介质 ， 以 及 红外 线 、 激 光 、 微 波 和 无 线 电 波 等 无 线 
传输 介质 。 

1. 双 绞 线 


双 绞 线 (Twisted Pair，TP) 是 目前 使 用 最 广泛 、 价 格 最 低廉 的 一 种 有 线 传输 介质 。 它 由 
两 根 具 有 绝缘 保护 层 的 铜 导线 均匀 地 绞 织 在 一 起 而 构成 的 ， 把 一 对 或 多 对 双 绞 线 放置 在 一 
































个 绝缘 套 管 中 便 成 了 双 绞 线 电缆 。 常 用 的 双 绞 线 电缆 中 有 4 对 双 绞 线 ， 如 图 1.17 所 示 。 在 
长 距离 传输 中 ， 一 条 电缆 包含 几 百 对 双 绞 线 。 两 根 导线 之 所 以 要 绞 织 ， 是 为 了 降低 信号 干 
扰 并 减少 线 缆 端 接 处 的 近 端 串扰 ， 每 一 根 导线 在 传输 中 辐射 的 电磁 波 会 被 另 一 根 导 线 上 发 
出 的 电磁 波 抵消 ， 绞 织 的 密度 越 大 ， 抗 干扰 的 能 力 越 强 、 
双 绞 线 按照 是 否 有 屏 珊 层 又 可 以 分 为 屏蔽 双 绞 线 (Shielded Twisted Pair，STP) 和 非 屏 蔽 
双 绞 线 (Unshielded Twisted Pair，UTP)。 4 
#н 22 да 铜 必 

















ае 图 1.17， 非 屏蔽 双 绞 线 结构 示意 图 
屏蔽 双 绞 线 电 缆 的 外 层 由 铝箔 包裹 着 ， 抗 干扰 性 较 好 ， 但 它 的 价格 相对 要 高 一 些 ， 安 
装 时 要 比 非 屏蔽 双 绞 线 困 难 ， 必 须 使 用 特殊 的 连接 器 。 非 屏蔽 双 绞 线 外 面 只 需 一 层 绝缘 胶 
皮 ， 易 弯曲 ， 易 安装 ， 组 网 灵活 ， 非 常 适用 于 结构 化 布线 ， 无 特殊 要 求 的 计算 机 网 络 常 使 
用 非 屏蔽 双 绞 线 电缆 。 
双 绞 线 主 要 用 来 传输 模拟 信号 ， 但 也 可 用 于 传输 数字 信号 ， 特 别 适 合 短 距离 的 信号 传 
输 。 传 输 数 字 信 号 时 ， 它 的 数据 传输 速率 与 电费 长 度 有 关 ， 距 离 短 时 ， 数 据 传输 速率 较 高 。 
典型 的 数据 传输 率 为 10Mb/s、100Mb/s、1 000Mb/s。 
2. 同 轴 电 缆 


轴 电 费 在 20 世纪 80 年 代 初 的 局 域 网 中 使 用 最 为 广泛 。 进 入 21 世纪 后 , НИЕ 
线 和 光纤 为 基础 的 标准 化 布线 的 推广 ， 同 轴 电 费 已 逐渐 退出 布线 市 场 。 

轴 电 缆 由 绕 在 同一 轴线 上 的 两 种 导体 组 成 。 最 内 层 是 内 导体 ， 内 导体 是 一 根 单 股 实 
心 或 多 股 绞 合 铜 导 线 ; 外 层 由 一 层 绝缘 材料 包 庄 ; 在 绝缘 材料 外 面 又 是 一 层 编织 成 网 状 的 
导体 ， 用 于 屏蔽 电磁 干扰 ; 最 外 层 由 较 硬 的 绝缘 塑料 包 住 ， 如 图 1.18 所 示 。 
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塑料 用 于 屏蔽 。 绝缘 材料 铜 


图 1.18 同 轴 电缆 结构 示意 图 
同 轴 电 缆 可 分 为 基带 同 轴 电 缆 和 宽带 同 轴 电 缆 ， 其 特性 如 表 1-2 所 示 。 同 轴 电 线 的 价 
格 随 直径 及 导体 的 不 同 而 不 同 ， 常 介 于 双 绞 线 与 光纤 之 间 。 同 轴 电 缆 抗 干扰 能 力 比 双 绞 
线 强 。 














表 1-2 同 轴 电缆 的 类 型 







阻抗 为 50Q, 如 以 太 网 粗 缆 RG-8 ў )， 数 据 传输 率 一 般 
和 以 太 网 细 缆 RG-58 为 5, У ЈА 100МЬ/5 

阻抗 为 75Q9， 如 公用 电视 САТУ | 用 于 传输 模拟 信号 ， 带 宽 为 300 一 400MHz， 传 输 
电缆 RG-59 速率 为 ,100MbAs 一 150MbAs 






基带 同 轴 电 缆 












宽带 同 轴 电 缆 


з. 光纤 
光纤 目前 应 用 广泛 ， 主 要 用 于 长 距离 的 通信 干线 ， 也 用 于 城 域 网 (Metropolitan Area 



































Network，MAN) 及 园区 网 中 。 光 纤 是 利用 光 的 全 反射 原理 等 输 信号 的 一 种 介质 ， 它 是 细 如 
头发 般 的 透明 玻璃 丝 ， 主 要 成 分 为 石英 。 
光纤 的 结构 示意 如 图 1.19 所 示 ， 它 由 纤 芯 \ 反射 包 层 和 塑料 外 套 组 成 。 
塑料 外 套 反射 包 层 #Е 





图 1.19 ”光纤 结构 示意 图 
由 于 纤 芯 的 折射 率 要 大 于 反射 包 层 的 折射 率 ， 根 据 全 反射 原理 ， 可 以 形成 光波 在 纤 芯 
与 包 层 界面 上 的 全 反射 ， 从 而 使 光 信号 被 限制 在 纤 芯 中 向 前 传输 。 
光纤 可 分 为 单 模 光 纤 (Single Mode Fiber) 和 多 模 光 纤 (Multi Mode Fiber) 两 大 类 。 其 结构 
如 图 1.20 和 图 1.21 所 示 。 

















Ss 


图 1.20 ” 单 模 光纤 结构 示意 图 图 1.21 多 模 光 纤 结 构 示意 图 


单 模 光 纤 只 能 传输 一 种 模 态 ( 主 模 态 )， 其 传输 距离 较 长 ， 成 本 较 高 ， 纤 芯 小 ， 需 要 激 
光 光 源 ， 工 作 波 长 为 1310nm 或 1 550nm; 多 模 光 纤 可 同时 传输 多 种 模 态 ， 能 承载 成 百 上 千 
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的 模式 ， 但 其 传输 距离 短 ， 纤 芯 较 粗 ， 采 用 发 光 二 极 管 (Light Emitting Diode，LED) 作 为 光 
源 ， 光 的 定向 性 差 。 其 工作 波长 为 850nm 或 1300nm。 它 们 之 间 的 区 别 如 表 1-3 所 示 。 
光纤 具有 如 下 优点 : 传输 频带 宽 ， 通 信 容 量 大 ， 电 磁 绝 缘 性 好 ， 不 受 电 磁 干 扰 ; 信号 


| 























安装 和 连接 相对 困难 ， 需 要 专用 的 转换 设备 ， 造 价 较 高 。 
表 1-3 单 模 光纤 与 多 模 光纤 的 比较 


信号 衰减 | 端口 连接 
小 Е 
大 











4. 无 线 传输 介质 入 
无 线 传输 实际 上 就 是 在 自由 空间 利用 电磁 波 信号 进行 通 梳 > 地球 上 的 大 气 层 为 大 部 分 

电磁 波 传输 提供 了 物理 通道 ， 这 就 是 常常 说 的 无 线 传输 介质 。 无 线 传输 的 频段 很 广 ， 如 

图 1.22 所 示 。 人 们 现在 已 经 利用 了 很 多 个 波段 进行 通信 ,包括 无 线 电波 、 微 波 和 红外 线 等 ， 

紫外 线 和 更 高 的 波段 目前 还 不 能 用 于 通信 。 、，、、 

х каз нива! 






ома х КЧ зна то 无 线 电波 












А 有 
10 за lm 10m 10*т 





Т 
Im 10% 10% 109. 
波长 由 
图 1.22 电磁 波谱 图 
注 : 1A=10""m。 
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1.6 计算 机 网 络 的 性 能 指标 


衡量 计算 机 网 络 性 能 的 指标 有 很 多 ， 包括 网 络 速率 、 带 宽 、 吞 吐 量 、 时 延 、 往 返 时 间 、 
信道 利用 率 等 。 为 了 便于 网 络 工程 设计 的 理解 ， 下 面 简 单 介绍 计算 机 网 络 的 各 种 性 能 指标 。 

(1) 速率 : 计算 机 网 络 中 主机 在 数字 信道 上 传输 数据 的 速率 。 单位 为 b/s, 1Kb/s=21b/s; 
1МЫ/ѕ=22%/5; 1СЫ/5=22%/5; 1Tb/s=2*"b/s。 



































ES 


(2) 带宽 : 本 来 是 指 信 号 具有 的 频带 宽度 , 如 电话 信号 带宽 为 3.1kHz(300Hz 一 3.4kHz)， 
单位 是 赫 、 千 霖 、 兆 赤 、 吉 赫 等 ， 而 在 计算 机 网 络 中 带宽 表示 网 络 通信 线路 传送 数据 的 能 
力 , 即 单位 时 间 内 从 网 络 的 某 一 点 到 另 一 点 所 能 通过 的 “最 高 数据 率 ”, 单 位 为 b/s, 1Kb/s=103 
ъв; 1Mb/s=10°b/s; 1Gb/s=10?b/s; 1Tb/s=10'?b/s。 

(3) 吞吐 量 : 单位 时 间 内 通过 某 个 网 络 的 实际 数据 量 。 

(4) 时 延 : 主要 分 为 以 下 几 部 分 。 

о 发 送 时 延 : 主机 线路 由 发 送 数据 帧 所 需 的 时 间 。 

90 数据 帧 长 度 (b) 
发 送 时 延 = 信道 带宽 tb 同 
@ 传播 时 延 : 电磁波 在 信道 中 传播 一 定 距离 所 需 的 时 间 。 
Еа 信道 长 度 (m) 
Штерн точе 
@ 处 理 时 延 : 主机 线路 由 分 析 首部 、 и 路 由 选择 等 需要 花费 
的 时 间 。 


@ 排队 时 延 ， 在 路 由 输入 队列 中 等 待 的 时 间 е. 
дни =н 延 二 处 理 时 延 十 排队 时 延 
办 
注意 ГА 
3. К 
图 1.23 所 示 为 计 Сс атда аң Да 


иа 


ВЕНЕРА 





















链 路 
结 点 A 发 送 器 结 点 B 
图 1.23 ”时 延 所 产生 的 地 方 


【 例 1.11 收发 两 端 之 间 的 传播 距离 为 1 000km， 信 号 在 媒体 上 传播 速率 为 2X 10 m/s。 
试 计算 以 下 两 种 情况 下 的 发 送 时 延 和 传播 时 延 。 

Ф 数据 长 度 为 10b， 数 据 发 送 率 为 100kb/s。 

@ 数据 长 度 为 10b， 数 据 发 送 率 为 1Gb/s。 

解 : 传播 时 延 均 为 104m/(2X109m/s=5X102(Gs)。 

@ 发 送 时 延 为 10"b/10b/s=1X102(S)。 

@ 发 送 时 延 为 103b/10?b/s=1X 1095), 

(5) 时 延 带宽 积 : 表示 发 送 的 第 一 个 比特 到 达 终 点 时 已 发 送 的 比特 数 。 

时 延 带宽 积 三 传播 时 延 X 带宽 


Фр 
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(6) 往返 时 间 : 从 发 送 方 发 送 数据 开始 ， 到 发 送 方 收 到 来 自 接收 方 的 确认 为 止 ， 共 经 
历 的 时 间 长 度 。 

(7) 利用 率 : 主要 是 指 “信道 利用 率 ” 和 “网 络 利用 率 ”。 

Q 信道 利用 率 指出 某 信道 有 百 分 之 几 的 时 间 是 被 利用 的 (有 数据 通过 )。 完 全 空闲 的 信 
道 的 利用 率 是 零 。 

@ 网 络 利用 率 则 是 全 网 络 的 信道 利用 率 的 加 权 平 均值 。 


es 


О 信道 利用 率 并 非 越 高 越 好 。 
О 时 延 DD 与 网 络 利 用 率 U 之 间 存 在 以 下 关系 。 
若 令 Do 表示 网 络 空闲 时 的 时 延 ， ооа енени 可 


以 用 下 面 的 简单 公式 表示 D 和 Do 






















































































(8) 非 性 能 指标 : 主要 有 费用 、 质 量 、 та и 性 、 扩 展 性 、 易 于 维护 和 管理 等 
ха 


,sm 


为 了 能 够 使 不 同 地 点 、 Pitinoit th и 络 实现 资源 共享 ， 需 要 涉及 
并 解决 许多 复杂 的 问题 ; 包括 信 号 传输 、 差 错 Моа, 数据 交换 和 提供 用 户 接口 等 
系列 问题 。 Ce 2 种 抽象 

结构 模型 。 у Муг %; 

плова 机 网 络 由 多 个 互联 的 结 结识 组 成 ， 结 点 之 间 要 不 断 地 交换 数据 和 控制 信 
息 。 要 做 到 有 条 不 素 地 交换 数据 ,每 个 结 点 必须 遵守 一 整套 合理 而 严谨 的 结构 化 管理 体系 。 
在 这 个 管理 体系 中 ，“ 协 议 ” 具 有 重要 地 位 。 网 络 中 计算 机 的 硬件 和 软件 存在 各 种 差异 ， 
为 了 保证 相互 通信 及 双方 能 够 正确 地 接收 信息 ， 必 须 事先 形成 一 种 约定 ， 即 网 络 协议 。 

除了 网 络 协议 ， 一 个 完整 的 计算 机 网 络 还 需要 有 一 整套 的 协议 集合 ， 这 就 涉及 如 何 组 
织 管理 这 些 复杂 的 协议 。 当 前 管理 计算 机 网 络 协议 的 最 好 形式 ， 就 是 将 协议 划分 到 不 同 的 
层次 中 。 因 此 ， 计 算 机 网 络 体系 结构 可 以 定义 为 计算 机 网 络 层次 模型 和 各 层 协议 的 集合 。 
相互 通信 的 两 台 计算 机 系统 必须 高 度 协调 工作 ， 而 这 种 “协调 ”是 相当 复杂 的 。“ 分 层 ” 
可 将 庞大 而 复杂 的 问题 ， 转 化 为 若干 较 小 的 局 部 问题 ， 而 这 些 较 小 的 局 部 问题 就 比较 易于 
研究 和 处 理 。 计 算 机 网 络 结构 采用 结构 化 层次 模型 的 优点 如 下 。 

(1) 分 层 之 间 相 互 独立 ， 无 须知 道 下 层 如 何 实现 。 

(2) 灵活 性 好 : 对 本 层 修 改 只 要 保持 接口 不 变 ， 上 下 层 不 受 影响 。 

(3) 结构 上 可 分 割 开 ;各 层 都 可 采用 最 合适 的 技术 实现 。 

(4) 易于 实现 和 维护 :系统 被 分 解 成 若干 独立 子 系统 。 

(5) 能 促进 标准 化 工作 : 每 一 层 功能 都 做 出 精 选 说 明 。 


方面 。 





















































1.7.1 协议 
只 要 遵循 OSI 标准 ， 一 个 系统 就 可 以 和 位 于 世界 上 任何 地 方 的 、 也 遵循 同一 标准 的 其 


他 任何 系统 进行 通信 。 
法 律 上 的 国际 标准 OSI 并 没有 得 到 市 场 的 认可 , 而 非 国际 标准 ТСРЛР 却 获 得 了 最 广泛 



































的 应 











协议 : 进行 网 络 中 数据 交换 而 建立 的 规则 标准 或 约定 。 协 议 三 要 素 如 下 。 
(1) 语法 : 数据 交换 的 格式 与 信息 结构 。 

(2) 语义 : 需要 发 出 何 种 控制 信息 ， 完 成 何 种 动作 。 

(3) 同步 : 事件 实现 顺序 详细 说 明 。 


17.2 ”体系 结构 


在 计算 机 网 络 体系 结构 模型 中 ， 特 别 适用 于 网 络 工作 和 学 习 的 有 OSI 国际 参考 标准 
七 层 体系 结构 和 TCP/IP 五 (或 四 ) 层 体系 结构 。 表 ,1 六 所 示 为 计算 机 网 络 的 各 层 及 其 协议 
的 集合 。 < 

表 1-4 051 5 ТСРЛР 参考 模型 各 分 层 

















TCP/IP 五 (或 四 ) 层 体系 结构 





OSI 七 层 体 系 结构 






Ф 应 用 层 
应 用 层 ;, 各 种 应 用 层 协议 









会 话 层 
@ 运输 层 
图 网 络 层 
回 数据 链 路 层 
@ 物理 层 










网 络 层 
网 络 接口 层 









从 本 质 上 讲 ，TCP/IP 只 是 最 上 面 的 3 层 ， 网 络 接口 层 没有 具体 内 容 ， 学 习 时 往往 综合 














这 两 种 体系 结构 的 优点 ， 采 用 五 层 结构 。 从 上 往 下 依次 是 应 用 层 、 运 输 层 、 网 络 层 、 数 据 
链 路 层 、 物 理 层 。 


1.7.3 各 层 主 要 功能 简介 


(1) 应 用 层 : 直接 为 用 户 应 用 进程 服务 。 

(2) 运输 层 : 为 两 个 主机 中 进程 之 间 通 信 提 供 服务 。 

(3) 网 络 层 : 将 运输 层 报 文 封装 后 进行 传送 ， 并 选择 路 由 。 
(4) 数据 链 路 层 ， 在 相 邻 两 个 主机 间 点 对 点 传送 。 

(5) те: 透明 传输 比特 流 。 

数据 在 各 层 之 间 传递 过 程 示意 (假定 两 点 直 连 ) 如 图 1.24 所 示 。 




































































2 
计算 机 网 络 系统 集成 与 工程 设计 案例 教程 C 2) 


-- и > 
一 一 е) 








应 用 层 首部 应 用 程序 数据 


4 
运输 层 首部 а] 应 用 程序 数据 




















主机 1 向 主机 2 发 送 数据 
8124 数据 在 各 层 之 间 传递 过 程 示 意图 
#: 注意 观察 加 入 或 剥 去 首部 (尾部 ) 的 层次 。 





17.4 协议 与 服务 的 区 别 


: 任何 可 发 送 或 接收 信息 的 硬件 或 软件 进程 。 

协议 ， 控 制 两 个 对 等 实体 进行 通信 的 规则 的 集合 。 

协议 与 服务 的 区 别 如 下 。 

(Т) 协议 的 实现 保证 了 向 上 上 层 提供 服务 ， 下 面 的 实 笨 是 透明 的 ， 上 层 只 能 看 到 下 层 的 
服务 ， 看 不 到 协议 。 

(2) 协议 是 水 平 的 而 服务 是 垂直 的 

值得 一 提 的 是 ; 在 TCP/P 网 络 协议 族 申 IP 协议 是 在 现代 Intemet 网 中 处 于 核心 地 位 的 
一 种 协议 。 IP 协议 可 以 应 用 到 各 式 各 样 的 网 络 层次 上 (IP over Everything)， 同 时 也 可 以 为 各 式 
各 样 的 应 用 提供 服务 (Everything over ІР), 形成 沙漏 计时 器 形状 的 TCP/IP 协议 , 如 图 1.25 所 示 。 



























































В 1.25 ”沙漏 计时 器 形状 的 TCP/IP 协议 族 示 意图 


гад 


本 章 主要 介绍 了 计算 机 网 络 的 定义 、 功 能 和 特点 ， 并 详细 讲述 了 计算 机 网 络 的 发 展 历 
程 、 计 算 机 网 络 的 分 类 、 网 络 连 接 设 备 与 传输 介质 、 计 算 机 网 络 的 性 能 指标 、 计 算 机 网 络 
系 结构 。 


,习题 
里 А 


зау онии 

， 计 算 机 网 络 的 发 展 经 历 了 哪 几 个 阶段 ? 

„ 计算 机 网 络 系统 的 组 成 包括 哪些 方 SS 

资源 子 网 与 通信 子 网 在 功能 上 有 

Я Неи о 些 贡献 ? 

NA 些 ? 其 传输 特 

， 常 用 的 网 络 通信 设备 有 哪些 mnt 

Де Де сода оная а 

计算 机 网 络 的 传输 介质 有 哪 几 类 ? И 

10. 评价 六 未 了 Ф. 
унтана неоген, А 其 概念 
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网 络 系统 集成 与 工程 项 目 管理 概述 


® 本章 先 介绍 了 网 络 系统 集成 的 基础 概念 ， 然 后 提出 为 什么 需要 网 络 系统 集成 的 问 
题 ， 从 而 围绕 网 络 系统 集成 的 主要 解决 的 问题 ， 详 细 描述 了 网 络 系统 集成 的 工作 
内 容 和 网 络 系统 集成 的 体系 框架 ,以 及 网 络 工程 项 目的 实施 管理 。 


学 司 目 隐 和 归 求 


ee 了解 网 络 、 系 统 、 集 成 、 系 统 集成 及 网 络 系统 集成 的 基础 概念 ， 理 解 网 络 系统 集 
成 的 目的 ， 熟悉 网 络 系统 集成 的 工作 内 容 ， 部 悉 网 络 系统 集成 的 体系 框架 ， 掌 握 
网 络 工 程 项 目的 实施 管理 各 阶段 的 工作 内 容 。 














вев “网络 系 统 集成 与 工程 项 目 管理 概述 


/ 
全 人 号 入 案例 











9 2.6)， 回 顾 计算 机 技术 的 发 展 历程 ， 思 考 系 统 集成 思想 











通过 下 面 的 几 张 
对 计算 机 与 网 






































图 2.1 第 一 台电 子 计算 机 “ 埃 尼 阿 克 ” (ЕМАС) 
众所周知 ，1945 年 由 美国 生产 了 第 一 台 多 自动 电子 数字 计算 机 “ 埃 尼 阿 克 ”(ENIAC)， 
如 图 2.1 所 示 。 它 是 美国 奥 伯 丁 武器 试验 场 鸭 也 满足 计算 弹道 需要 而 研制 成 的 。 这 人 台 计 算 
机 采用 电子 管 作为 计算 机 的 基本 元 件 闪 每 秘 可 进行 5 000 次 加 减 运算 。 它 使 用 了 18 000 只 
电子 管 ，10 000 只 电容 ，7 000 只 电阻 体积 为 3 000 立方 英尺 (1 37 77 08 0.028 т?), 
地 170m*， 质量 30t， 耗 电 140 一 150KW ， 是 一 个 名 副 其 实 的 下 庞然大物 ”。 
1947 年 ， 唱 体 管 诞生 *- 晶体 管 与 电子 管 相 比 ,黄体 积 比 电子 管 小 很 多 , 耗 电 大 大 降低 ， 
то 1959 16, 集成 电路 诞生 。 集 成 电路 的 应 用 ，IBM 360 计算 机 的 问世 ， 
标志 着 第 三 代 集 成 电路 计算 机 的 全 面 登场 下 如 图 2.2 所 示 。 

















(а) 晶体 管 (6) 集成 电路 块 


图 2.2 “晶体管 与 集成 电路 块 
1971 年 ，Intel 公司 首创 了 一 种 “开启 集成 电路 新 纪元 ”的 半导体 芯片 ， 即 第 一 块 微 处 
理 器 芯片 4004。4004 微 处 理 器 芯片 将 CPU 集成 之 后 ， 基 于 “图 灵 ” 的 可 计算 性 理论 模型 
及 汉 “。 庶 依 曼 的 计算 机 结构 思想 , 逐渐 开启 了 PC 的 风行 时 代 。IBM 360 计算 机 与 计算 机 的 


部 件 集成 如 图 2.3 所 示 。 
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(a) IBM 360 计算 机 (b) -计算 机 的 部 件 集成 


2.3”IBM 360 计算 机 与 计算 机 的 部 件 集成 
图 2.4 所 示 的 二 鼎 光 星云 ”坐落 于 我 国 深圳 国家 超级 计算 机 中 心 。“ 曙 光 星 云 ” 系 统 运算 
峰值 达到 3 pefaflop/s,* 最 大 计算 性 能 为 1.27 天 Petaflopls， 是 中 国 第 一 台 、 世 界 第 三 台 实现 双 
精度 浮 点 计算 超 后 万 亿 次 的 超级 计算 机 , 且 其 单位 耗 能 所 提供 的 性 能 达到 了 4.98 亿 次 / 瓦 。 
光 星 云 ”超级 计算 机 采用 自主 设计 的 HPP 体系 结构 ， 由 4 640 个 计算 单元 组 成 ,采用 了 高 
异 构 协同 计算 技术 。 系 统 由 9 280 颗 通用 CPU 和 4 640 颗 专 用 GPU 组 成 。 计 算 网 络 采 用 了 
单 向 40Gb/s QDR InfiniBand 技术 ， 核 心 存储 采用 了 自主 涉及 的 ParaStor 高 速 IO 系统 。 
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(а) #0 - П Е Я (b) 曙光 星云 高 性 能 计算 机 
图 2.4 银河 -1 十 亿 次 巨型 计算 机 与 “曙光 星云 ”高 性 能 计算 机 
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图 2.5(a) 所 示 为 某 大 学 宿舍 网 络 系统 集成 项 目的 拓扑 结构 图 。 它 由 服务 器 、 交 换 机 、 
器 、 防 火 墙 等 硬件 设备 与 网 络 通信 介质 组 成 。 图 2.5(b) 所 示 为 普 ен Щн 
含 各 种 人 机 交互 设备 及 无 线 传 感 器 网 络 等 系统 。 图 2.6 所 示 为 Microsoft PowerPoint 和 
Microsoft Visual Studio 2005 软件 系统 界面 图 ， 包 含 “ 文 件 、“ 编 辑 ” 等 功能 菜单 组 件 。 
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(а) Тител рур 


(b) 普 适 计算 系统 示意 图 
825 某 大 学 宿舍 网 络 系统 集成 拓扑 结构 图 与 普 适 计算 系统 示意 图 
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(а) Мкговой PowerPoint 系统 界面 














(b) Microsoft Visuallstudio 2005 系统 界面 
图 2.6、Microsoft 软件 系统 界面 图 


无 论 是 现代 计算 机 的 硬件 ,软件 亲 统 ， 还 是 各 种 超大 刑 计算 机 集群 ， 网 络 系统 工程 者 
是 将 各 种 不 同 的 操作 组 件 、 设 备 备件 或 功能 模块 彼此 有 机 地 组 合集 成 在 一 起 ， 解 决 大 而 复 
杂 的 问题 。 随 着 计算 机 与 网 络 技术 的 发 展 ， 计 算 机 网 络 已 经 广泛 渗透 到 人 类 生活 的 方 方 面 
面 。 网 络 软件 、 硬 件 种 类 繁多 ， 发 展 也 非常 快 入 如 何 充分 发 挥 计 算 机 与 网 络 系统 应 有 的 价 
值 ， 最 大 程度 地 保持 系统 的 畅通 和 稳定 ,就 是 计算 机 网 络 系统 集成 所 要 解决 的 问题 。 


4 ~ 识 结构 


通过 你 熟悉 的 “工程 项 目 ”, 设想 计算 机 网 络 工 程 设 计 与 系统 集成 包含 的 内 容 有 哪些 ? 
如 图 2.7 所 示 为 网 络 工程 与 系统 集成 内 容 结 构图 。 
ПЕЛЕ 
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综合 布线 技术 与 实践 册子 政务 网 络 系统 解决 方案 网 络 系统 评估 
网 络 工程 设计 基础 网 络 系统 设计 与 集成 实践 
图 2.7 网 络 工程 设计 与 系统 集成 内 容 结构 图 (部 分 ) 









































网 
络 
др 
я 
设 
计 
Е: 
系 
统 
集 
成 





вев “网络 系 统 集成 与 工程 项 目 管理 概述 











2.1 网 络 系统 集成 基础 


2.1.1 网 络 系统 集成 的 相关 概念 

1. 系统 

所 谓 系统 (System), 是 指 由 相互 作用 和 相互 依赖 的 若干 组 成 部 分 , 按 一 定 的 关系 组 成 的 
具有 特定 功能 的 有 机 整体 ， 其 本 质 在 于 描述 事物 的 组 织 构架 和 事物 间 的 相互 联系 。 系 统 特 
别 强调 “有 机 整体 ”。 系 统 有 些 场合 的 意思 是 “体系 、 制 度 、 体 制 、 秩 序 、 规 律 、 方 法 ” 
系统 有 大 有 小 ， 大 系统 比 小 系统 更 复杂 。 

2. 网 络 

网 络 是 指 将 若干 部 件 单元 连接 在 一 起 成 为 一 个 整体 的 系统 。 举例 如 下 。 

(1) 将 位 于 不 同位 置 的 计算 机 结 点 设备 (PC、 路 由 器 等 ),- 通 过 互 连 设 备 与 通信 传输 介质 
连接 在 一 起 ， 并 基于 一 定 的 通信 协议 规程 构成 计算 机 网 络 。 

(2) 部 件 为 各 类 电气 设备 ， 使 用 输 供电 线路 将 它们 连接 在 一 起 ， 构 成 供电 配 电网 。 

(3) 将 大 量 的 晶体 管 等 电子 元 器 件 按照 某 种 规则 7 在 电路 板 上 有 机 地 组 合成 一 个 电子 
元 件 网 络 或 集成 电路 。 

(4) 各 种 不 同 的 电话 座机 、 手 机 终端 设备 及 电话 通信 设备 ， 使 用 用 户 线 或 中 继 线 将 它 
们 连接 在 一 起 ， 构 成 电话 网 络 。 

(5) 我 们 还 可 以 更 加 抽象 化 网 络 的 概念 ， 包 括 交通 网 络 半 -社会 网 络 、 人 际 关系 网 络 等 ， 
只 是 这 些 网 络 的 构成 部 件 或 元 素 结 点 属于 不 同类 别 而 已 。 

3， 系 统 与 网 络 的 关系 

网 络 是 一 个 系统 但 系统 并 不 一 定 是 网 络 , “但 系统 正 向 网 络 化 方向 发 展 。 例 如 ， 后 面 
第 5 章 中 介绍 的 办 公 自 动 化 系统 就 正在 向 网 络 化 发 展 。 

4. 集成 

集成 (Integration) 可 理解 为 “一 个 整体 的 各 部 分 之 间 能 彼此 有 机 且 协 调 地 工作 ， 以 发 挥 
整体 效益 ,达到 整体 优化 的 目的 ”。 集成 可 以 表示 将 单个 元 件 组 装 成 一 台 设备 或 一 种 结构 的 
过 程 。 例 如 ， 将 计算 机 部 件 组 装 在 计算 机 主机 箱 内 ( 见 图 2.3(a)); 将 大 量 的 晶体 管 组 成 一 个 
集成 电路 ( 见 图 2.8)。 






































图 2.8 “龙芯 1 号 ”集成 电路 
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集成 也 可 以 表示 由 某 种 规则 的 相互 作用 形式 而 联结 的 部 件 组 合体 ， 即 有 组 织 的 整体 。 
例如 ， 将 软件 的 多 个 功能 模块 组 合成 “一 体 化 ”系统 ， 使 整体 系统 从 一 个 程序 到 另 一 个 程 
序 能 够 共享 命令 和 信息 流 。 这 种 软件 被 称 为 集成 软件 。 


5. 系统 集成 


系统 集成 (System Integration，SD 是 在 系统 工程 科学 方法 的 指导 下 ， 根 据 用 户 需 求 ， 优 
选 各 种 技术 和 产品 ， 将 各 个 分 离 的 子 系统 连接 成 为 一 个 完整 、 可 靠 、 经 济 和 有 效 的 整体 ， 
并 使 之 能 彼此 协调 工作 ， 发 挥 整体 效益 ， 达 到 整体 性 能 最 优 的 目标 。 
系统 集成 一 般 采 用 功能 集成 、 网 络 集成 、 软 件 集成 等 集成 技术 。 系 统 集成 实现 的 关键 
在 于 解决 系统 之 间 的 互 连 和 互 操作 性 问题 ， 它 是 一 个 多 厂商 、 多 协议 和 面向 各 种 应 用 的 体 
系 结构 。 这 需要 解决 各 类 设备 、 子 系统 间 的 接口 、 协 议 、 系 统 平台 、 应 用 软件 等 与 子 系统 、 
建筑 环境 、 施 工 配合 、 组 织 管理 和 人 员 配 备 相关 的 一 切面 向 集成 的 问题 。 

系统 集成 作为 一 种 新 兴 的 服务 方式 ， а онен 
系统 集成 的 本 质 就 是 最 优化 的 综合 统筹 设计 ， 对 于 一 的 综合 计算 机 网 络 系统 ， 系 统 
集成 包括 计算 机 软件 、 硬 件 、 操 作 系 统 技术 、 数据 、 网 络 通信 技术 等 的 集成 ， 以 及 
不 同 厂家 产品 选 型 、 搭 配 的 集成 ， 系 统 集成 за ери, врага 
件 和 成 分 合 在 一 起 后 不 但 能 工作 ， 而 且 全 系统 代 成 本 的 、 高 效率 的 、 性 能 匀称 的 、 可 扩 
充 的 和 可 维护 的 系统 。 为 了 达到 此 目标 < 茜 统 集成 商 的 优 劣 是 至 关 重要 的 ， 


212 网 络 系统 集成 的 产生 背景 、、、 А. 
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自 20 世纪 во 年 代 未 以 弱 用 由 于 计算 机 的 迅速 发 展 和 广泛 应 用 ， 许 多 企业 和 政府 部 站 
都 建立 了 计算 机 局 域 网 应 用 系统 。 虽 然 各 种 系统 的 使 用 ， 使 得 工作 效率 有 了 不 同 程度 的 所 
高 ， 但 这 些 独 立 的 < 分散 的 小 系统 ， 由 Кач 不 能 信息 共享 ， 大 量 元 余 的 数据 重复 
保存 于 各 系统 肉 。 决策 层 很 难 提取 准确 且 有 效 的 数据 决策 和 分 析 ， 从 而 影响 了 整个 效益 的 
提高 和 企业 的 发 展 。 网 络 系统 集成 技术 较 好 地 解决 了 结 点 之 间 信 息 不 能 共享 、 没 有 统一 管 
理 、 整 个 系统 性 能 低下 的 “信息 孤岛 ”问题 ， 真 正 地 实现 了 系统 的 信息 高 度 共享 、 通 信 联 
络 通畅 、 彼 此 有 机 协调 ， 达 到 了 系统 整体 效益 最 优 的 目标 。 


1. 网 络 系统 集成 要 解决 的 问题 


网 络 系统 集成 是 指 : 根据 应 用 的 需要 ， 将 硬件 设备 、 网 络 基础 设施 、 网 络 设备 、 网 络 
系统 软件 、 网 络 基础 服务 系统 和 应 用 软件 等 组 织 成 能 够 满足 设计 目标 、 具 有 优良 性 能 价格 
比 的 计算 机 网 络 系统 的 全 过 程 。 
络 系统 集成 后 ， 各 种 计算 机 硬件 、 软 件 、 网 络 、 通 信 及 人 机 环境 ， 系 统 性 地 集合 在 
一 起 ， 成 为 满足 用 户 需 求 的 、 具 有 较 高 性 价 比 的 计算 机 网 络 系统 。 它 通过 综合 利用 计算 机 
技术 、 现 代 控 制 技术 、 现 代 通 信 技 术 及 现代 图 形 显示 技术 ， 实 现 语音 、 数 据 、 图 像 、 视 频 
等 信息 传输 与 播放 多 种 业务 的 功能 。 

系统 集成 不 是 各 种 硬件 和 软件 的 堆积 ， 而 是 一 种 在 系统 整合 、 系 统 再 生产 过 程 中 为 了 
满足 客户 需求 的 增值 服务 业务 ， 是 一 个 价值 再 创造 的 过 程 。 系 统 集成 不 仅 涉及 各 个 局 部 的 
技术 服务 ， 一 个 优秀 的 系统 集成 商 更 加 注重 整体 系统 的 、 全 方位 的 无 颖 整合 和 规划 。 这 就 
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对 系统 集成 技术 人 员 提 出 了 很 高 的 要 求 : 不 仅 要 精通 各 个 厂商 的 产品 和 技术 ， 能 够 提出 系 
统 模式 和 技术 解决 方案 ， 更 要 对 用 户 的 业务 模式 、 组 织 结构 等 有 较 好 的 理解 ， 同 时 还 要 能 
够 用 现代 工程 学 和 项 目 管理 的 方式 ， 对 信息 系统 各 个 流程 进行 统一 的 进程 和 质量 控制 ， 并 
提供 完善 的 服务 。 

计算 机 网 络 系统 集成 一 般 有 3 个 主要 层面 ， 即 技术 集成 、 产 品 集成 、 应 用 集成 ， 如 
图 2.9 所 示 。 
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1) 技术 集成 的 需要 、- 全 ка. А 

近年 来 ， поне» ЕТЕР Еж 相应 地 ， 网 络 系统 集成 也 就 变 成 网 
и [极其 重要 的 工作 。 пеене 系统 集成 中 ， 网 络 工程 中 的 各 种 技术 可 
谓 至 关 重 种 技术 的 融合 加 上 - ,站 他 新 的 思维 最 后 组 成 了 现在 所 使 用 的 庞大 的 网 
络 。 торта е 仅 最 近 几 年 出 现 的 技术 就 有 综合 布线 技术 、 局 域 网 
技术 、 广 域 网 技术 、 网 络 服务 器 技术 、 网 络 存 储备 份 技术 、Internet/Intranet 相关 服务 技术 、 
网 络 安全 技术 、 网 络 管理 技术 等 。 这 就 要 求 必须 有 一 种 角色 ， 能 够 熟悉 各 种 网 络 技术 ， 完 
全 从 客户 应 用 和 业务 需求 方面 充分 考虑 技术 发 展 的 变化 ， 帮 助 用 户 分 析 网 络 需求 ， 根 据 
户 需 求 的 特点 选择 所 采用 的 各 项 技术 ， 为 用 户 提供 解决 方案 和 网 络 系统 设计 方案 ， 而 这 个 
角色 就 是 系统 集成 商 。 

2) 产品 集成 的 需要 

产品 集成 主要 是 网 络 系统 软 硬 件 集成 ， 在 大 多 数 场合 简称 系统 集成 ， 或 称 为 弱电 系统 
集成 ， 以 区 分 于 机 电 设备 安装 类 的 强 电 集 成 。 它 是 指 以 搭建 组 织 机 构 内 的 信息 化 管理 支持 
平台 为 目的 ， 利 用 综合 布线 技术 、 楼 宇 自控 技术 、 通 信 技 术 、 网 络 互联 技术 、 多 媒体 应 上 
技术 、 安 全 防范 技术 、 网 络 安全 技术 等 将 相关 设备 、 软 件 进行 集成 设计 、 安 装 调试 、 界 
定制 开发 和 应 用 支持 。 设 备 系统 集成 分 为 智能 建筑 系统 集成 (Intelligent Building System 
Integratiom)、 计 算 机 网 络 系统 集成 、 安 防 系统 集成 (Security System Integration)。 
智能 建筑 系统 集成 指 以 搭建 建筑 主体 内 的 建筑 智能 化 管理 系统 为 目的 ， 利 用 综合 布线 
技术 、 楼 宇 自控 技术 、 通 信 技 术 、 网 络 互联 技术 、 多 媒体 应 用 技术 、 安 全 防范 技术 等 将 相 
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НЕВА ЩЕ реа су рено е рер 
施 的 子 系统 包括 综合 布线 、 楼 宇 自控 、 电 话 交换 机 、 机 房 工 程 、 监 控 系 统 、 防 盗 报警 、 
共 广 播 、 门 禁 系统 、 楼 宇 对 讲 、 一 卡通 、 停 车 管理 、 消 防 系统 、 多 媒体 显示 系统 、 ява 
议 系统 。 对 于 功能 近似 、 统 一 管理 的 多 幢 住 宅 楼 的 智能 建筑 系统 集成 ， 又 称 智能 小 区 系统 
集成 。 

安防 系统 集成 指 以 搭建 组 织 机 构 内 的 安全 防范 管理 平台 为 目的 ， 利 用 综合 布线 技术 、 
通信 技术 、 网 络 互 联 技术 、 多 媒体 应 用 技术 、 安 全 防范 技术 、 网 络 安全 技术 等 将 相关 设备 、 
软件 进行 集成 设计 、 安 装 调试 、 界 面 定 制 开发 和 应 用 支持 。 安 防 系统 集成 实施 的 子 系统 包 
括 门禁 系统 、 楼 宇 对 讲 系统 、 监 控 系统 、 防 盗 报 警 、 一 卡通 、 停 车 管理 、 消 防 系 统 、 多 媒 
体 显示 系统 、 远 程 会 议 系 统 。 安 防 系统 集成 既 可 作为 一 个 独立 的 系统 集成 项 目 ， 也 可 作为 






























































一 个 子 系统 包含 在 智能 建筑 系统 集成 中 。 

3) 应 用 集成 的 需要 

应 用 系统 集成 (Application System Integration)， wl СРВ 用 的 系 
统 模式 ， 以 及 实现 该 系统 模式 的 具体 技术 解决 方案 案 ， 即 为 用 户 提供 一 个 全 面 的 
系统 解决 方案 。 应 用 系统 集成 已 经 深入 用 户 具 体 业 务 和 应 用 层面 ， 在 大 多 数 场合 ， 应 用 系 























统 集成 又 称 行业 信息 化 解决 方案 集成 。 和 
的 应 用 软件 供应 商 将 成 为 核心 。 

(1) 页 面 集成 。 在 - елаве, 使 用 统一 信息 门户 平台 对 高 校 已 有 
应 用 软件 进行 页 面 集成 ， 包 括 3 个 步骤 ;注册 应 用 服务 、 配 置 集成 页 面 地 址 与 访问 参数 、 
配置 页 面 访问 权限 。 页 面 集成 采用 Ро let 和 Iframe Эр в 能 够 集成 采用 HTML、Java、 
C#、ASP、PHP 等 语言 发 的 任何 Web 页 面 ; 对 可 елен падане ни 还 需要 
П ыг 页 面 ， ста 台 访问 ， 又 可 通过 原 有 应 用 软 
件 访问 。 

Cat El， 身份 认证 平台 对 已 有 应 用 软件 进行 认证 集 
成 ,包括 3 个 步骤 : 开发 身份 认证 集成 接口 、 部 署 身份 认证 集成 接口 和 注册 身份 认证 服务 。 
认证 集成 采用 单 点 登录 技术 、 基 于 Web 服务 协议 实现 ， 能 够 集成 采用 Java、C#、ASP、PHP 
等 语言 开发 的 任何 应 用 软件 。 

对 于 集成 后 的 应 用 软件 ， 既 可 实现 统一 的 访问 入 口 和 统一 的 身份 认证 ， 又 可 保留 原 有 
应 用 软件 的 用 户 管理 、 访 问 入 口 和 认证 方式 ， 不 影响 原 有 应 用 软件 的 独立 运行 。 

(3) 数据 集成 。 应 用 软件 系统 中 进行 数据 集成 ， 包 括 6 个 步骤 : 确定 信息 标准 、 配 置 
数据 提供 者 和 数据 使 用 者 、 设 置 数 据 转 换 规则 、 设 置 数 据 交换 计划 、 抽 取 数 据 、 同 步 数 据 。 
数据 集成 采用 标准 的 服务 接口 , 依据 信息 标准 , 使 用 数据 集成 中 间 件 实现 , 能 够 集成 Oracle、 
SQL Server、DB2、Sybase、MySQL 等 关系 数据 库 的 数据 ， 还 能 够 集成 DBF 或 Excel 文件 
中 的 数据 ， 可 以 通过 JDBC、ODBC、Web Service 接口 等 方式 实现 数据 抽取 与 数据 同步 。 
数据 集成 后 ， 既 可 实现 应 用 软件 之 间 的 数据 实时 交换 ， 又 可 通过 中 心 数据 库 提供 数据 服务 、 
实现 数据 共享 。 

(4) 业务 集成 。 业 务 集成 一 般 采 用 中 间 件 对 已 有 应 用 软件 进行 业务 集成 。 业 务 集成 依 
赖 于 认证 集成 与 数据 集成 ， 包 括 4 个 步骤 : 定制 业务 流程 、 部 署 业务 集成 接口 、 同 步 用 户 
权限 ， 定 制 应 用 服务 。 业 务 集成 采用 面向 服务 架构 (SOA) 与 Web Service 等 技术 实现 ， 能 够 
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集成 已 有 应 用 软件 提供 的 各 种 应 用 服务 ， 去 除 重 复 功 能 ， 实 现 松 散 耦 合 ， 优 化 业务 流程 。 
业务 集成 后 ， 既 可 实现 应 用 软件 之 间 的 功能 共享 与 流程 统一 ， 又 可 为 用 户 提供 更 加 丰富 的 
应 用 服务 。 

系统 集成 还 包括 构建 各 种 Windows 和 Linux 的 服务 器 ,使 各 服务 器 间 可 以 有 效 地 通信 ， 
给 客户 提供 高 效 的 访问 速度 。 







































































22 网络 系统 集成 概述 











设计 人 员 分 析 用 户 的 需求 ， 依 据 计 算 机 网 络 系统 集成 的 3 个 层面 进行 方案 设计 ， 所 设 
计 的 方案 由 专家 和 客户 进行 论证 ， 然 后 对 设计 方案 进行 修正 ， 方 案 论证 通过 后 得 到 解决 方 
案 ， 依 据 解决 方案 进行 工程 施工 ， 施 工 完成 后 进行 验收 ， 如 果 验 收 过 程 中 发 现 错误 ， 则 再 
纠正 错误 给 出 解决 方案 ， 再 实施 ， 直 到 测试 通过 。 最 后 为 保证 系统 可 靠 、 安 全 、 高 效 地 运 
行 ， 对 系统 进行 维护 和 必要 的 服务 。 

网 络 系统 集成 的 实施 过 程 如 图 2.10 所 示 。 


初步 需求 分 析 


<> 客户 论证 意见 

















































系统 维护 与 服务 


图 2.10 系统 集成 的 实施 过 程 
可 络 系统 集成 实施 的 具体 内 容 按照 每 个 项 目的 要 求 不 同 而 不 同 ， 一 般 包 括 以 下 几 个 方面 。 
221 客户 需求 分 析 
由 络 系统 集成 工作 的 实施 首先 从 用 户 的 需求 分 析 开 始 ， 找 出 “ 需 ” 与 “ 求 ”的 关系 ， 
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тт та 





从 当前 业务 中 找 出 最 需要 重视 的 方面 ， 从 现 有 的 网 络 中 找 出 需要 改进 的 地 方 ， 满 足 客户 提 
出 的 合理 要 求 。 客 户 需 求 分 析 主 要 包括 网 络 需求 调查 和 需求 分 析 两 部 分 工作 。 网 络 需 求 调 














(1) 


虑 办 公 自 动 化 的 应 用 方面 ， 校 园 网 络 系统 的 需求 分 析 中 必定 会 考虑 多 媒体 教学 的 应 用 方 


0) 














查 的 方法 一 般 有 用 户 访谈 、 实 地 考察 、 问 卷 及 调查 、 向 同行 咨询 、 建 立 原型 以 得 到 潜在 | 
户 的 反馈 等 方式 、 方 法 。 网 络 需求 调查 的 内 容 包 含 业务 需求 、 用 户 需求 、 应 用 需求 、 计 算 
机 平台 需求 等 方面 ， 主 要 包括 以 下 几 个 方面 。 












































络 应 用 需求 : 包括 用 户 各 种 应 用 的 需求 。 例 如 ， 政 府 网 络 的 需求 分 析 中 必定 会 考 



























































网 络 管理 需求 : 包括 虚拟 网 的 划分 、 虚 拟 网 管理 、 设 备 及 端口 管理 、 网 络 检测 等 
































方面 的 网 络 系统 管理 的 需求 。 
(G3) 网 络 安全 需求 ， 网 络 安全 的 保障 是 网 络 系统 集成 非常 重要 的 部 分 ， 可 以 采取 各 种 
不 同 的 安全 解决 方案 来 设计 。 
Ф 划分 内 部 网 和 外 部 网 。 >, 
@ 内 部 网 的 各 个 子 网 之 间 的 互 访 可 以 控制 ， ee 
@ 校园 主干 а 





网 广域网 能 够 与 Internet、 CA NET 连接 ， 与 国内 各 个 单位 


交流 信息 ; 能 够 开展 远程 教育 。 


(4) 





чат жк Вт: 包含 是 否 考虑 ПИ 络 结构 ， 主 干 网 与 分 支 结 点 会 怎么 





分 布 ， 需 要 达到 什么 样 的 网 络 性 能 (可 考虑 带宽 这 率 等 指标 )。 


(5) 
о 
© 
加 
Ф 
(6) 


以 下 方面 。 


Ф 


安全 管理 需求 分 析 : пзп пе ии 

能 及 时 发 现 网 络 故 障 并 报 和 на, 

对 于 访问 端口 ， 可 设置 省 Мн. Ў 

А 

ЕРА титана 

ма 块 的 需求 分 析 。 一个 校园 网 络 系统 集成 项 目的 设计 可 以 考虑 
> 








网 络 教学 系统 。 


@ 校园 多 媒体 信息 查询 系统 。 


е) 








书馆 资料 检索 系统 。 





图 基于 学 校 mtranet 的 教务 基本 管理 系统 。 
@ 一 卡通 应 用 系统 。 

@ 校园 网 用 户 统一 界面 。 

@ 校园 网 安全 管理 系统 。 


222 网络 规划 与 技术 方案 设计 
1. 网 络 规划 与 设计 


网 络 规划 与 设计 应 遵循 先进 性 、 实 用 性 、 可 扩充 性 、 可 维护 性 、 可 靠 性 、 安 全 保密 、 
经 济 性 的 原则 。 网 络 技术 方案 的 设计 ， 需 要 确定 网 络 主干 和 分 支 采用 的 网 络 技术 、 传 输 介 
质 和 拓扑 结构 、 协 议 类 型 及 网 络 资源 配置 和 接 入 外 网 的 方案 等 。 网 络 规划 与 设计 的 过 程 一 
般 包 括 以 下 内 容 。 
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(1) 确定 协议 :网络 协议 影响 网 络 的 拓扑 结构 、 带 宽 、 设 备 、 传 输 距离 等 。 

@ 确定 数据 链 路 层 协议 ， 带 宽 、 距 离 、 费 用 、 新 技术 。 

@ 确定 传输 层 和 网 络 层 协议 : TCP/IP、IPX/SPX、NetBEUI。 

(2) 确定 网 络 拓 扑 结构 :分 析 原 有 系统 的 拓扑 结构 ， 自 上 而 下 、 先 整体 后 部 分 设计 。 

(3) 确定 网 络 类 型 。 

(4) 确定 服务 器 位 置 。 

(5) 确定 连接 介质 ， 电 线 、 光 缆 。 

(6) 确定 结 点 : 集线器 、 交 换 机 、 路 由 器 等 结 点 设备 。 

(7) 确定 网 络 的 性 能 ， 吞吐 量 、 响 应 时 间 、 资 源 的 可 利用 度 等 。 

(8) 确定 可 靠 性 措施 ， 宛 余 线路 、 宛 余 接口 、 完 余 通路 、 备 用 设备 、 设 备 保护 、 子 网 
分 离 等。 Е 
(9) 确定 安全 性 措施 与 系统 容错 设计 。 入 
по 选择 加 络 的 相关 设备 (过 设计 )， 包 全 网 络 安全 调和 及 服务 设备 和 型 等 

(11) 确定 机 房 工程 设计 。 

2. 逻辑 网 络 设计 AR 

ТТИ 性 能 等 要 求 ， 选 择 选 定 的 技术 ， 
形成 特定 的 网 络 结构 рада: 连 及 分 布 ， 不 确定 具体 的 物理 位 置 和 运行 
环境 。 

0 жанаа ХХ. 

с) 确定 还 加 设计 目标 在 适 扩 应 用 运行 环境 、 АИ, а. 理 的 网 络 结构 、 
合适 的 运营 成 本 、 可 扩充 性 、 易 用 性 、 可 管理 性 、 安 全 性 。 

(2) 网 络 服务 评价 ， 网 络 管理 服务 和 服务 。 
(3) 技术 选项 评价 ， 考 虑 通信 带宽 、 丢 术 成 熟 性 、 连 接 服务 类 型 、 可 扩充 性 、 高 投资 
产 出 等 因素 。 / 

4) 进行 技术 决策 :为 所 设计 的 网 络 系统 确定 技术 路 线 方案 。 

2) 轴 辑 网 络 设计 的 具体 工作 内 容 

(1) 网 络 结构 的 设计 。 网 络 结构 是 对 网 络 进行 逻辑 抽象 ， 描 述 网 络 中 主要 连接 设备 和 
网 络 计算 机 结 点 分 布 而 形成 的 网 络 主体 框架 。 它 与 网 络 拓扑 结构 的 区 别 是 : 只 有 点 (网 络 设 
备 和 结 点 ) 和 线 (网 络 线路 和 链 路 )， 不 会 出 现任 何 设备 和 结 点 。 

在 过 和 辑 网 络 设计 中 ， 为 了 降低 网 络 成 本 ， 便 于 理解 和 识别 ， 以 及 对 后 期 的 网 络 改变 和 
调整 等 ， 通 常会 将 网 络 设计 模型 层次 化 、 模 块 化 。 其 中 典型 的 层次 结构 就 是 “三 层 网 络 设 
计 模型 ” 即 包括 核 心 层 、 汇 聚 层 、 接 入 层 3 个 层次 。 

@ 核心 层 主要 功能 : 提供 不 同 区 域 或 者 下 层 的 高 速 连接 和 最 优 传送 路 径 , 通常 由 高 端 
路 由 器 和 核心 交换 机 组 成 ， 其 设计 要 点 如 下 。 

е 宛 余 组 件 设计 。 

е ”避免 使 用 数据 包 过 滤 、 策 略 路 由 。 

е 具有 有 限 的 和 一 致 的 覆盖 范围 。 

е 一 条 或 多 条 到 外 部 网 络 的 连接 。 
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@ 汇聚 层 主要 功能 : 将 网 络 业务 连接 到 接 入 层 ， 实 施 与 安全 、 流 量 负 载 和 路 由 相关 的 
策略 ， 通 常 由 用 于 实现 策略 的 路 由 器 和 交换 机 组 成 ， 其 设计 要 点 如 下 。 
е 尽量 将 出 于 安全 性 原因 对 资源 访问 的 控制 、 出 于 性 能 原因 对 通过 核心 层 流量 的 控 
制 等 放 在 本 层 实施 。 
е ”向 核心 层 隐藏 接 入 层 的 详细 信息 。 
е 路 由 汇聚 。 
е ”完成 各 种 协议 的 转换 。 
в 接 入 层 主要 功能 : 为 局 域 网 接 入 广域网 或 者 终端 用 户 访问 网 络 提供 接 入 ,通常 上 
于 连接 用 户 的 低 端 交换 机 组 成 ， 其 设计 要 点 如 下 。 
е 提供 在 本 地 网 段 访问 应 用 系统 的 能 力 ， 解 决 相 邻 用 户 之 间 的 互 访 需要 ， 并 提供 足 
够 带宽 。 
适当 负责 一 些 用 户 管理 功能 ， 如 地 址 认证 、 mgs к 管理 等 。 
户 信息 收集 工作 ， 如 IP 地 址 、MAC 地 址 、 же. 
层次 化 设计 原则 如 下 。 
尽量 控制 层次 化 的 层次 ， хаза 
在 接 入 层 保持 对 网 络 结构 的 严格 控制 < 
不 允许 随意 加 入 额外 连接 。 、 开 
首先 设计 接 入 层 ， 根据 流量 负载 рапа ат 对 上 层 进行 更 精细 的 容 
规划 ， 再 依次 完成 各 二 Ж. 
接 入 层 的 以 外 层次 ， 应 尽量 采用 模块 化 方式 ， asia 
各 模块 间 的 边界 应 非常 清晰 。- Да 
(2) 物理 层 的 技术 选择 与 设计 。 物 理 层 的 选择 与 设计 应 该 考虑 可 扩展 性 和 可 伸缩 
性 、 可 笔 性 、 可 用 性 和 可 恢复 性 、 安 全 性 ( 屏 蕉 与 非 习 规 性 ， 有 线 与 无 线 )。 
(3) 局 域 术 选 择 与 应 用 。 
@ 生成 树 协议 ，STP 协议 、IEEE 802.1р. 
@ 扩展 生成 树 协 议 ，RSTP 协议 、IEEE 802.1W。 
@ 虚拟 局 域 网 (Virtual Local Area Network，VLAN) 技 术 : 用 来 划分 方法 、 方 案 、 跨 设 
备 互 连 、 实 现 虚拟 局 域 网 间 路 由 。 
@ 无 线 局 域 网 : 定位 AP 实现 最 大 履 盖 率 、 虚 拟 局 域 网 设计 、 和 宛 余 无 线 接 入 点 、 
络 SSID。 
@@ 线路 元 余 和 负载 分 担 : 备份 方式 和 负载 分 担 方式 。 
© 交换 机 设备 应 用 : 链 路 聚合 、 宛 余 网 关 [ 虚 拟 路 由 器 宛 余 协议 (Virtual Router 
Redundancy Protocol，VRRP)、 热 备份 路 由 器 协议 (Hot Standby Router Protocol，HSRP)、 网 
关 负 载 均衡 协议 (Gateway Load Balancing Protocol，GLBP)]、 以 太 网 供电 (Power Over 
Ethernet，POE)、 多 业务 模块 。 
@) 服务 器 元 余 和 负载 均衡 : 负载 均衡 服务 器 、 网 络 地 址 转换 (Network Address Translation， 
NAT)、DNS、 高 可 用 技术 HA。 

















































































































汇聚 层 和 接 入 层 3 个 主要 层次 。 
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(4) 广域网 技术 选择 与 应 用 。 

名 城 域 网 远程 接 入 技术 。 

@ 传统 的 PSTN 接 入 技术 。 

О 综合 业务 数字 网 (Integrated Services Digital Network ，ISDN)。 

@ 电缆 调制 解 调 器 远程 接 入 。 

@ 数字 用 户 线路 远程 接 入 技术 。 

(5) IP 地 址 设计 和 命名 模型 。 分 配 网 络 层 地 址 ， 使 用 结构 化 网 络 层 编 址 原则 ， 并 确定 
编 址 的 分 布 授权 是 集中 授权 还 是 分 布 授权 。 

Q@ 通过 中 心 授权 机 构 管理 地 址 。 

@ 是 否 需要 公有 地 址 和 私有 地 址 。 

8 只 需要 访问 专用 网 络 的 主机 分 布 。 











@ 需要 访问 公 网 的 主机 分 布 。 Ф 
Б) 私有 地 址 和 公有 地 址 如 何 转换 。 ск 

@ 私有 地 址 和 公有 地 址 的 边界 。 人 

(6) ІР 路 由 设计 。 хъ 

(7) 网 络 管理 设计 。 ка 

(8) 网 络 安全 设计 。 


(9) 逻辑 网 络 设计 文档 。 编 写 ; рано. 需 收集 需求 说 明 书 、 通 信 规 范 说 
明 书 、 设 备 说 明 书 、 Вата ие 售 价 、 пренели. 准备 数据 。 
找 出 逻辑 网 络 设计 文档 的 主要 к 

Q 主管 人 员 评价 : еу 对 项 目 进行 

ni : 着 眼 于 通信 规范 ， 5 设计 目标 ， 并 给 出 每 个 目标 实现 的 技术 





МА 


р оа Т 
Ф ШААМ. 考虑 一 次 性 成 本 和 需要 重复 支出 的 成 本 ， 新 的 培训 成 本 、 咨 询 服务 费 
用 及 雇用 新 员工 等 在 内 的 成 本 。 预 算 超支 时 ， 列 出 方案 优点 ， 提 出 符合 预算 的 替代 方案 
不 超出 预算 时 ， 不 用 缩减 预算 ， 但 提醒 管理 者 控制 成 本 。 

9 审批 部 分 在 物理 设计 阶段 开始 前 ， 逻 辑 设计 方案 须 经 高 层 人 员 审 批 。 各 个 管理 者 
在 逻辑 设计 文档 说 明 书 上 签名 ， 网 络 设计 组 代表 签名 。 
© 修改 逻辑 网 络 设计 方案 ， 保 存 每 次 修改 的 备份 和 后 继 版 本 号 。 
з. 物理 网 络 设计 


物理 网 络 设计 的 前 提 条 件 是 需求 说 明 书 、 通 信 规 范 说 明 书 、 逻 辑 网 络 设计 说 明 书 都 存 
在 。 本 阶段 的 主要 任务 是 为 所 设计 的 逻辑 网 络 设计 特定 的 物理 环境 平台 。 物 理化 过 程 包括 
综合 布线 系统 设计 、 网 络 设备 选 型 和 物理 网 络 设计 文档 。 

(1) 综合 布线 系统 设计 。 现 代 网 络 系统 设计 与 施工 管理 中 ， 一 般 需要 采用 结构 化 综合 
布线 系统 (Premises Distribution System，PDS)。 如 图 2.11 所 示 ， 综 合 布线 系统 设计 包含 以 下 
子 系统 的 设计 。 


方案 。 
























工作 区 子 系统 
垂直 主干 线 子 系统 


设备 间 子 系统 АФК 


Q@ внеатжаниан. < 

О 水 平 主干 线 子 系统 布线 设计 。 。 

9 工作 区 子 系 统 布线 设计 ， NX 
УМ 





@ 设备 间 子 系统 设计 。 

бин. и Е 

© 供电 、 防 雷 和 наа. ҳӯ 1. 

2 аа NK Е 

品 技术 指标 。 Җ:, 

Е йн и М 

回 ТЕНЬ. 

Ф 产品 的 延续 性 。 

© 设备 可 管理 性 。 

© 厂商 的 技术 支持 。 

Ф 产品 的 备品 备件 库 。 

综合 满意 度 分 析 。 

(3) 物理 网 络 设计 文档 。 物 理 网 络 设计 文档 的 作用 在 于 说 明 在 什么 样 的 特定 物理 位 置 
实现 逻辑 网 络 设计 方案 中 的 相应 内 容 ， 怎 样 有 逻辑 、 有 步骤 地 实现 每 一 步 的 设计 。 主 要 文 
档 内 容 如 下 。 

Ф 主管 人 员 评价 : 简要 描述 项 目 ， 列 出 设计 过 程 中 各 个 阶段 的 内 容 、 项 目 各 个 阶段 目 
前 的 状态 (已 完成 和 正在 进行 的 )。 

о 物理 网 络 设计 图 表 ， 线 缆 类 型 、 布 放 位 置 、 设 备 类 型 、 安 装 位 置 及 连接 方式 。 

9 注释 和 说 明 ， 具 体 说 明 设备 连接 的 方式 和 安装 的 位 置 。 

Ф 软 硬 件 清单 ， 新 的 工具 和 零件 、 现 有 设备 、 未 应 用 的 设备 。 

Ө 最 终 费 用 估计 。 








в 
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@ 审批 部 分 : 物理 设计 方案 实施 前 ， 须 经 高 层 人 员 审批 ， 各 个 主管 人 员 及 网 络 设计 组 
代表 在 物理 设计 文档 说 明 书 上 签字 。 
@ 物理 网 络 设计 的 修改 。 


223 网络 工程 实施 
1. 网 络 设备 的 安装 、 配 置 与 调试 


网 络 设备 包括 网 络 连接 设备 、 服 务 器 、 用 户 终 端 。 网 络 设备 的 安装 、 配 置 与 调试 内 
容 多 ， 专 业 性 、 技 术 性 非常 强 ， 工 作 量 比较 大 。 局 域 网 的 硬件 设备 安装 时 ， 应 注意 以 下 
方面 。 

(1) 阅读 设备 手册 和 设备 安装 说 明 书 。 

















(2) 设备 开 条 要 按压 箱 单 进行 清点 。 < А, 
G) 逐一 接 好 电缆 。 
(4) 将 逐 台 设备 分 别 进行 加 电 ， 做 好 自 检 。 ск 





(5) 将 逐 台 设备 分 别 连 到 网 络 或 服务 器 上 ， 进 行 联机 
(6) 安装 系统 软件 ， 进 行 主 系统 的 联 调 工作 3 





(7) 安装 各 工作 站 软件 ， 使 各 工作 站 可 正常 上 网 工作 。 

网 络 设备 安装 完成 后 ， ча, са. 

(1) 交换 机 的 连接 及 配置 。 
о 设置 设备 名 称 。 г ХХ 
@ 访问 口令 。 3 Ы КСА 
@ 分 配 设备 的 тый. Алаа 

@ 设置 默认 网 关 。 ж. Ne 4 

9 虚拟 局 域 网 的 划分 命名 。 Sa 


@ 端口 配置 到 相应 的 虚拟 局 域 网 。 

@ 设置 快速 以 太 通道 。 

配置 生成 树 协议 。 

о 配置 虚拟 局 域 网 之 间 的 通信 。 

网 络 管理 配置 ， 主 要 是 将 交换 机 的 管理 信息 送 到 网 络 管理 工作 站 。 
@ 路 由 功能 设置 。 

О 备份 与 恢复 运行 配置 。 

(2) 路 由 器 的 配置 。 

@ 定义 路 由 器 机 器 名 。 

@ 设置 特权 模式 密码 。 

@ 配置 局 域 网 端口 (以 太 网 端口 )。 

@ 配置 广域网 端口 (同步 端口 )。 

Ө 配置 路 由 协议 。 

@ 配置 默认 路 由 。 
@ 保存 配置 。 














计算 机 网 络 系统 集成 与 工程 设计 案例 教程 2 
一 ~ 
С) 


а 


G) 防火 墙 的 连接 与 配置 。 

为 了 保护 内 部 网 段 中 提供 Internet 业务 的 服务 器 的 安全 , 在 防火 墙 上 为 它们 配置 了 网 络 
地 址 转换 和 安全 访问 规则 。 

Q 定义 防火 墙 名 。 

@ 设置 密码 。 

@ 定义 端口 ， 指 定 端口 的 安全 级 别 ， 配 置 防火 墙 内 、 外 部 网 卡 的 了 P 地 址 。 

图 定义 时 钟 。 

© 地 址 转换 。 

@ 配置 访问 规则 。 

@ 管理 员 对 防火 墙 的 远程 管理 。 


@ 配置 保存 。 . 
(4) 其他 联 调 与 配置 管理 ， 如 内 部 网 络 用 户 访问 mtemet За, МАЕНА ЯНА, 
2 网 络 系统 集成 配套 工程 实施 < 





тигрите тата сериали е 
需要 建设 网 络 工程 配套 项 目 , 包括 各 个 楼 层 、 ди 局 域 网 的 综合 布线 系统 施工 建设 ， 
还 有 防火 系统 、 供 电 系统 、 空 调 系统 、 通 风 系 统 、\ 照 明 系统 、 机 房 环境 的 建设 。 

综合 布线 系统 施工 中 ， 综 合 布线 系统 设计 规范 中 强调 管理 ， 要 求 对 设备 间 、 管 理 间 和 
工作 间 的 配 线 设备 、 线 线 、 信息 插座 等 设施 , 按照 一 定 的 模式 进行 标示 和 记录 TIA/EIA-606 
标准 对 布线 系统 各 个 组 成 部 分 的 标示 管理 做 了 具体 要 求 > 布 线 系统 中 有 5 个 部 分 需要 标示 
线 统 ( 电 信介 质 )、 通 道 走 线 村/ 管 )、 空 间 (设备 则 )、, 端 接 硬 件 (电信 介质 终端 和 接地 。 

配套 工程 实施 需要 明确 网 络 工程 的 要 求 和 方法 施 工 负 责 人 和 技术 人 员 要 熟悉 网 络 施 
工 要 求 、 施 工 方法 > 村 料 使 用 ， 并 能 向 施工 人 员 说 明 网 络 施工 要 求 、 施 工 方法 、 材 料 使 用 ， 
而 且 要 经 常 在 施 汇 现场 指挥 施工 ， 检 查 质量 “随时 解决 现场 施工 人 员 提出 的 问题 。 掌 握 网 
络 工程 的 相关 环境 资料 ， 尽 量 掌握 网 络 施工 场所 的 环境 资料 ， 根 据 环境 资料 提出 保证 网 络 
可 靠 性 的 防护 措施 。 

з. 网络 工程 项 目的 设计 /施工 依据 及 注意 事项 

1) 网 络 工程 项 目的 设计 /施工 依据 

(1) 设计 单位 提供 甲 方 认可 的 施工 图 纸 。 

(2) 甲 方 要 求 变更 的 其 他 往来 文件 。 

С) 需要 遵循 的 相关 标准 规范 ( 按 优先 级 排列 如 下 )。 

际 标准 、 规 范 。 

国家 标准 、 规 范 。 

部 颁 标 准 、 规 范 。 

行业 标准 、 规 范 。 

地 方 标准 、 规 范 。 

制造 商 使 用 的 标准 、 规 范 。 
2) 网 络 工程 项 目的 施工 注意 事项 
@ 施工 现场 督导 人 员 。 
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@ 现场 施工 碰 到 不 可 预见 的 问题 。 
@ 工程 单位 计划 不 周 。 
@ 新 增加 的 网 络 需 求 与 工程 任务 。 
@ 阶段 检查 验收 ， 确 保 工程 质量 。 
© 制定 工程 进度 表 。 


224 ”软件 系统 平台 配置 与 应 用 软件 开发 


确定 网 络 基础 应 用 平台 方案 ， 网 络 操作 系统 、 数 据 库 系 统 、 基 础 服务 系统 的 安装 配置 。 
以 根据 用 户 要 求 做 应 用 软件 ， 外 购 市 场 中 己 有 产品 或 已 进行 开发 设计 ， 这 需要 根据 系统 集 
成 商情 况 和 用 户 的 要 求 而 定 。 










































































225 网 络 系统 测试 及 使 用 培训 „№ 

网 络 系统 测试 是 设备 和 软件 系统 都 安装 配置 完成 后 ， знака, жажда 
统 测试 、 软 件 应 用 系统 测试 和 网 络 运行 测试 。 网 络 系 ханизми анз, 
可 以 准备 交付 给 用 户 使 用 前 ， 还 需 为 用 户 做 网 络 应 | 培训 。 个 使 用 户 熟 恶 系 
统 ， 进 而 能 够 掌握 、 管 理 、 维 护 系统 的 过 程 ， С АНОД изме кина 
方式 的 培训 。 А 

АХ дА 

226 ”网 络 工程 验收 ААА 

анаканнинний баалана 户 验收 鉴定 等 。 

(1) 开工 报告 „А К Д 

о 综合 布线 工程 一 ҳ А 

(з) 物理 网 络 拓扑 图 和 

(4) 机 柜 ан. = 

(5) 施工 过 程 报告 

Ce 

(7) 测试 报告 

(8) 使 用 报告 

(9) 工程 验收 所 需 的 验收 报告。 

(10) 其 他 。 


23 网络 系统 集成 的 体系 框架 





由 于 计算 机 网 络 集成 不 仅 涉 及 技术 问题 ， 而 且 还 涉及 企 事业 单位 的 管理 问题 ， 因 此 比 
较 复杂 ， 特 别 是 大 型 网 络 系统 。 从 技术 上 说 ， 因 为 会 涉及 很 多 不 同 的 厂商 、 不 同 标准 的 计 
算 机 设备 、 协 议和 软件 ， 也 会 涉及 异 质 和 异 构 网 络 的 互联 问题 。 从 管理 上 来 说 ， 不 同 的 单 
位 有 不 同 的 实际 需求 ， 管 理 思想 也 千差万别 。 所 以 ， 计 算 机 网 络 设计 者 一 定 要 建立 起 计算 
机 网 络 系统 集成 的 体系 框架 。 本 节 将 从 系统 工程 的 角度 ， 提 出 系统 集成 的 体系 结构 ， 并 对 
其 各 组 成 部 分 做 简单 描述 。 图 2.12 给 出 了 计算 机 网 络 系统 集成 的 一 般 体系 框架 。 
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РЕ Т.А 基础 服务 


应 用 基础 半 台 








计算 机 网 络 半 台 





(外 部 信息 基础 设施 ) 


环境 支持 半 台 < 


图 2.12 计算 机 网 络 系统 集成 的 一 般 体系 框架 





231 环境 支持 平台 

1. 机 房 

机 房 包括 位 于 网 络 管理 中 心 或 信息 中 心 用 以 放置 网 络 核心 的 交换 机 、 路 由 器 、 服 务 器 
等 网 络 要 害 设备 的 场所 必 还 有 各 建筑 物 内 放置 交换 机 和 布线 基础 设施 的 设备 间 、 配 线 间 等 
场所 。 机 房 和 设备 间 对 温度 、 湿 度 、 静 电 、 ,电磁 干扰 、 光 线 等 要 求 较 高 ， 在 网 络 布线 施工 
前 要 先 对 机 房 进 行 设计 、 施 工 和 装修 。 














2. 电源 
电源 为 网 络 关键 设备 提供 电力 供应 ， 一 个 良好 的 电源 系统 是 网 络 可 靠 运行 的 保证 。 理 


想 的 电源 系统 是 不 间断 电源 (Uninterruptible Power System，UPS)， 它 有 3 项 主要 功能 ， 即 
稳 压 、 备 用 供电 和 智能 电源 管理 。 有 些 单位 供电 电压 长 期 不 稳 ， 对 网 络 通信 和 服务 器 设备 
的 安全 和 寿命 造成 严重 威胁 ， 并 会 损害 宝贵 的 业务 数据 ， 因 此 必须 配备 稳 压 电源 或 带 整 流 
器 和 逆 变 器 的 UPS 电源 。 


232 计算 机 网 络 平台 
1. 网 络 传输 基础 设施 


网 络 传输 基础 设施 是 指 以 网 络 为 目的 铺设 的 信息 通道 。 根 据 距 离 、 带 宽 、 电 磁 环境 和 
地 理 形 态 的 要 求 ， 其 可 以 是 室内 综合 布线 系统 、 建 筑 群 综合 布线 系统 、 城 域 网 主干 光缆 系 
统 、 广 域 网 传输 线路 系统 、 微 波 传输 和 卫星 传输 系统 等 。 


2. 网 络 通 信 设 备 
网 络 通 信 设 备 是 指 通过 网 络 基础 设施 连接 网 络 结 点 的 各 类 设备 。 它 包括 网 卡 、 集 线 器 、 
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交换 机 、 网 络 机 柜 、 转 换 器 、 切 换 器 、 无 线 网 卡 、 调 制 解 调 器 、 路 由 器 等 。 
3. 网 络 服务 器 硬件 和 操作 系统 


服务 器 是 组 织 网 络 共享 核心 资源 的 宿主 设备 。 网 络 操作 系统 则 是 网 络 资源 的 管理 者 和 
调度 员 。 二 者 是 构成 网 络 基础 应 用 平台 的 基础 。 

4. 网 络 协议 

网 络 协议 是 用 来 描述 进程 之 间 信息 交换 数据 时 的 规则 术语 。 在 计算 机 网 络 中 ， 两 个 相互 
通信 的 实体 处 在 不 同 的 地 理 位 置 ， 其 上 的 两 个 进程 相互 通信 ， 需 要 通过 交换 信息 来 协调 它们 
的 动作 达到 同步 ， 而 信息 的 交换 必须 按照 预先 共同 约定 好 的 规则 进行 。 网 络 协议 使 网 络 上 各 
种 设备 能 够 相互 交换 信息 。 常 见 的 协议 有 ТСРЛР 协议 、IPX/SPX 协议 、NetBEUI 协议 等 。 

5， 外 部 信息 基础 设施 的 互联 和 互通 ХА 

и, иасагажитюнжяа: + лепаоенаяан аай 
联 (Intranet) 和 外 联 (Extranet) 的 问题 。 ; 
233 应 用 基础 平台 ак 

г: Х \ 
.数据 库 平台 54 

лакиране вода Б онаша 它 是 为 适应 数据 
处 理 的 需要 而 发 展 起 来 的 一 种 较为 想 的 数据 处 理 的 核心 构 。 它 是 一 个 实际 可 运行 的 存 
储 、 维 护 和 应 用 系统 提供 数据 的 软件 系统 ， 是 存储 介质 -处 对 象 和 管理 系统 的 集合 体 。 
可 以 说 “哪里 有 网 络 , 哪里 就 有 数据 库 " 目前 流行 的 数据 库 系统 有 Oracle、MySQL、SQL 
Замнога ози. 

2 ，Internet/Intranet 基础 服务 Х Е. 


/ 
从 网 络 通信 技术 的 角度 看 ，Internet 是 以 TCP/IP 网 络 协议 连接 各 个 国家 、 各 个 地 区 及 
各 个 机 构 的 计算 机 网 络 的 数据 通信 网 ， 从 信息 资源 的 角度 看 ，Internet 是 集 各 个 部 门 、 各 个 
领域 的 各 种 信息 资源 为 一 体 ， 供 网 上 用 户 共 享 的 信息 资源 网 。Intranet 是 Internet 技术 应 用 
于 企业 内 部 的 信息 管理 和 交换 平台 。Intranet 又 称 内 联网 、 企 业内 部 网 或 企业 内 联网 ， 是 利 
用 Internet 各 项 技术 建立 起 来 的 企业 内 部 信息 网 络 。Internet 能 够 提供 电子 邮件 、WWW、 
FTP、BBS、Netnews、 信 息 查询 等 服务 。 


3. 网 络 管理 平台 
网 络 管理 平台 根据 所 采用 网 络 设备 的 品牌 和 型 号 的 不 同 而 不 同 。 但 大 多 数 都 支持 简单 
络 管理 协议 (Simple Network Management Protocol，SNMP)， 建 立 在 HP OpenView 网 络 管 


理 平台 基础 上 。 为 了 网 络 管理 平台 的 统一 管理 ， 习 惯 上 大 家 都 在 组 建 一 个 网 络 时 尽量 使 
同一 家 网 络 厂商 的 产品 。 


4. 开发 工具 
开发 工具 是 指 为 建造 具体 网 络 应 用 系统 所 采用 的 软件 通用 开发 工具 ， 主 要 有 数据 库 开 
发 工具 、Web 平台 应 用 开发 工具 、 标 准 开发 工具 。 
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234 ”网 络 应 用 系统 


网 络 应 用 系统 是 指 以 网 络 基 础 应 用 平台 为 基础 ， 为 满足 建 网 单位 要 求 ， 由 系统 集成 商 
为 建 网 单位 开发 ， 或 由 建 网 单位 自行 开发 的 通用 或 专用 系统 ， 如 财务 管理 系统 、ERP-II 系 
统 、 项 目 管理 系统 、 远 程 教学 系统 、 股 票 交易 系统 、 电 子 商务 系统 、CAD/CAM 系统 和 视 
频 点 播 (Video On Demand，VOD) 系 统 等 。 

络 应 用 系统 的 建立 ， 表 明 网 络 应 用 已 进入 成 熟 阶段 。 


2.3.5 用 户 界面 


在 网 络 中 ， 基 础 服务 程序 和 网 络 应 用 系统 程序 一 般 都 处 于 服务 器 端 。 用 户 端的 操作 界 
面 有 3 种 情况 : C/S 平台 界面 、Web 平台 界面 、 图 形 用 户 Павич User Interface, СОТ). 


236 网 络 安全 平台 < 


网 络 安全 贯穿 系统 集成 体系 架构 的 各 个 层次 ， pian 
黑客 入 侵 。 主 要 措施 有 : ае 源 的 访问 权 ; 使 用 防火 墙 技术 ， 
分 割 内 外 网 ， 使 用 包 过 滤 技 术 ян 者 ; 使 用 信道 或 数据 加 密 传输 技术 
来 传送 主要 信息 ; асо 4 


24 1 el = an 


任何 工程 技术 项 目的 实施 帮 离 不 开 管理 ,i 是 一 -种 占用 资金 较 多 、 工 程 周期 较 
长 的 经 营 行为 ， 尤其 离 不 开 优秀 的 管理 。 ка 绍 如 何 实施 网 络 工程 全 过 程 的 项 目 管理 ， 
以 及 如 何 应 对 ааа Ка За 


241 网 络 工 


广义 的 网 络 工程 : 一 门 研究 网 络 系统 的 规划 、 分 析 、 设 计 、 开 发 、 实 现 、 应 用 、 测 评 、 
维护 、 管 理 等 的 综合 性 工程 科学 ， 涉 及 系统 论 、 控 制 论 、 管 理学 、 计 算 机 技术 、 网 络 技术 、 
通信 技术 、 数 据 库 技术 和 软件 工程 等 领域 。 
狭义 的 网 络 工程 : 从 整体 出 发 ， 合 理 规划 、 设 计 、 实 施 和 运用 计算 机 网 络 的 工程 技术 。 
根据 网 络 组 建 需求 与 目标 ， 综 合 应 用 计算 机 科学 和 管理 科学 中 有 关 的 思想 、 理 论 和 方法 ， 
对 网 络 系统 结构 、 要 素 、 功 能 和 应 用 等 进行 分 析 ， 以 达到 最 优 规划 、 最 优 设计 、 最 优 实 施 
和 最 优 管理 的 目的 。 


242 ”网 络 工程 项 目 管理 基础 
1. 项 目 、 项 目 管理 和 项 目 生产 周期 的 基本 概念 


美国 项 目 管理 协会 (Project Management Institute，PMD 定 义 : 项 目 指 在 一 定 的 资源 约束 
下 完成 既定 目标 的 一 次 性 任务 (一 定 的 资源 约束 、 一 定 的 目标 和 一 次 性 任务 )。 项 目 是 为 创 
建 某 一 独特 产品 、 服 务 或 成 果 而 临时 进行 的 一 次 性 努力 或 工作 。 
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在 工程 技术 领域 ， 项 目 具 有 临时 性 、 独 特性 、 目 标 导 向 性 、 渐 进 明 细 的 特点 。 一 般 而 
言 ， 项 目的 管理 目标 包括 成 果 性 (管理 性 ) 目 标 和 约束 性 目标 。 成 果 性 (管理 性 ) 目 标 是 指 在 预 
算 范 围 内 按时 提交 满足 要 求 的 产品 、 服 务 或 成 果 。 约 束 性 目标 是 指 完成 项 目 成 果 性 目标 需 
要 的 时 间 、 成 本 及 要 求 满足 的 质量 。 

项 目 管理 : 在 确定 的 时 间 范 围 内 ， 为 完成 一 个 既定 的 目标 ， 并 通过 特殊 形式 的 临时 性 
组 织 运行 机 制 和 有 效 的 计划 、 组 织 、 领 导 与 控制 ， 充 分 利用 既定 有 限 资源 的 一 种 系统 管理 
方法 。 项 目 管理 通过 综合 运用 知识 、 技 能 、 工 具 和 方法 来 组 织 、 计 划 、 实 施 并 监控 项 目 活 
动 ， 使 之 满足 项 目 需要 。 项 目 管理 既是 管理 科学 ， 也 是 管理 艺术 ， 项 目 管理 涉及 较 广 的 知 
识 范 围 。 

(1) 核心 知识 域 : 整体 管理 、 范 围 管理 、 进 度 管 理 、 成 本 管理 、 质 量 管理 、 信 息 安全 
管理 等 。 Р 
(2) 保障 域 : 人 力 资源 管理 、 合 同 管理 、 采 购 管理 、 风 险 管 理 5 信 息 (文档 ) 与 配置 管理 、 
知识 产权 管理 、 法 律 法 规 标准 规范 和 职业 道德 等 。 

(3) 伴随 域 : 变更 管理 和 沟通 管理 等 。 | 

(4) 过 程 域 ， 科 研 与 立项 、 启 动 、 计 划 、 实 施 < 监控 、 收 尾 等 。 

项 目 生命 周期 : 定义 了 从 项 目 开 始 直到 结束 的 项 目 管理 阶段 。 在 网 络 工程 项 目 管理 定 
义 项 目 生命 周期 各 阶段 ， 有 利于 进行 计划 和 对 项 目 进行 控制 。 在 各 阶段 定义 和 描述 项 目的 
检查 点 和 项 目 不 同 时 段 的 主要 焦点 ,. 便 未 阶段 点 评审 ， 确 保 前 一 阶段 的 正确 性 和 完整 性 ， 
为 开展 下 一 阶段 的 J 好 准备 。 项目 管 理 知识 体系 (Project Management Body of 
Knowledge，PMBOK) 是 美国 项 目 管理 协会 对 项 目 管理 所 需 的 知识 、 技 能 和 工具 进行 的 概括 
性 描述 。 其 定义 的 项 目 管理 过 程 ， 包 含 启 动 、 计 划 执行 、 监 控 、 收 尾 $ 个 管理 过 程 组 和 
44 个 管理 过 程 ， 如 表 ,2-1 所 示 。 

#271 PMBOK 五 大 管理 过 程 组 

































































































































PMBOK 2004 | 8210) 计划 (21) 执行 (7) 监控 (12) | 收尾 2) 
тт Ерт | pe | ee оен 
整体 管理 (7) | 制定 项 目 初步 | 制订 项 目 管理 ВОН ИВ. С 项 目 收尾 
范围 说 明 书 。 | ш ласно 
范围 规划 .范围 a 
范围 管理 (5) 定义 ,制作 工作 人 
九 分 解 结构 
大 活动 定义 .活动 
知 排序 ,活动 资源 
识 | 时 间 管 理 (0) 估算 、 活 动 持续 进度 控制 
я Ве ЕУ Иде 
м 进度 表 
т 
费用 管理 (3) ваа 费用 控制 
质量 管理 G) 质量 规划 | 实施 质量 保证 | 实施 质量 控制 
делти анаа | 
理 (4) 和信 力 资 源 规划 | 项 目 团队 建设 ”| 项 目 团队 管理 
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PMBOK 2004 启动 (2) 计划 (21) 执行 (7) 监控 (12) 收尾 (2) 
Рие Брет Ее 绩效 报告 利害 

沟通 管理 (4) 沟通 规划 信息 发 布 сыс ВЦ 

йа 风险 管理 计划 、 

+ 风险 识别 、 定 性 

识 | 风险 管理 (6) 风险 分 析 、 定 量 风险 监控 

2 风险 分 析 、 风 险 

а 应 对 规划 
采购 管理 (6) вза 询 价 卖方 选择 | 合同 管理 合同 收尾 


要 求 ， 所 进行 的 一 次 性 


满足 一 定 质 量 要 求 的 t 

















2. 网 络 工程 项 目 管理 的 基本 概念 





网 络 工程 项 目 : 在 


网 络 工程 项 目 管 下 








网 络 工 程 项 目 管 开 








FE 一 定 的 进度 和 费用 约束 下 ， 为 实现 既定 的 建 网 任务 并 达到 一 定 质量 
任务 。 
lj， 按 照 项 目 管理 的 思想 和 过 程 要 求 ， 采 用 系统 集成 方法 ， 建 设 一 个 
- 算 机 网 络 系统 的 过 程 、 即 项 目 经 理 在 有 限 的 次 
方法 和 技术 ， 对 网 络 项 目的 全 过 程 ， 进 行 计划 、 组 织 、 指 挥 、 协 调 、 控 制 和 评价 ， 
实现 项 目的 目标 。 





不 约束 下 ， 运 用 系统 








LE 比 其 他 工程 项 目 管理 更 复杂 ， 它 由 多 种 业务 组 成 ， 需 要 运用 多 种 学 











科 的 知识 和 技术 来 解决 问题 二 管理 过 程 中 还 需要 创造 性 坟 如 优化 组 合 网 络 系统 的 性 能 ， 突 


出 “实用 、 好 用 、 够 有 
预算 有 限 
协调 和 控 
一 定 的 











关系 如 图 2.13 所 示 。 





“网 络 王 程 项 目 管理 实行 项 目 经 理 负责 制 ， 把 一 项 时 间 有 限 和 资金 
工程 委托 给 项 目 经 理 或 从 
让。 网 络 下 程 项 目 管理 需 3 
质量 要 求 。 所 以 一 般 来 讲 ， 目 标 (任务 多 、 质 量 好 )、 成 本 、 进 度 三 者 互相 制约 ， 其 






人 ， 其 有 权 独 立地 对 网 络 项 目 进行 计划 、 资 源 分 配 、 


Е 
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:村 定 的 进度 和 成 本 约束 下 ， 实 现 既 定 的 目标 并 达到 














图 2.13 目标、 成 本 、 进 度 三 者 的 关系 
243 ”网络 工程 项 目 管理 的 主要 内 容 


网 络 工程 师 一 项 投资 较 大 的 计算 机 网 络 工程 ， 无 论 是 一 个 大 型 系统 ， 还 是 一 个 中 小 型 








的 





程 ， 甚 至 是 一 项 











а, 


作 量 很 小 的 工作 包 ， 都 可 以 作为 一 个 完整 的 项 目 来 进行 管理 。 作 为 
一 个 项 目 ， 都 会 在 范围 、 时 间 、 成 本 、 质 量 、 人 力 资源 、 沟 通 、 风 险 、 采 购 等 不 同方 面 进 
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行 约束 ， 有 的 约束 在 项 目 开 始 阶段 重要 性 比较 高 ， 有 的 约束 在 项 目 完成 验收 阶段 的 重要 性 
比较 高 ， 有 的 约束 则 贯穿 项 目 各 阶段 ， 它 们 不 断 循环 、 相 互 制约 ， 为 能 够 更 好 地 完成 项 目 
提供 更 为 全 面 的 保障 。 网 络 工程 项 目 管理 的 工作 任务 分 解 如 图 2.14 所 示 。 

网 络 下 程 项 目 管理 


成 本 \ 质量 
管理 /管理 


图 2.14 网络 工程 项 目 管理 的 工作 任务 分 解 

1. 网络 工程 项 目 范围 管理 , 

日 标 实现 网 络 工程 项 目的 目标 ， 对 网 络 项 目的 工作 内 容 地 各 入 制 

коа. ни 

2 网 络 工程 项 目 时 间 管理 ‚Ж 

xX 

目标 ， 确保 网 络 项 目 最 终 按时 完成 。 、 和 NA 

主要 内 容 :具体 网 络 系统 集成 活动 办 定 i 向 络 系 统 信 成 活动 排序 ， 网 络 系统 集成 时 间 
估计 ; 网络 系 统 集成 安排 及 时 间 控制 人 XO 

лт, масжиди ЕТ АГРЛСЯНЯКА 
(1) 网 络 系统 集成 各 项 工作 内 容 及 其 时 间 安排 。、 [2 
(2) 月 度 和 年 度 工作 内 容 及 其 时 间 安排 。 。 X2CL- 
С) 网 络 系统 集成 工作 大 员 的 工作 内 容 及 其 时 间 安 排 
(4) 网 络 系统 集成 工作 人 员 讨论 交流 全 时 间 安 排 
5， 网络 江 租 项 目 成 本 管理 让 
目标 ， 保 证 完成 网 络 项 目的 实际 成 本 和 费用 不 超过 预算 成 本 和 费用 。 
主要 内 容 ， 网 络 资源 的 配置 ， 网 络 软 /硬件 成 本 ， 系 统 集成 费用 预算 及 费用 控制 。 
4、 网络 工程 项 目 质量 管理 
Пк: 确保 网 络 项 目 达到 行业 标准 和 合同 书 中 所 规定 的 质量 要 求 。 
主要 内 容 : 网 络 系统 集成 质量 规划 :网络 系 统 集成 质量 控制 :网络 系 统 集成 质量 保证 。 
5 网 络 工程 项 目 人 力 资源 管理 
目标 ， 保 证 所 有 与 网 络 系统 集成 项 目 有 关 人 员 的 能 力 和 积极 性 都 能 得 到 最 有 效 地 发 挥 







































































和 利 











主要 内 容 ; 网 络 系统 集成 组 织 的 规划 ; 团队 的 组 建 、 人 员 的 选 聘 ， 网 络 项 目 班 子 的 
组 建 。 


6. 网 络 工程 项 目 沟通 管理 
目标 :确保 网 络 项 目 信息 的 合理 收集 和 传输 。 





е 


2 
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和 


主要 内 容 : 网 络 需求 分 析 沟通 ; 网络 工 程 方案 设计 与 论证 沟通 ， 网 络 系统 集成 施工 沟 
в: 网络 系统 集成 信息 传输 和 工程 进度 报告 。 


7. 网 络 工程 项 目 风险 管理 


目标 : 识别 、 处 理 并 消除 影响 网 络 项 目的 各 种 不 稳定 因素 。 

主要 内 容 : 网 络 系统 集成 风险 识别 ， 包 括 技术 风险 分 析 、 商 业 风 险 分 析 ; 风险 量化 
制定 对 策 ， 风 险 控制 。 

8. 网 络 工程 项 目 采购 管理 


目标 : 从 网 络 项 目 涉及 的 设备 、 材 料 的 采购 中 ， 获 得 所 需 资源 或 服务 。 
主要 内 容 : 网 络 设备 和 软件 系统 的 采购 计划 ; 网 络 资源 的 选择 ; 合同 管理 。 


9. 网 络 工程 项 目 集成 管理 (整体 、 综 合 管理 ) Ф 
目标 :确保 网 络 项 目 各 项 工作 能 够 有 机 地 协调 和 配合 
主要 内 容 ;网 络 项 目 集成 计划 的 制订 ， 网 络 项 目 集 成 计划 的 实施 ， 网 络 项 目 变动 的 总 
体 控制 。 ДА 

х} 
244 ”网 络 工程 项 目的 质量 管理 „ха 
ТТЕ 成 质量 所 进行 的 调查 、 计 划 、 实 施 、 协 调 、 
控制 、 检 查 、 处 理 、 信 息 反馈 等 活 和 总称 。 аи 网 络 功能 多 、 项 目 进度 
快 、 项 目 质量 好 和 节省 项 目 成 本 。 ma 对 网 络 工程 项 目 进行 实施 ， 

180 


是 实现 多 、 快 、 好 、 省 协调 > 至 的 法 宝 。 国 际 标 ; 负责 制定 全 世界 产品 、 技 术 
дала ни 


т. нетвадинемли ЕАМ 


пате рита те терор 
理 方法 ， 如 下 所 示 。 

(1) 工程 化 方法 : 探索 复杂 系统 开发 过 程 的 程序 、 网 络 系统 集成 工具 作用 的 规程 。 

(2) 阶段 性 冻结 与 改动 控制 。 

(3) 里 程 碑 式 审查 与 版 本 控制 。 

(4) 面向 用 户 参与 的 原型 演化 。 

(5) 强化 项 目 管理 ， 引 入 外 部 监理 与 审计 。 

(6) 全 面 测试 ， 对 系统 调查 、 系 统 分 析 、 系 统 设计 、 系 统 实现 和 文档 进行 全 面 测试 。 


2. 网 络 工程 项 目的 成 本 控制 及 效益 测算 


络 工程 项 目 质量 管理 ， 还 需要 在 合理 测算 的 基础 上 严格 控制 成 本 。 
测算 方法 : 根据 待 建 的 网 络 基础 设施 和 网 络 信息 系统 的 成 本 特征 ， 以 及 当前 能 够 获得 
的 有 关 数 据 和 情况 ， 运 用 定量 和 定性 分 析 方法 ， 对 网 络 项 目 生命 周 期 各 阶段 的 成 本 水 平和 
变动 趋势 做 出 尽 可 能 科学 的 预测 ， 对 网 络 项 目的 时 间 进 度 做 出 尽 可 能 准确 的 估计 。 
络 成 本 测算 : 建立 在 以 往 项 目 成 本 数据 分 析 的 基础 上 ， 考 虑 市 场 及 网 络 组 建 环境 因 
素 ， 分 别 进行 硬件 、 材 料 、 软 件 及 开发 、 工 程 人 力 与 时 间 等 方面 的 各 项 成 本 的 测算 。 


юг. 
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з. 网 络 工程 项 目 时 间 估 算 


(1) 制定 网 络 项 目 进度 时 间 表 ， 包 括 : 网 络 系统 集成 各 项 工作 内 容 及 其 时 间 安 排 ; 月 
度 和 年 度 工 作 内 容 及 其 时 间 安 排 ， 网 络 系统 集成 工作 人 员 的 工作 内 容 及 其 时 间 安 排 ， 网 络 
系统 集成 工作 人 员 讨 论 交 流 会 时 间 安 排 。 

(2) 考虑 活动 时 间 的 影响 因素 ， 包 括 : 参与 人 员 的 熟练 程度 ; 突 发 事件 ;工作 效率 ; 
误解 和 错误 。 

(3) 计算 有 效 工 作 时 间 : 需要 考虑 到 真正 有 效 的 工作 时 间 和 自然 流逝 的 时 间 之 间 的 差 
异 ， 工 作 时 间 长 短 影响 效率 。 

Q 活动 时 间 估 算 方 法 : 经 验 类 比 、 历 史 数据 、 专 家 意见 。 

@ 时 间 估 算 的 作用 : 可 在 此 基础 上 进行 工作 计划 的 制订 与 控制 ， 并 给 各 种 活动 分 配 相 












































应 的 资源 (人 力 和 物力 )， 此 外 还 要 考虑 项 目 成 本 。 ‚ 
о 绘制 网 络 工程 项 目 进度 图 表 。 ск 
4 网 络 工程 项 目 成 本 效益 与 风险 分 析 „Ж 
1) 成 本 效益 分 析 NY 


成 本 效益 分 析 的 目的 ， 帮助 网 络 设计 види. 企业 决策 者 从 经 济 角 度 分 析 建立 
емине. ан. оди сй. Вебебт НР ЕЕ Е 
济 利益 。 
2) 分 析 方法 са х 
(1) 成 本 估计 ; вявоанатанинав, блиин, 硬件 产品 的 费 
、 网 络 设计 和 开发 的 
отер, ева 维护 和 管理 等 费用 。 
а рее 玉带 来 的 经 济 效率 ， 投 资 者 最 关心 。 其 计算 方法 如 下 。 






































因 使 用 而 增加 的 营业 收入 + 使 用 企业 网 可 以 节省 的 业务 处 理 费 = 企 业 网 带 来 的 经 
济 效益 
3) 网 络 风险 分 析 





(1) 技术 风险 分 析 : 分 析 网 络 系统 外 在 的 危险 ， 估 计 这 些 危 险 的 严重 性 ， 然 后 计算 网 
络 服务 失效 带 来 的 损失 ， 以 便 网 络 设计 者 在 网 络 设计 阶段 考虑 预防 和 补救 措施 。 

(2) 商业 风险 分 析 : 商业 风险 分 析 比 技术 风险 分 析 复杂 。 如 果 一 个 企业 使 用 网 络 反而 
降低 了 企业 的 生产 力 或 生产 效率 ， 那 么 这 个 企业 网 络 就 是 不 成 功 的 。 
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1. 招标 与 投标 


(1) 网 络 工程 通常 涉及 大 量 资金 ,《 中 华人 民 共 和 国 招标 投标 法 》 规 定 ， 用 户 方 寻找 集 
成 商 要 通过 招标 方式 (公开 招标 或 邀请 招标 )， 而 集成 商 寻找 用 户 方 要 通过 投标 方式 。 

(2) 对 于 大 型 网 络 系统 ， 招 投标 过 程 可 分 为 如 下 两 步 : @ 为 用 户 方 招 总 包 单位 (代表 
户 方 对 本 网 络 系统 全 面 负责 )，@ 总 包 单 位 单独 或 与 用 户 方 联合 招 分 包 单 位 。 















































计算 机 网 络 系统 集成 与 工程 设计 案例 教程 2 


- 0 


2. 招 投标 程序 


(1) 编制 招标 文件 ， 投 标 须知 、 专 门 规定 、 技 术 规格 及 要 求 等。 

(2) 公开 招标 时 发 布 招标 公告 ， 邀 请 招标 时 ， 向 3 个 以 上 具备 承担 招标 项 目的 能 力 、 
资信 良好 的 法 人 或 其 他 组 织 发 出 投票 邀请 标书 。 

(3) 投标 人 购买 标书 。 

(4) 投标 人 与 用 户 方 交流 ， 进 行 需求 分 析 、 现 场 勘察 ， 设 计 初 步 的 技术 方案 ， 扎 写 投 
标 方案 书 。 

(5) 投标 人 投标 ， 投 标 人 根据 招标 公告 要 求 递交 投标 方案 书 。 

(6) 开标 、 评 标 :招标 方 组 织 投标 的 系统 集成 商 进行 述 标 ， 并 回答 专家 组 提出 的 问题 。 

(7) 确定 中 标 人 。 

(В) 签订 合同 : 与 用 户 方 关于 价格 、 培 训 、 服 务 、 维 护 期 及 笠 款 方式 等 进行 商务 治 谈 ， 
最 终 达成 一 致 后 签订 合同 。 х 
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网 络 程 项 目 监理 ， 在 网 络 建设 过 程 中 898 供 建设 前 期 咨询 、 网 络 方案 论证 、 
系统 集成 商 的 确定 、 网 络 质量 控制 等 一 系列 的 服务 ， 帮 助 用 户 建设 一 个 性 价 比 最 优 的 网 络 
系统 。 SS 

њтежнвиллез В атян. бдгеп. аялд. зня 
是 帮助 用 户 做 好 需求 分 析 ， 帮 助 用 户 选择 系统 集成 商 ， 帮 助 用 户 控制 工程 进度 ， 严 把 工程 
质量 关 ， 帮 助 用 户 做 好 各 项 测试 等 工作 。 最 重要 的 肉 容 是 “三 控 、 三 管 、 一 协调 ” 即 “ 质 
量 控制 、 进 度 控制 、 投 次 制 "“ 合 同 管理 、 信 息 符 、 安 全 与 知识 产权 管理 ”和 “组 织 
协调 ”。 《~ 5; 
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本 章 主要 介绍 了 网 络 系统 集成 的 概念 、 内 容 、 方 法 和 业务 流程 ， 并 描述 了 网 络 系统 集 
的 体系 框架 ， 随 后 对 如 何 实施 网 络 工程 项 目 全 过 程 的 项 目 管理 进行 了 简要 说 明 。 
络 系统 集成 基础 一 节 介绍 了 网 络 、 系 统 、 系 统 集成 、 网 络 系统 集成 与 工程 管理 的 
关 概 念 ， 网 络 系统 集成 的 工作 内 容 一 节 介绍 了 网 络 系统 集成 的 具体 内 容 ， 从 客户 需求 
析 开 始 ， 分 别 介绍 了 方案 设计 、 产 品 选 型 、 项 目 工程 实施 、 软 件 开发 网 络 系统 调试 、 
培训 与 工程 验收 ， 网 络 系统 集成 的 体系 框架 一 节 介 绍 了 网 络 系统 集成 自 下 而 上 的 几 
个 层面 : 环境 支持 平台 、 计 算 机 网 络 平台 、 应 用 基础 平台 、 网 络 应 用 平台 ;网络 工程 项 
目 管理 一 节 介绍 了 网 络 工程 项 目 管理 的 一 些 基 本 概念 、 网 络 工程 项 目 管理 的 主要 内 容 、 
质量 管理 和 招 投标 。 
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к. Жон 网络 系 统 集成 与 工程 项 目 管理 概述 
р а 


1. 什么 是 网 络 系统 集成 ? 计算 机 网 络 系统 集成 的 功能 是 什么 ? 

2. 简 述 网 络 系统 集成 的 步骤 。 

з. 网络 系统 集成 的 应 用 基础 平台 包括 哪些 内 容 ? 

4. 网 络 系统 集成 所 使 用 的 主要 技术 有 哪些 ? 网络 系统 集成 实际 上 是 可 以 归纳 为 哪 3 
个 层 上 的 集成 ? 

5， 试 了 解 工业 与 信息 化 部 对 网 络 系统 集成 项 目 管理 的 要 求 。” 

6. 阅读 以 下 关于 项 目 团队 建设 的 论述 ， 并 回答 问题 。 ， 

马 先 生 是 XYZ 信息 系统 集成 公司 的 项 目 经 理 ， 负责 一 电 填 政务 项 目的 管理 。 刘 先生 是 
甲 方 负责 该 项 目的 项 目 经 理 。 一 次 ， 马 先生 邀请 刘 先生 出 去 吃饭 ， 同 行 的 还 有 双方 的 部 分 
团队 成 员 。 几 杯 酒 过 后 ， 马 先生 团队 有 两 名 成 员 刘 技术 架构 开始 争论 ， 进 而 抱怨 项 
目的 激励 政策 ， кале пица 源 管理 方面 的 诸多 问题 。 马 先生 感 
到 非常 没 面子 ， 认 为 在 外 人 面前 贬低 团队 和 公司 是 一 种 非常 恶劣 的 行为 。 事 后 ， 这 两 名 队 
员 打 电 话 给 刘 先 生 ， ае ри “逻辑 炸弹 ” Ки. 这 件 事 给 马 先 生 负 责 的 
项 目 造成 了 不 良 的 影响 。 

(请 用 209 УАЗ) МИНА В: а 建设 出 了 哪些 问题 ? 
(0) 如 何 解决 这 件 事情 1. 
pt тины таяп. 这 些 项 目 只 是 甲 方 不 同 ， 他 应 该 
змененая, 

7. 阅读 下 述 此 说 明 ， 并 回答 问题 。 

А 公司 是 从 尝 粮 仓 自动 通风 系统 开发 和 集成 的 企业 ， 公 司 内 的 项 目 管理 部 作为 研发 部 
与 外 部 的 接口 ， 在 销售 人 员 的 协助 下 完成 与 客户 的 需求 沟通 。 

某 日 ,销售 人 员 小 王 给 项 目 管理 部 提交 了 一 条 信息 ,说 明 客户 甲 要 求 对 “JK 型 产品 的 
P1 组 件 更 换 为 另外 型 号 的 组 件 ”的 可 行 性 进行 技术 评估 。 项 目 经 理 接 到 此 信息 后 ， 发 出 正 
式 通知 让 研发 部 门 修改 JK 型 产品 并 进行 了 测试 ， 再 把 修改 后 的 产品 给 客户 试用 。 但 客户 
甲 对 此 非常 不 满 ， 因 为 他 们 的 意图 并 不 是 要 单一 改变 у 产品 的 这 个 P1 组 件 ， 而 是 要 求 把 
к 产品 的 P1 组 件 放 到 其 他 型 号 产品 的 外 过 中， 上述 技术 评估 只 是 他 们 需求 的 一 个 方面 。 
经 项 目 管理 部 了 解 ， 销 售 部 其 实 知道 客户 的 目的 ， 只 是 认为 P1 组 件 的 评估 是 最 关键 
所 以 只 向 项 目 经 理 提 到 这 个 要 求 ， 而 未 向 项 目 经 理 说 明 详细 情况 。 
(1) 请 分 析 上 述 案例 中 A 公司 在 管理 中 主要 存在 哪些 导致 客户 非常 不 满意 的 问题 。 
(2) 请 简 述 需 求 管理 流程 的 主要 内 容 。 

(3) 请 简 述 上 述 案例 中 ， 项 目 经 理 在 接 到 销售 部 的 信息 后 应 该 如 何 处 理 。 
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第 2 部 分 


工程 案例 





大 学 校园 网 络 系统 集成 方案 设计 


АЖБЕ 


本 章 介绍 了 一 个 关于 大 学 校园 网 络 系统 集成 方案 设计 的 典型 案例 。 该 项 目 案例 依 
次 阐述 了 大 学 校园 网 络 系统 建设 的 概况 目的 与 意义 ， 从 分 析 校 园 网 络 的 现状 和 
存在 问题 着 手 ， 根 据 其 建设 目标 与 设计 原则 ， 提 供 了 该 校园 网 络 的 系统 集成 设计 
方案 ， 并 完成 了 设备 材料 的 配置 与 经 费 预 算 ， 以 及 工程 项 目的 实施 与 组 织 过 程 。 


1 
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学 悦目 的 和 雪 求 


校园 网 系统 集成 方案 的 设计 ， 是 一 个 整体 规划 、 分 步 实施 ， 充 分 考虑 现 有 设备 与 
实际 资金 情况 的 建设 与 规划 过 程 ， 先 建立 网 络 中 心 和 主干 网 ， 然 后 建立 学 校 的 信 
息 管理 网 络 、 教 学 网 络 、 图 书 管理 网 络 和 电子 阅览 室 等 应 用 子 系统 ， 并 进行 教学 
楼 、 办 公 楼 、 图 书馆 等 建筑 群 结构 化 布线 ， 将 网 络 扩展 到 整个 校园 ， 实 现 校 园 网 
的 全 部 功能 ， 最 后 可 通过 路 由 器 与 CERNET 和 Internet 接 入 。 

通过 对 本 项 目 案 例 设 计 内 容 的 学 习 , 使 读者 了 解 大 学 校园 网 络 系统 集成 的 全 过 程 ， 
熟悉 网 络 系统 集成 的 体系 结构 ， 对 网 络 系统 集成 方案 的 原则 、 方 法 、 内 容 和 步 又 
有 彻底 的 了 解 ， 掌 握 校 园 网 络 工程 总 体 方案 书 的 设计 方法 与 实施 管理 过 程 。 
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案例 1: 北京 外 国语 大 学 校园 网 络 ( 见 图 3.1) 全 网 采用 华为 3COM 网 络 设 备 。 整 个 网 络 
分 为 核心 层 、 汇 聚 层 、 接 入 层 、 出 口 层 。 在 核心 层 与 汇聚 层 之 间 、 核 心 层 与 出 口 层 之 间 都 
采用 双 归 属 的 方式 进行 组 网 ， 确 保 网 络 的 安全 、 稳 定 。 核 心 层 采 用 两 台 华为 3COM 万 兆 核 
心 交换 机 S8512， 出 口 层 采用 两 台 NE20 路 由 器 。 区 域 汇 聚 层 采 用 S6500 交换 机 ， 小 汇聚 
层 采用 53552 交换 机 ， 接 入 层 采 用 Е 系列 交换 机 。 
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图 3.1 北京 外 国语 大 学 校园 网 

案例 2: 北京 大 学 南湖 校区 一 期 校园 (其 拓扑 图 见 图 3.2) 是 集 有 线 、 无 线 、 万 兆 、IPv6 
于 一 体 的 前 瞻 性 的 核心 网 络 ， 中 心 一 台 Cisco 6513 设备 通过 Cisco 6503 分 别 接 入 中 国电 信 
网 、 教 育 网 ， 在 路 由 器 与 防火 墙 上 配置 计 费 网 关 、Trunk、 虚 拟 专 用 网 络 (Virtual Private 
Network，VPN) 等 确保 网 络 的 安全 、 稳 定 ，Cisco 6513 与 老 校区 Cisco 6509 之 间 以 10Gb/s 
高 速 连接 ， 区 域 汇 聚 采用 锐 捷 S6806， 小 汇聚 层 采用 锐 捷 S2126/2150G， 接 入 层 采用 锐 捷 
S2024M 系列 交换 机 。 同 时 配备 WWW，FTP，VOD， 电 子 邮 件 等 服务 器 存储 系统 设备 ， 
满足 北京 大 学 高 带宽 、 多 业务 的 需求 。 
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锐 捷 S2126/2150G 锐 捷 S2126/2150G 锐 捷 S2126/2150G 





图 3.2 北京 大 学 南湖 校区 二 期 校园 拓扑 图 
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科学 技术 的 发 展 日 新 月 异 ? 20 世纪 90 ЕК, 计算 机 技术 和 通信 技术 相 结 合 ， 计 算 机 
网 络 技术 得 到 了 飞速 的 发 展 2 如 今 ， 网 络 技 术 己 经 成 为 现代 信息 技术 的 主流 ， 人 们 对 网 络 
的 认识 也 随 着 网 络 应 用 的 逐渐 普及 而 迅速 改变 。 现在 网 络 已 经 成 为 和 电话 一 样 通用 的 工具 ， 
成 为 人 们 生活 \、 工 作 、 学 习 中 必 不 可 少 的 一 部 分 。 

Internet， 即 国际 互联 网 ， 是 现在 网 络 应 用 的 主流 ， 从 它 最 初 在 美国 诞生 至 今 已 经 经 历 
了 40 多 年 。 这 个 以 TCP/IP 协议 为 主体 的 国际 互联 网 络 已 经 成 为 覆盖 全 世界 150 多 个 国家 
和 地 区 的 大 型 数据 通信 网 络 。 最 初 的 Internet 是 由 科研 网 络 形成 的 , 主要 由 一 些 大 学 和 研究 
所 等 科研 教育 单位 连接 而 成 ， 逐 渐 发 展 到 今天 的 规模 。 而 进入 20 世纪 90 年 代 后 ， 由 于 各 
种 商业 信息 进入 了 Internet， 使 得 пиете 得 到 了 极 大 的 发 展 。 其 拥有 的 主机 数 、 连 接 的 网 
络 数 及 覆盖 面 一 直 呈 指数 形式 上 升 。 现 在 在 Internet 上 可 以 提供 或 者 获得 各 种 各 样 的 服务 。 
例如 ， 通 过 电子 邮件 进行 合同 的 起 草 和 签订 ， 或 利用 Internet 直接 挑选 商品 和 购物 。 
Internet 是 一 个 资源 的 网 络 ， 其 中 拥有 的 信息 资源 几乎 覆盖 所 有 的 领域 。Internet 面向 
社会 ， 世 界 上 数 以 亿 计 的 人 们 利用 它 进行 通信 和 信息 共享 ， 通 过 发 送 和 接收 电子 邮件 ， 或 
和 其 他 人 的 计算 机 建立 连接 、 参 加 各 种 讨论 组 并 免费 使 用 各 种 信息 资源 实现 信息 共享 。 
Internet 也 是 一 个 服务 的 网 络 。 在 Internet 上 ， 许 多 单位 、 公 司 和 组 织 提供 了 各 种 各 样 
为 服 务 ， 如 环球 信息 网 (World Wide Web，WWW) 服 务 、 信 息 查 询 服务 等 ， 向 网 络 上 的 其 他 
户 展示 自己 各 方面 的 情况 , 并 帮助 这 些 用 户 找到 需要 的 信息 。 将 来 的 网 络 在 Internet 的 基 
础 上 进 一 步 发 展 ， 其 功能 、 速 度 、 适 用 范围 等 必 将 全 面 超过 现 有 的 Internet。 

我 国 对 计算 机 网 络 的 建设 投入 了 大 量 的 人 力 和 物力 ， 在 短 短 的 几 年 中 ， 已 经 从 最 初 仅 
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仅 局 限 在 教育 科研 单位 的 网 络 ， 迅 速 发 展 到 今天 遍及 全 国 的 包括 教育 、 科 研 、 商 业 、 民 用 
各 个 方面 的 数 个 大 型 网 络 ， 如 ChinaNet、CERNET、Gbnet( 金 桥 网 ) 等 。 目 前 在 网 络 上 提供 
有 价值 、 有 吸引 力 的 信息 ， 能 够 对 一 个 单位 或 学 校 树立 自己 的 形象 ， 提 高 自己 的 知名 度 ， 
以 及 开拓 和 国际 上 其 他 学 校 、 组 织 的 联系 和 往来 起 到 很 显著 的 作用 。 

当今 世界 随 着 计算 机 、 网 络 通信 等 现代 科学 技术 的 发 展 ， 人 类 正 迈 入 信息 时 代 ， 在 大 
学 校园 内 建立 覆盖 全 校 ， 并 可 以 与 国内 外 著名 的 学 校 互联 。 

校园 网 是 在 学 校 范围 内 ， 在 一 定 的 教育 思想 和 理论 指导 下 ， 为 学 校 师 生 提供 教学 、 科 
研 和 综合 信息 服务 的 宽带 多 媒体 计算 机 网 络 ， 达 到 资源 共享 、 信 息 交流 和 协同 工作 目的 的 
网 络 。 首 先 ， 校 园 网 应 为 学 校 教学 、 科 研 提 供 先进 的 信息 化 教学 环境 。 这 就 要 求 校园 网 是 
一 个 宽带 ， 具 有 交互 功能 和 专业 性 很 强 的 局 域 网 络 。 多 媒体 教学 软件 开发 平台 、 多 媒体 演 
示 教 室 、 教 师 备 课 系统 、 电 子 阅 览 室 及 教学 、 考 试 资料 库 等 ， 都 可 以 在 该 网 络 上 运行 。 其 
次 ， 校 园 网 应 具有 教务 、 行 政和 总 务 管理 等 方面 的 功能 。 大 学 校园 网 对 外 实现 与 省 教育 科 
研 网 信息 中 心 相 连 ; 对 内 实现 与 校内 各 部 门 的 通信 。 如 果 志 所 学 校 包括 多 个 专业 学 科 ( 或 多 
个 系 )， 也 可 以 形成 多 个 局 域 网 络 ， 并 通过 有 线 或 无 线 方式 连接 起 来 。 各 院 校 的 校园 网 建设 
将 为 学 校 的 科研 、 教 学 、 管 理 提供 必要 的 技术 手段 ,为 开发 和 培养 人 才 建 立 平台 ， 为 
学 校 师 生 提供 更 好 的 服务 。 ХА) 
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321 系统 建设 的 意义 。 二 人 4 

на, доииста ЗЕЕ РЈА, ЗВЕНЕ о ЗАНЕ 
нои горно. Эсе “大 学 校园 计算 机 网 络 工程 ”建设 项 目 ， 是 推动 教 
育 信息 化 建设 \ 殿 彻 ”科教 兴国 ”战略 、 | 实现 西部 高 等 教育 跨越 式 发 展 的 必然 要 求 。 实 施 
大 学 校园 网 建设 工程 ， 不 仅 可 以 全 面 提高 大 学 校园 网 的 水 平和 规模 ， 扩 大 校园 网 的 应 用 范 
目 ， 为 高 校 教师 教学 和 科研 及 大 学 生 进 入 网 络 平台 提供 基本 保证 ， 而 且 将 会 对 国民 经 济 和 
社会 信息 化 的 发 展 、 全 面 提高 经 济 的 发 展 水 平 提供 人 才 支持 和 贡献 。 


322 ”系统 建设 的 要 求 


本 方案 设计 学 校 以 下 简称 “X 大 学 ”。 该 大 学 在 这 次 项 目 中 主要 的 建设 内 容 为 : 建设 大 
学 校园 网 网 络 基础 设施 ， 实 现 校园 网 与 CERNET 高 速 互联 ， 建 设 一 批 基于 校园 网 的 教学 、 
科研 和 管理 的 应 用 系统 。 

其 系统 建设 功能 要 求 如 下 。 

(1) 与 CERNET 高 速 互联 ， 为 学 校 和 全 国 其 他 教育 机 构架 起 学 术 交流 的 桥梁 ， 增 强 学 
校 教学 与 科研 的 实力 ， 使 该 大 学 的 教师 家 庭 和 学 生 人 宿舍 都 能 使 用 Internet。 

(2) 实现 全 校 教学 活动 、 学 术 动态 、 办 公文 件 的 浏览 和 交流 ， 如 通知 安排 、 信 息 检索 、 
网 上 自学 、 电 子 公告 、 电 子 新 闻 发 布 等 内 容 。 

(3) 提供 数据 库 应 用 平台 ， 实 现 教育 信息 管理 系统 和 数据 库 服务 系统 ， 如 教务 综合 管 
理 系统 、 办 公 自动 化 系统 、 校 园 网 管理 信息 系统 。 
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(4) 能 够 支持 宽带 多 媒体 业务 ， 如 交互 式 自学 系统 、 远 程 教育 系统 、 视 频 点 播 系统 等 
多 媒体 教学 系统 。 

(5) 能 够 与 外 界 进行 广域网 的 连接 ， 提 供 、 享 用 各 种 信息 服务 (与 各 级 教育 信息 中 心 相 
连 、 与 国内 外 著名 站 点 相连 )。 共 享 网 络 上 各 种 软 、 硬 件 资源 ， 快 速 、 稳 定 地 传输 各 种 信息 
并 提供 有 效 的 网 络 信息 管理 手段 。 

(6) 采用 开放 式 、 标 准 化 的 系统 结构 ， 以 利于 功能 扩充 和 技术 升级 ， 具有 完善 的 网 络 
安全 机 制 ， 能 够 与 原 有 的 计算 机 局 域 网 络 和 应 用 系统 平滑 地 连接 ， 调 用 原 有 各 种 计算 机 系 
统 的 信息 。 









































зз X 大 学 校园 网 现状 和 问题 分 析 


3.3.1 校园 网 现状 ф: АА 


«х 大 学 校园 计算 机 网 络 建设 工程 ” яна чети, 国家 计划 委员 会 ( 现 名 : 
发 展 和 改革 委员 会 ) 批 复 立项 ， 由 教育 部 组 织 实施 的 重点 建设 项 目 。 学 校 现 占 地 近 1200 亩 
(1 亩 一 667 平方 米 )， 有 3 个 校区 ， 校 本 部 占 地 860 窗 ， 北 校区 占 地 250 亩 ， 学 生 园 占 地 
60 亩 。 目 前 ， 学 校 办 公教 学 科研 楼 26 Ве, 总 面积 14.5 77 то, 学 生 宿 舍 楼 19 栋 ， 总 面积 
па Яш; 教师 住宅 楼 47 栋 ， 总 面积 4183 тг. 

学 校 现 设 16 个 二 级 学 院 ,35 个 系 ,7 丫 院 系 级 教学 培训 中 心 : 现 有 24 个 科研 中 心 (所 )。 
其 中 ， 教 育 部 直属 研究 中 心 1 所 习 省 级 人 文科 学 研究 基 二 了 个 ， 校 级 研究 所 7 个 ， 院 级 
研究 所 15 个 。20 世纪 80 年 伐 下 期 以 来 ， и га т вано", Яо" 
等 机 构 。 я Р Ха 

2000 年 8 月 ,该 校 以 X.25 方式 接 入 CERNET,2001 年 改造 为 64Kb/s 数字 数据 网 (Digital 


Data Te у: 后 升级 到 128KbRDDN。2003 年 学 校 利用 银行 贷款 ， 先 后 投资 300 
див, 









































万 元 开始 校园 先后 完成 了 校园 网 光缆 埋 地 铺设 工程 、 办 公 楼 综合 布线 工程 、 校 园 
网 络 中 心 建设 等 校园 网 一 期 建设 工程 。 

校园 网 一 期 建设 工程 中 ， 光 纤 接 入 局 域 网 的 单位 有 : 学 校 办 公 楼 、 计 算 中 心 、 图 书馆 、 
经 济 管理 学 院 、 文 学 院 、 教 育 技术 与 传播 学 院 、 教 育 科学 学 院 、 数 学 与 信息 科学 学 院 、 政 
法 学 院 、 地 理 与 环境 科学 学 院 、 物 理 与 电子 工程 学 院 、 化 学 化 工学 院 、 生 命 科学 院 、 省 高 
等 学 校 师资 培训 中 心 、 成 教学 院 、 附 属 小 学 、 一 附中 、 二 附中 18 个 单位 ， 共 计 13 栋 楼 。 
光纤 总 长 18km。 
校园 网 建成 后 构建 了 WWW 网 站 , 开通 了 教师 家 庭 拨号 上 网 、 全 校 电子 邮件 服务 .FTP、 
视频 点 播 、 自 行 开发 网 络 收费 系统 等 网 络 应 用 项 目 ， 并 在 校园 网 平台 上 开始 进行 网 上 教学 
的 实验 工作 ， 开 通 了 网 络 中 心 与 Y 中 学 的 远程 教育 系统 ， 实 现 了 该 地 区 利用 现代 远程 教育 
技术 进行 交互 式 教学 的 梦想 。 

己 建 设 的 管理 信息 系统 有 : 

Ф 财务 处 : 天 财 财 务 管理 系统 。 

О 教务 处 : 教务 综合 管理 系统 。 

@ 图 书馆 : 图 书 借阅 管理 信息 系统 。 
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Ф 国资 处 ， 国有 资产 管理 系统 。 
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3.3.2 网络 存在 的 问 | EN 
і (и. Җ;, 
D) 信息 点 范围 不 足 


这 一 系列 的 建设 ，X 校园 网 已 具有 较 大 的 规模 。 
学 现 有 的 网 络 拓扑 图 如 图 3.3 所 示 。 
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ЖАА 


х 大 学 目前 楼 宇 综合 布线 ， 除 图 书馆 、 办 公 楼 、 网 络 中 心 、 二 附中 楼 内 结构 化 布线 已 


完成 外 ， 
所 有 的 办 
他 教育 机 
生 宿舍 都 


其 余 教 学 科研 楼 、 家 属 楼 、 学 生 宿 舍 等 均 未 做 结构 化 布线 。 在 这 次 项 目 中 ， 将 对 
公 楼 、 学 生 宿 舍 、 家 属 楼 进行 综合 布线 。 与 CERNET 高 速 互联 ， 为 学 校 和 全 国 其 
构架 起 学 术 交 流 的 桥梁 ， 增 强 学 校 教学 与 科研 的 实力 ， 使 X 大 学 的 教师 家 庭 和 学 
能 使 用 Internet。 











2) 应 用 系统 的 规模 不 能 适应 学 校 的 发 展 


校园 


视频 点 播 、 


校园 
动 、 学 术 
电子 新 闻 
提供 
统 、 办 公 
提供 
视频 点 播 








建成 后 构建 了 WWW 网 站 , 开通 了 教师 家 庭 拨号 上 网 、 全 校 电 子 邮 件 服务 、FTP、 
自行 开发 网 络 收费 系统 等 网 络 应 用 项 目 。 

规模 大 幅度 增加 ， 需 要 扩大 应 用 软件 的 规模 和 增加 新 的 应 用 ， 实 现 全 校 教 学 活 
动态 、 办 公文 件 的 浏览 和 交流 ， 如 通知 安排 、 信 息 检 索 、 网 上 自学 、 电 子 公 告 、 
发 布 等 内 容 。 

数据 库 应 用 平台 ， 实 现 教育 信息 管理 系统 和 数据 库 服 务 系统 ， 如 教务 综合 管理 系 
自动 化 系统 、 校 园 网 管理 信息 系统 。 

网 上 教学 平台 ， 能 够 支持 宽带 多 媒体 业务 ， 如 交互 式 自学 系统 、 远 程 教育 系统 、 
系统 等 多 媒体 教学 系统 。 

















ES 


在 设计 大 学 校园 网 络 系统 集成 方案 过 程 中 ， 我 们 往往 会 忽视 学 校 的 现 有 网 络 状况 和 存 
在 的 问题 分 析 ， 这 部 分 是 非常 必要 的 。 在 以 下 3.4 节 中 ,将 清楚 地 指出 设计 网 络 系统 时 要 
有 针对 性 ， 需 充分 考虑 学 校 现 有 设备 的 利用 与 实际 投资 资金 情况 ， 遵 循 一 定 的 原则 。 


ИСА 设计 要 点 提醒 
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进行 校园 网 络 间 体 方案 设计 时 ， 坦 循 “满足 震 求 、 统 筹 规划 :为 步 实施 、 性 能 稳定 、 
技术 成 熟 、 安 全 可 靠 、 适 当 领先 ”的 总 体 原则 。 并且 根 据 学 校 校园 网 络 的 现状 与 需求 分 析 ， 
有 针对 性 地 制定 以 下 系统 设计 的 原则 。 „ж 

Т. 先进 性 与 现实 性 SS- 

作为 CERNET 的 一 部 分 ， 校 园 网 网 络 系统 处 理 的 信息 量 将 会 十 分 庞大 ， 要 求 计算 机 网 
络 有 很 高 的 工作 效率 。 而 且 随 着 教学 科班 征 务工 作 的 迅速 开展 ， 系 统 面临 的 任务 也 越 来 越 
艰巨 ， 所 以 ， 我 们 设计 的 网 络 在 技术 上 必须 体现 高 度 的 先进 性 。 技 术 上 的 先进 性 将 保证 处 
理 数据 的 高 效率 ， 保 证 系统 工作 的 赤 涪 性 ， 保 证 网 络 的 可 葡 性 ， 也 使 系统 的 扩展 和 维护 变 
得 简单 。 我 们 将 在 网 络 构架 > 硬件 设备 、 传 输 速率 、 德 议 选择 、 安 全 控制 和 虚拟 网 划分 等 
方面 充分 体现 X 学 校 校园 网 网 络 系统 的 先进 性 ”六 

在 考虑 系统 先进 性 的 同时 ， 也 要 考虑 实效 \ 非 顾 现 实 ， 建 设 不 仅 先进 而 且 合适 的 系统 ， 
mt оня, со отео 
于 规划 阶段 或 革 础 建设 阶段 ， 因 此 建议 实施 分 期 建设 的 方法 ， 先 根据 目前 的 需要 建设 第 一 
期 工程 ， 但 为 以 后 的 建设 提供 一 定 的 可 扩展 空间 。 

2 系统 与 软件 的 可 靠 性 

在 学 院 校园 网 网 络 系统 设计 中 ， 很 重要 的 一 点 就 是 网 络 的 可 靠 性 和 稳定 性 。 在 外 界 环 
境 或 内 部 条 件 发 生 突变 时 ， 怎 样 使 系统 保持 正常 工作 ， 或 者 在 尽量 短 的 时 间 内 恢复 正常 工 
作 ， 是 校园 网 网 络 系统 所 必须 考虑 的 。 在 设计 时 对 可 靠 性 的 考虑 ， 可 以 充分 减少 或 消除 因 
意外 或 事故 造成 的 损失 。 我 们 将 从 网 络 线路 的 宛 余 备 份 及 信息 数据 的 多 种 备份 等 方面 保证 
X 学 校 校园 网 网 络 系统 的 可 靠 性 。 

з. 系统 安全 性 与 保密 性 

随 着 计算 机 技术 的 发 展 ， 尤 其 是 网 络 和 网 络 间 互 联 规模 的 扩大 ， 信 息 和 网 络 的 安全 性 
面临 十 分 严峻 的 挑战 。 在 网 络 设计 时 ， 将 从 内 部 访问 控制 和 外 部 防火 墙 两 方面 保证 校园 网 
网 络 系统 的 安全 。 系 统 还 将 按照 国家 相关 的 规定 进行 相应 的 系统 保密 性 建设。 

а. 易 管理 与 维护 

校园 网 网 络 系统 的 结 点 数目 大 ， 分 布 范围 广 ， 通 信介 质 多 种 多 样 ， 采 用 的 网 络 技术 也 较 


Фр 


































































































计算 机 网 络 系统 集成 与 工程 设计 案例 教程 СА 
| 和 
| == С) 


先进 , 尤其 引入 交换 式 网 络 和 虚拟 网 之 后 , 网络 的 管理 任务 加 重 。 如 何 有 效 地 管理 网 络 关系 ， 

是 否 充分 有 效 地 利用 网 络 的 系统 资源 等 问题 就 摆 在 我 们 面前 。 用 图 形 化 的 管理 界面 和 简洁 的 

操作 方式 , 可 以 提供 强大 的 网 络 管理 功能 , 使 网 络 日 常 的 维护 和 操作 变 得 直观 、 简 便 和 高 效 。 
5. 易 扩充 性 


随 着 教学 科研 的 快速 发 展 ， 校 园 网 网 络 系统 面临 的 任务 将 越 来 越 艰巨 ， 越 来 越 复杂 。 
为 了 适应 这 个 变化 和 日 新 月 异 的 计算 机 技术 的 发 展 ， 本 网 络 十 分 注重 扩充 性 。 无 论 是 网 络 
硬件 还 是 系统 软件 ， 都 可 以 方便 地 扩充 和 升级 。 

上 述 系 统 设计 的 原则 将 自始至终 贯穿 整个 系统 的 设计 和 实现 。 
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папиламижаинии, апенди, 

1. жа. вж. тв СК. 

作为 整个 校园 网 络 系统 的 硬件 基础 ， 网 络 设备 必用 安全 性 、 稳 定性 和 可 靠 性 的 特 
点 。 这 是 网 络 系统 稳定 运行 的 最 基本 条 件 。 网 络 设备 时 是 经 过 相当 长 的 时 间 ， 在 世界 范 
国内 被 广泛 应 用 的 网 络 产 品 。 为 此 建议 选择 国 际 知名 厂商 的 产品 。 

Ира ‚Жу 

2. 技术 先进 за А 

网 络 设备 仅仅 具有 安全 、 稳 定 和 可 靠 的 特点 是 不 够 的 。 作 为 高 科技 的 产品 ， 还 应 该 具 
有 的 特点 就 是 技术 的 先进 性 。 我 们 防 选 择 的 网 络 设备 应 该 采用 当今 较 先进 的 技术 ， 能 够 保 
持 该 设备 在 相当 长 的 一 анасон 
大 、 该 设备 不 能 承担 繁 负荷 时 ， 能 够 降级 使 用 

з. 便于 扩展 < «5. У 

АЧА НК ЛИТА ТАЕ ААВ, За ТЗВ и ЗА ВН, 
必须 选择 具有 一 定 扩展 能 力 的 设备 ， 能 够 保证 在 网 络 规模 逐渐 扩大 时 ， 不 需要 增加 新 的 设 
备 ， 而 只 需要 增加 一 定数 量 的 模块 即 可 。 最 好 能 够 做 到 在 网 络 技术 进一步 发 展 、 现 有 模块 
不 支持 新 技术 的 情况 下 ， 只 需要 更 换 相应 模块 ， 而 不 需要 更 换 整个 设备 。 

4. 管理 和 维护 方便 

先进 的 设备 必须 配合 先进 的 管理 和 维护 方法 ， 才 能 够 发 挥 最 大 的 作用 。 所 以 ， 选 择 的 设 
备 必 须 能 够 支持 现 有 的 、 常 用 的 网 络 管理 协议 和 多 种 网 络 管理 软件 ， 便 于 管理 人 员 的 维护 。 
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3.5.1 网 络 系统 
考虑 到 网 络 结 点 和 上 网 人 数 的 增加 及 越 来 越 多 的 网 络 应 用 ， 针 对 该 项 目的 网 络 建设 ， 
提出 以 下 建议 。 
(Т) 提高 网 络 的 可 靠 性 。 主 干 网 络 拓扑 结构 为 星 形 ， 几 乎 所 有 的 应 用 系统 都 连接 在 一 


























СИК 


5 аз хашини 


ерк. зар, ЕЕ ЧИНО ЯЕВЕ, О З З ВЫ, 
一 台 增 加 到 两 台 (核心 交换 机 的 选 型 见 3.7 节 )。 

主要 的 服务 器 采用 两 条 链 路 分 别 连接 到 两 台 核 心 交换 机 上 ， 这 样 当 一 台 核 心 交换 机 出 
现 异常 时 ， 网 络 上 的 所 有 应 用 不 会 出 现 应 用 停止 的 情况 。 

对 于 主要 的 部 门 和 院 系 也 采用 两 条 链 路 分 别 连接 到 两 台 核 心 交换 机 上 。 

(2) 提高 网 络 的 整体 带宽 。 

(3) 整个 网 络 的 所 有 交换 机 需要 支持 下 列 技术 。 

Q@ 支持 服务 质量 (Quality of Service，QOS)。 交 换 机 应 能 通过 专门 的 QOS 策略 管理 软 
件 ， 精 确 地 划分 IP 网 上 数据 包 的 类 型 及 应 用 的 端口 来 建立 网 络 内 部 的 规则 ， 使 得 数据 流 的 
传送 变 得 有 序 ， 能 够 在 逐个 应 用 /流量 的 基础 上 实施 带宽 管理 /带宽 分 配 。 对 关键 业务 设置 比 
普通 业务 更 高 的 优先 等 级 ， 0 确保 在 网 
络 拥塞 、 过 载 的 时 候 ， 重 要 业务 不 会 延迟 ， 保 证 网 络 的 高 效 性 ; 

ризи дири ee Оса 所 有 的 接收 
者 ， 并 在 网 络 中 的 每 个 关键 点 上 复制 该 包 ， 使 信息 效 地 到 达 用 户 手中 ， 提 高 了 
带宽 利用 率 ， 减 轻 了 主机 /路 由 器 的 负担 ， А рани 

加 支持 人 P 虚拟 专用 网 络 。 IP 虚拟 专用 网 络 用 隧道 技术 在 无 连接 的 IP 网 上 为 用 户 建立 
安全 的 数据 通路 。 

按照 网 络 分 级 设计 模型 ， ИЕА 核心 层 、 汇 聚 层 (又 称 分 布 层 ) 和 接 入 层 。 
в „Уф хь 

и 2 A 7 
чу + 4а x 3 га 

панели век “网 络 三 层 分 级 模型 信 与 “三 层 交换 技术 ”的 区 别 。 

“网 络 三 属 委 级 模 章 ”是 指 通常 在 网 络 系统 设计 模型 中 ， 把 网 络 设计 分 为 3 层 ， 即 核心 
层 、 汇 聚 层 和 接 六 层 。 每 -- аа аракат 
差别 很 大 ， 尤 其 是 背 板 带宽 这 一 技术 指标 。 接 入 层 交换 机 一 般 直接 连接 计算 机 ， 一 般 每 台 设 
备 负责 几 十 个 以 内 用 户 连 网 ; 汇聚 层 用 来 连接 交换 机 和 路 由 器 ， 一 般 负 责 各 建筑 楼 与 核心 交 
换 设备 的 连接 ; 核心 层 是 核心 骨干 设备 , 负责 整个 园区 较 大 面积 交换 设备 的 连接 与 信息 交互 。 
“三 层 交换 技术 ”( 又 称 多 层 交换 技术 或 IP 交换 技术 ) 是 相对 于 传统 交换 概念 而 提出 的 。 众 
所 周知 , 传统 的 交换 技术 是 在 OSI 网 络 标准 模型 中 的 第 二 层 一 数据 链 路 层 进行 操作 的 , 而 三 
层 交换 技术 是 在 网 络 模型 中 的 第 三 层 实 现 数据 包 的 高 速 转发 。 简 单 地 说 ， 三 层 交换 技术 就 是 : 
二 层 交 换 技术 + 三 层 转发 技术 。 三 层 交换 技术 的 出 现 ， 解 决 了 局 域 网 中 网 段 划 分 之 后 ， 网 段 中 
子 网 必须 依赖 路 由 器 进行 管理 的 局 面 ， 解 决 了 传统 路 由 器 低速 、 复 杂 所 造成 的 网 络 瓶颈 问题 。 

“网 络 三 层 分 级 模型 ” 中 的 接 入 层 交 换 设备 的 设计 与 实现 , 采用 了 OSI 网 络 标准 模型 中 
的 第 二 层 技术 ， 汇 聚 层 的 交换 设备 可 以 是 第 二 层 或 三 层 技术 ， 核 心 层 的 交换 设备 采用 三 层 
交换 技术 ， 可 以 使 用 路 由 功能 ， 速 度 比 路 由 更 快 ， 但 是 价格 也 更 高 。 






















































































































































































1. 核心 层 
由 于 校园 网 的 交换 中 心 在 网 络 中 心 ， 如 果 核 心 交换 机 有 问题 , 将 会 导致 校园 网 的 瘫痪 ， 
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并 且 所 有 院 系 间 的 信息 交换 也 要 通过 中 心 交换 机 ， 所 以 要 对 核心 交换 机 做 宛 余 配置 和 负载 
均衡 操作 ， 由 于 X 大 学 已 有 一 台 Cisco Catalyst 6509， 为 了 提高 网 络 的 性 能 ， 增 加 可 靠 性 ， 
方便 管理 与 维护 , 再 选用 两 台 高 性 能 ІР 路 由 交换 机 , 这 3 台 交 换 机 之 间 采 用 3 条 1 000Mb/s 
的 光纤 连接 ， 构 成 一 个 环形 结构 ， 实 现 负 载 均衡 ， 提 高 网 络 可 靠 性 。 核 心 交 换 机 应 使 用 高 
性 能 、 高 可 靠 性 ， 能 够 元 余 备 份 ， 方 便 管 理 与 维护 。 中 心 交换 机 由 3 台 高 性 能 IP 交换 机 组 
成 ， 这 3 台 交 换 机 之 间 采 用 3 条 1 000Mb/s 的 光纤 连接 ， 构 成 一 个 环形 结构 。 主 干 交换 机 
应 具有 虚拟 局 域 网 的 路 由 功能 ， 能 通过 给 予 高 速 路 由 连接 各 交换 子 网 ， 对 全 网 统一 进行 虚 
网 划分 与 管理 。 每 个 核心 交换 机 配置 双 交 换 处 理 引 擎 、 两 个 以 上 电源 、48 个 10/100Mb/s 
RJ-45 接口 、32 个 以 上 千 兆 光纤 以 太 网 接口 ， 还 要 具有 足够 的 扩充 能 力 。 

2. 汇聚 层 

校园 网 在 汇聚 层 设计 4 个 中 心 , 通过 两 条 1 000Mb/s 的 光纤 连接 到 核心 层 。 4 个 中 心 分 


别 为 北 校区 、 图 书馆 、 家 属 区 、 校 办 公 楼 。 其 中 北 校区 、 ин жина 需要 具有 很 强 的 
扩展 能 力 。 


з. 接 入 层 „Ха 


зелен полоомьь 交换机 ,采用 оомо 3 连接 到 大 楼 。 大 楼 内 根据 需要 设置 











































































































多 个 10/100Mb/s 交换 机 。 ‚Жу 
ха“ 
3.5.2 服务 器 系统 AS 


адвал, ЗАЧ КЛЯ, зев, 高 效 地 运行 现 有 的 

















各 项 业务 ; 另 一 е. 基于 此 ,选择 的 服务 器 机 型 
пао. тн, 还 是 在 高 Rt 系统 整体 性 能 和 抗 高 负载 能 力 
re 

ЩЕ. 


目前 X 大 学 无 论 网 络 规模 ， 还 是 用 户 数 ， 都 发 展 较 快 。 这 就 要 求 主机 系统 应 具有 良好 

的 可 扩展 能 力 ， 满 足 不 同 规模 计算 环境 的 要 求 ， 并 且 能 提供 多 种 升级 途径 ， 给 业务 的 不 断 
发 展 创造 条 件 。 缩 放 性 是 企业 网 站 结构 要 求 中 最 重要 的 一 个 方面 。 业 务 的 快速 变化 及 用 户 
不 可 预测 的 需求 都 要 求 系统 结构 能 适应 这 种 情况 。 这 就 意味 着 在 最 初 设计 中 ， 投 资 重 点 要 
放 在 一 个 可 缩放 的 结构 及 支持 它 的 相关 软 硬 件 上 。 

纵向 缩放 性 是 指 单个 服务 器 处 理 能 力 的 可 增长 性 。 这 可 以 通过 增加 服务 器 的 CPU 和 内 
存 来 得 到 ， 当 然 也 可 以 从 一 个 平台 升级 到 一 个 能 力 更 强 的 平台 。 一 个 好 的 缩放 性 主机 应 具 
有 CPU 扩充 性 和 升级 能 力 、 内 存 的 扩充 性 、LIO 的 扩充 性 。 

2. 高 性 能 

鉴于 业务 所 涵盖 的 业务 种 类 多 样 、 数 据 格 式 复杂 等 情况 ， 要 求 主 机 平台 能 够 支持 大 规 
模 批量 处 理 ， 尤 其 在 高 峰 期 间 能 够 与 磁盘 系统 配合 ， 使 整个 系统 性 能 平衡 ， 不 会 出 现 系统 
瓶颈 ， 保 证 系统 响应 大 压力 的 数据 负载 。 

系统 应 采用 开放 式 的 体系 结构 ， 总 线 及 ПО 带宽 达到 Gb/s 级 的 数据 传输 速率 和 先进 的 
高 速 联 网 技术 。 总 之 ， 主 机 系统 要 有 很 高 但 又 十 分 平衡 的 系统 性 能 ， 表 现在 与 CPU 的 高 速 
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相 适 应 的 系统 总 线 带宽 、 内 存 延迟 、IO 吞吐 量 和 联网 能 力 上 , 均 达 到 很 高 而 又 匹配 的 性 能 
主机 系统 的 性 能 要 充分 满足 X 大 学 目前 建设 的 要 求 及 今后 的 增长 。 

3. 高 可 靠 性 和 高 可 用 性 

高 可 靠 性 与 高 可 用 性 能 够 通过 对 服务 器 系统 增加 元 余 分 量 加 以 改善 ， 元 余 包 括 数 据 存 
储 、 系 统 部 件 、 应 用 服务 等 。 主 机 系统 的 硬件 及 软件 在 质量 上 必须 是 可 靠 的 ， 主 机 系统 在 
运行 时 必须 是 安全 的 ， 应 采取 具体 合理 的 措施 使 运行 中 的 系统 意外 停机 时 间 尽 可 能 缩短 。 


4. 可 维护 性 


热 插 拔 更 换 硬件 可 缩减 服务 器 必须 脱 机 进行 升级 或 维修 的 时 间 ， 并 能 方便 而 迅速 地 接 
触 硬件 ， 具 有 更 长 的 可 用 时 间 及 良好 的 可 维护 性 。 


























5. 方便 管理 

主机 的 管理 技术 是 整个 系统 上 таан преса Дарио rn 于 日 常 
的 系统 管理 工作 ， 而 且 尽 可 能 地 简洁 易 用 ， 简 化 系统 管 的 工作 。 管 理 技 术 包括 3 
个 组 成 部 分 ， 即 系统 管理 、 网 络 管理 、 机 房管 理 。 己 人 和 硬件 、 软 











件 ， 从 而 使 系统 在 安装 运行 和 维护 方面 得 到 可 集 的 保证 : 网 络 管理 是 监控 全 网 络 的 工作 状 
态 ， 从 连通 性 、 安 全 性 、 паника РР 机 房管 理 是 在 不 同人 员工 作 分 配 





























等 方面 提供 一 定 的 方法 。 ХА 
аа), 
35.3 ”应 用 系统 өзе 
1, > 党 

ї, 认证 计 费 管理 系统 ~ > т 

目前 校园 网 使 用 的 系统 主要 是 自行 开发 дее. 其 可 管理 的 规模 和 能 力 都 是 有 限 
的 ， инна дпапавжати 费 管理 ， 从 而 达到 对 教师 家 庭 、 学 生 宿 
舍 上 网 计 费 的 统一 管理 。 


要 求 对 行 身份 认证 ， ey 尤其 对 学 生 宿舍 ， 更 要 求 有 效 的 管 
И ие 生 的 违规 操作 .本 次 项 目 中 选用 北京 某 公 司 的 IPB 计 费 网 关系 统 (IP Billing 
апа Behavior Control)。IPB 计 费 网 关系 统 是 一 个 集 用 户 的 账号 管理 、 了 P 管理 、 计 费 管理 为 
一 体 的 综合 管理 系统 。 用 户 可 以 “一 次 性 注册 ， 其 后 通过 账号 /密码 认证 上 网 ” 同时 ， 系 
统 “ 以 账号 /密码 认证 身份 ， 按 其 当时 所 用 IP 地 址 计算 网 络 流量 ”完成 计 费 。 

基于 用 户 计 费 不 再 静态 地 使 用 IP 作为 用 户 身份 的 标记 , 而 通过 登录 和 注销 的 过 程 在 
户 使 用 网 络 服务 的 期 间 动态 地 建立 用 户 账号 和 ТР 的 联系 ， 从 而 把 采集 到 的 基于 тр 的 原始 
流量 数据 对 应 到 用 户 账号 。 这 从 根本 上 解决 了 校园 网 用 户 共 用 机 器 、IP 动态 分 配 等 问题 。 
系统 能 够 截获 经 过 的 全 部 数据 包 ， 根 据 接收 到 的 规则 集 进 行 判断 ， 决 定 转发 或 丢弃 ， 不 仅 
能 够 被 动 地 对 用 户 行为 做 出 记录 ， 还 可 以 主动 地 对 用 户 行为 进行 控制 。 本 系统 第 一 次 成 功 















































能 够 实时 地 判断 在 线 用 户 的 身份 是 否 合法 ， 确 保 入 侵 者 无 法 伪造 应 答 ， 从 而 有 效 防止 了 ІР 
盗用 等 问题 ， 保 证 了 系统 采集 数据 的 准确 性 。 服 务 器 方 采用 了 分 布 式 结构 进行 负载 均衡 ， 
也 尽量 减少 了 部 分 故障 对 系统 造成 的 影响 。 

系统 同时 提供 了 综合 的 管理 功能 ， 集 成 了 对 拨号 用 户 、 邮 件 用 户 的 部 分 管理 。 系 统 在 
灵活 性 方面 也 做 了 大 量 工作 ， 人 允许 网 络 管理 人 员 对 系统 的 各 种 参数 进行 配置 。 模 拟 测试 和 


е 




















计算 机 网 络 系统 集成 与 工程 设计 案例 教程 СА 
长 期 运行 都 证 明了 该 系统 是 稳定 、 安 全 、 淮 确 和 灵活 的 。 
2. 大 容量 邮件 系统 


本 项 目 中 大 容量 邮件 系统 选用 北京 某 公司 的 3E 系统 (Eyou Enhanced E-mail System)。 
该 邮件 系统 立足 中 国 高 校 市 场 ， 针 对 国内 高 校 用 户 的 具体 需求 研制 开发 ， 主 要 特点 是 功能 
齐 人 全、 稳定、 高速 、 实 用 。3E 电子 邮件 系统 当前 的 主要 应 用 于 Eyou 公司 的 免费 邮件 网 站 
www.eyou.com)， 自 运行 以 来 一 直 稳定 运行 。 它 以 强大 的 功能 、 稳 定 的 性 能 获得 众多 用 户 
的 青睐 ， 当 前 用 户 已 经 达 100 多 万 人 并 且 在 不 断 增 长 。 清 华 大 学 学 生 邮 件 系统 : 清华 大 学 
校园 网 建设 的 重要 部 分 ， 为 全 校 学 生 提 供 收费 电子 邮件 服务 。 系 统 从 安装 至 今 一 直 稳 定 运 
行 ， 受 到 清华 大 学 网 络 中 心 的 认可 和 好 评 。 在 全 国 范围 内 还 有 北京 师范 大 学 、 中 国人 民 大 
学 、 首 都 师范 大 学 、 北 京 工业 大 学 、 山 东 大 学 、 河 北 师 范 大 学 、 山 西 师范 大 学 、 同 济 大 学 、 
华中 农业 大 学 、 四 川 科技 大 学 、 西 北 工业 大 学 、 西安 理工 大 学 等 60 余 所 高 等 院 校 。 

3E 系统 弥补 了 UNIX 系统 下 sendmail、qmail 等 电子 邮件 产品 没有 Web 界面 的 缺点 ， 
也 不 像 Windows NT 系统 下 的 Microsoft Exchange 那样 庞大 和 昂贵 , 它 是 一 套 性 价 比 极 高 的 
电子 邮件 产品 。 其 主要 功能 模块 包括 : „Х-- 
(1) 用 户 认 证 模块 (User Authentication Module)s }. 

(2) 邮件 存储 模块 (Mail Storage Модше). х. А К 

(3) WWW 模块 WWW Мойше). 4 

(4) SMTP 模块 (SMTP Moduleo Й 

(5) POP3 模块 POP3 Мойше). 5 ХХ у 

(6) 反 垃 圾 邮件 模块 (AntiSpiam Мойше). ,让 

(7) 管理 模块 (Administration Мойше). ҳ We 

з. 视频 点 播 系 统 «5, У 

系统 采用 RealNetworks 公司 的 Helix 网 络 平台 。Helix 网 络 平台 是 基于 行业 内 最 有 权 
威 并 已 得 到 广泛 应 用 的 数字 媒体 软件 技术 ， 且 支持 超过 1 000 个 应 用 界面 。Helix 网 络 社团 
为 众多 公司 、 院 校 、 独 立 发 展商 获取 Helix 网 络 平台 资源 代码 ， 以 增强 Helix 平台 效用 ， 并 
使 建立 Helix 动力 编码 器 、 服 务 器 及 顾客 产品 成 为 可 能 。 相 对 来 讲 Helix 网 络 平台 及 Helix 
网 络 社 团 将 为 授权 发 展商 、IT 公司 或 CE 公司 提供 标准 的 基础 结构 ， 以 推动 全 球 互联 网 络 
数字 媒体 行业 向 更 深层 次 发 展 的 整个 进程 。 

视频 点 播 系统 ， 是 基于 宽带 互联 网 和 局 域 网 的 视频 应 用 系统 ， 它 可 让 教育 、 政 府 、 企 事 
业 单 位 及 电信 和 网通 运营 商 轻松 地 构建 互联 网 上 的 视 音频 应 用 系统 ， 为 用 户 提供 高 质量 的 视 音 
频 服务 。 该 系统 是 具有 高 技术 含量 的 流 媒 体 核心 应 用 软件 ， 其 应 用 性 能 指标 和 技术 水 准 均 属 
国际 领先 , 满足 互联 网 上 宽带 流 媒体 传输 的 需求 ; 媒体 源 文件 支持 VCD、DVD、MPG、AVI、 
MOV、QT、RM、RMVB、WMV、ASF、SWF 等 所 有 国际 主流 的 文件 格式 。 该 系统 支持 服 
务 器 集群 、 自 动 负载 均衡 和 集散 型 分 布 管理 , 服务 能 力 可 从 几 百 个 到 几 万 个 并 发 流 平滑 扩展 ， 
并 且 具 备 高 性 能 、 高 服务 质量 、 高 可 靠 性 和 高 扩展 性 的 特点 。 该 产品 对 其 终端 播放 服务 质量 、 
终端 用 户 并 发 数 、 整 体 性 能 和 兼容 扩展 性 等 方面 有 一 定 的 应 用 要 求 ， 可 运行 于 局 域 网 、 广 域 
网 (电信 网 、 广 电网、 教育 城 域 网 、 军 用 网 ) 等 各 种 复杂 的 网 络 环境 ， 能 够 广泛 应 用 于 教育 、 
政府 机 构 、 电 信 、 广 电 、 图 书馆 、 智 能 小 区 、 电 力 、 金 融 证券 、 银 行 保险 等 领域 。 
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4. 网 络 安全 系统 

利用 防火 墙 技 术 ， 经 过 仔细 的 配置 ， 通 常 能 够 在 内 外 网 之 间 提供 安全 的 网 络 保护 ， 降 
低 网 络 安全 风险 。 但 是 ， 仅 仅 使 用 防火 墙 ， 网 络 安全 还 远 远 不 够 。 入 侵 者 可 寻找 防火 墙 背 
后 可 能 敞开 的 后 门 ， 入 侵 者 也 可 能 就 在 防火 墙 内 :由 于 性 能 的 限制 ， 防 火 墙 通常 不 能 提供 
实时 的 入 侵 检测 能 力 。 
因此 需要 应 用 入 侵 检测 技术 保护 主机 资源 ， 防 止 非法 访问 和 恶意 攻击 。 入 侵 检测 系统 
的 目的 是 提供 实时 的 入 侵 检 测 及 采取 相应 的 防护 手段 ， 如 记录 证 据 用 于 跟踪 和 恢复 、 断 开 
网 络 连 接 等 。 实 时 入 侵 检测 能 力 之 所 以 重要 ， 首 先 它 能 够 对 付 来 自 内 部 网 络 的 攻击 ， 其 次 
它 能 够 缩短 黑客 入 侵 的 时 间 。 
仿 测 系统 是 著名 的 信息 安全 实验 室 一 一 1S-One Security Lab 成 功 推出 的 新 一 
与 防护 系统 。 

rhe 主机 传感器 及 管理 器 组 成 ,* 在 网 络 和 主机 层面 ， 将 
基于 攻击 特征 分 析 和 协议 分 析 的 入 侵 检测 技术 完美 结合 a 监控 分 析 网 络 传输 和 系统 事件 ， 
自动 检测 和 响应 可 疑 行 为 ， 使 用 户 在 系统 受到 危害 之 前 截取 并 防范 非法 入 侵 和 内 部 网 络 误 
用 ， 最 大 程度 地 降低 安全 风险 ， 保 护 企 业 网 络 系统 安全 。 
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КАА а Ге АИИ ВИЕ ЕЛ УНИИЕ? 


































































































3.54 布线 系统 

1. 需求 分 析 

х 大 学 ,建筑 物 总 数 : 74 栋 。 其中, 家 届 楼 和 2 栋 、 学 生 宿 舍 ( 单 身 宿舍 )6 栋 、 办 公 楼 ( 教 
学 楼 及 其 他 )26 栋 。 人 总 数 为 4 654. 
昌 于 涉及 的 建筑 物 较 多 ， 规 模 较 大 ， 因 此 将 其 定位 为 智能 化 园区 综合 布线 系统 。 园 区 
的 综合 布线 系统 是 一 个 高 标准 的 布线 系统 ， 水 平 系统 和 工作 区 采用 超 五 类 元 件 ， 主 干 采 
光纤 ， 构 成 主干 千 兆 以 太 网 ， 不 仅 能 满足 现 有 数据 、 语 音 、 图 像 等 信息 传输 的 要 求 ， 也 为 
今后 的 发 展 葛 定 了 基础 。 信 息 点 对 照 表 如 表 3-1 所 示 。 






























































表 3-1 信息 点 对 照 表 














信息 点 数 /个 建筑 名 称 信息 点 数 /个 























家 属 楼 1 号 北 校区 家 属 楼 1 号 | 70 
家 属 楼 2 号 北 校区 家 属 楼 2 号 | 60 
家 属 楼 3 号 北 校区 家 属 楼 3 号 | 96 
家 属 楼 7 号 北 校区 学 生 宿舍 1 | 182 
家 属 楼 8 号 北 校区 学 生 宿 舍 2 | 168 

北 校区 办 公 楼 1 | 122 





42 号 楼 路 边 办 公 室 


计算 机 网 络 系 统 集成 与 工程 设计 案例 教程 










































































Ӯ 
续 表 
建筑 名 称 信息 点 数 /个 
家 属 楼 11 号 4 
家 属 楼 12 号 33 
家 属 楼 13 号 36 
家 属 楼 14 号 36 
家 属 楼 15 号 6 
家 属 楼 16 号 16 
家 属 楼 17 号 132 
家 属 楼 18 号 143 
家 属 楼 19 号 152 
家 属 楼 20 号 ЛЯ 7 
家 属 楼 21 号 中 编 楼 39 
家 属 楼 22 号 专家 楼 (办 公 室 ) 7 
家 属 楼 23 号 1 
家 属 楼 24 号 24 
家 属 楼 25 号 专家 楼 (外 籍 住房 ) 19 
家 属 楼 26 号 基建 处 9 
家 属 楼 27 号 卜 理 科 楼 145 
家 属 楼 28 号 旧 文科 楼 65 
家 属 楼 29 号 新 文科 楼 124 
家 属 楼 30 号 旧 体育 楼 48 
家 属 楼 31 号 新 体育 楼 32 
家 属 楼 32 号 团委 楼 上 号 32 
家 属 楼 33 号 团委 楼 2 号 32 
家 属 楼 34 号 生物 楼 50 
家 属 楼 35 号 化 学 楼 137 
家 属 楼 36 号 计算 中 心 20 
家 属 楼 37 号 校医 院 20 
家 属 楼 39 号 助 剂 厂 20 
家 属 楼 40 号 64 教科 院 研究 所 27 
家 属 楼 41 号 96 单身 楼 102 
家 属 楼 42 号 48 音乐 系 133 
.综合 布线 系统 的 结构 
综合 布线 系统 部 分 结构 如 图 3.4 所 示 。 
根据 综合 布线 国际 标准 ISO 11801 的 定义 ， 综 合 布线 系统 可 由 以 下 子 系统 组 成 。 

















信息 插座 和 相应 的 连接 软 线 。 











1) 工作 区 子 系统 
[ 作 区 子 系统 (Work Area ЕУ 














信息 插座 延伸 至 




















户 终端 设备 的 布线 组 成 , 包括 

















入 大 楼 的 通信 网 络 系 统 。 


用 户 能 方便 











也 把 计算 机 、 


电话 、 传 真 机 等 不 同 的 终端 设备 接 


“2 зв хашини 


一 一 建筑 群 子 系统 
水 平 布线 子 系统 
一 -一 …- 垂直 干线 子 系统 
- 工作 区 子 系统 
-一 :一 设备 间 子 系统 
----- 管理 区 子 系统 
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2) 水 平 布线 子 系统 

水 平 布线 子 系统 (Horizontal изуме Баи аавв аА, 通常 
可 采用 超 五 类 双 绞 线 ，( 这 里 采用 НА), 也 可 以 采用 光缆 ， 以 满足 高 传输 带 
宽 应 用 或 长 传输 距离 的 要 求 。 水 > б ли" а 

3) 建筑 物 主干 子 系统 了 

建筑 物 主干 子 系统 Ed Backbone Зибз 人 
布线 组 成 。 该 子 系统 也 包 各 配 线 间 的 配 线 架 、 наи. 采用 的 线 缆 是 超 五 类 双 绞 线 。 大 
楼 配 线 间 和 楼 层 еи ИН РАСА КОСА. 建筑 物 主干 子 系统 提供 
大 楼 内 通信 网 络 信息 交换 的 主干 通道 

4) 建筑 群 布线 子 系统 

建筑 群 布线 子 系统 (Campus Cabling Subsystem) 由 建筑 群 配 线 间 延 伸 至 各 大 楼 配 线 间 的 
布线 组 成 。 采 用 的 线 缆 为 光纤 。 建 筑 群 配 线 间 通常 也 用 于 放置 电信 接 入 设备 和 广域网 连接 
设备 。 建 筑 群 布线 子 系统 提供 了 各 建筑 物 间 通 信 网 络 连接 和 信息 交换 的 通道 。 

3 布线 系统 总 体 设计 

以 上 就 是 布线 的 国际 标准 ， 因 此 采用 高 速 大 容量 光纤 作为 建设 大 学 园区 的 网 络 主干 布 
线 。 为 了 满足 将 来 灵活 组 网 的 需要 ， 在 学 校 办 公 楼 、 宿 舍 楼 等 建筑 物 内 各 设 有 配 线 间 。 整 
个 园区 设备 间 机 房 安置 在 信息 中 心 的 3 楼 ， 各 设备 间 安 置 在 各 楼 宇 的 一 楼 。 建 筑 物 内 采用 
先进 的 超 五 类 非 屏蔽 布线 系统 。 

根据 技术 规范 ， 选 用 高 性 能 非 屏蔽 系统 ， 传 输 参 数 可 达到 200MHz。 通 道 传输 性 能 在 
200MHz 时 ，ACR>3dB: 在 250MHz 时 ，ACR> 之 0dB， 通 道 传输 性 能 不 低 于 招标 技术 要 求 所 
附 性 能 参数 表 的 要 求 。 因 此 ， 本 方案 建议 采用 AVAYA 超 五 类 非 屏蔽 双 绞 线 ， 其 传输 带宽 可 
达 200MHz 以 上 , 可 靠 支持 新 的 千 兆 以 太 网 、2.4Gb/s АТМ 及 高 达 550MHz 的 宽带 语音 应 用 ， 
为 今后 新 的 高 速 网 络 应 用 留 有 充足 的 性 能 余 量 。 综合 布线 系统 设备 线 缆 布 局 图 如 图 3.5 所 示 。 
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4， 施 工 中 的 注意 事项 ИС 


У 
1) 仔细 查阅 其 他 专业 的 施工 图 纸 、 
在 施工 前 ， 必 须 仔细 查阅 其 他 专业 的 施工 图 纸 СИ 者 构 施工 图 ， 水 、 电 、 通 








风 施 工 图 。 因 为 水 








F 路 由 的 长 短 将 会 对 设计 的 <- 定 的 影响 ， 而 土建 结构 施工 图 ， 水 、 




















电 、 通 风 施工 图 对 求 平 布线 子 系统 管线 路 由 的 影响 最 大 。 在 审 图 时 ， 建 议 用 比例 尺 在 
图 纸 上 认真 测量 ! 为 永 平 布线 子 系统 找 出 最 合理 的 路 由 走向 , 这 样 既 节省 水 平 线 缆 的 长 度 ， 





又 避免 与 其 他 专 
пя, пет, 4 
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路 发 生 冲突 。 因 为 电气 专业 管线 不 可 避免 地 要 与 其 他 各 专业 管 路 交叉 


土建 专业 带 来 地 面 超 高 等 问题 。 综 合 布线 一 般 由 专业 公司 负责 安装 调 











试 ， 施 工 方 仅 做 管 路 预 埋 、 线 缆 敷 设 ， 如 果 在 施工 中 敷衍 了 事 ， 不 遵循 “管线 路 由 最 短 ” 
的 原则 ， 就 会 增加 水 平 布线 子 系统 管线 的 长 度 ， 不 利于 提高 综合 布线 系统 的 通信 能 力 ， 不 





利于 通信 系统 的 稳定 性 ， 不 利于 通信 传输 速率 的 提高 。 
2) 建议 在 施工 中 应 满足 设计 裕 量 
为 在 实际 施工 














的 线 缆 总 会 比 图 纸 上 








中 ， 不 可 能 使 水 平 线 绕 一 直 保 持 直 线路 由 ， 所 以 在 实际 安装 中 ， 需 要 
统计 的 量 大 得 多 ， 这 就 需要 电气 工程 师 考 虑 一 定 的 裕 量 。 裕 量 的 计算 














方法 是 将 一 张 平面 图 纸 上 离 配 线 架 最 远 的 信息 点 的 线 缆 图 纸 长 度 ( 图 纸 上 用 比例 尺 量 出 的 
长 度 )， 和 最 近 的 信息 点 的 线 缆 图 纸 长 度 相 加 ， 除 以 2， 得 出 的 数值 为 信息 点 的 平均 图 纸 长 
度 ， 取 平均 长 度 的 30% 作 为 裕 量 ， 和 否则 就 会 造成 不 必要 的 材料 浪费 或 不 足 。 

3) 采用 质量 可 靠 的 管 路 和 线 缆 ， 以 避免 日 后 的 麻烦 























在 大 多 数 设计 


水 平子 系统 是 不 可 更 





не, 














水 平 布线 子 系统 是 被 设计 在 吊 项 、 墙 体 或 底板 内 的 ， 所 以 可 以 认为 
改 、 永 久 的 系统 。 在 安装 中 ， 应 尽量 使 用 性 能 优良 、 质 量 可 靠 的 管 路 


和 线 缆 ， 保 证 用 户 日 后 不 破坏 建筑 结构 。 


- < 第 3 章 大 学 校园 网 络 系统 集成 方案 设 t 


4) 严格 遵守 综合 布线 系统 规范 

良好 的 安装 质量 ， 可 以 使 水 平 布线 子 系统 在 其 工作 周期 内 ， 始 终 保证 良好 的 工作 状态 
和 稳定 的 工作 性 能 ， 尤 其 对 于 高 性 能 的 通信 线 缆 和 光纤 ， 安 装 质量 的 好 坏 对 系统 的 开通 影 
响 尤 其 显著 ， 因 此 在 安装 线 缆 中 ， 要 严格 遵守 EIA/TIA 569 规范 标准 。 

5) 选材 标准 必须 一 致 

综合 布线 系统 所 选用 的 线 绕 、 信 息 插座 、 跳 线 、 连 接线 等 部 件 ， 必 须 与 选择 的 类 型 一 
致 ， 如 选用 超 五 类 标准 ， 则 线 绕 、 信 息 插座 、 跳 线 、 连 接线 等 部 件 必须 为 超 五 类 ;如 系统 
采用 屏蔽 措施 ， 则 系统 选用 的 所 有 部 件 均 为 屏蔽 部 件 ， 只 有 这 样 才能 保证 系统 屏蔽 效果 ， 
达到 整个 系统 的 设计 性 能 指标 。 



























































ё. 知识 链接 
аена нине уния ФК би, 或 查阅 具体 布线 
厂家 的 产品 资料 。 хе 
NU 


ү 
з: „ҚУ 
ус 


你 熟悉 国内 外 哪些 综合 布 有 品牌 ? 如 SN 等 。 
YU Х фа 7 С 
Ар 3.6 新 网 村 


3.6.1 мін № 


根据 学 院 目 前 的 情况 和 用 户 的 要 求 ， 校 园 网 工程 中 将 图 书馆 、 教 学 楼 群 和 教师 宿舍 楼 
群 连 入 校园 网 , 构建 校园 网 络 的 基础 框架 , 为 以 后 网 络 规模 的 进一步 扩展 打下 坚实 的 基础 。 
因为 网 络 规模 庞大 ， 应 用 类 型 多 ， 所 以 作为 整个 校园 网 络 的 核心 交换 机 ， 需 要 承担 网 内 所 
有 用 户 的 数据 总 交换 ， 因 此 必须 提供 高 性 能 的 交换 特性 ， 丰 富 的 网 络 接口 类 型 ， 并 能 提供 
高 安全 性 和 稳定 性 。 这 里 在 原 校园 拓扑 结构 的 基础 上 , 增 选 一 台 Cisco Catalyst 6509 交换 
作为 整个 校园 网 络 核心 骨干 路 由 交换 机 , 原来 的 Cisco Catalyst 6509 负责 网 络 中 心 高 速 存储 
与 服务 器 集群 的 数据 交互 通信 ， 并 与 新 增 的 这 人 台 设 备 构建 一 个 万 兆 的 元 余 环 网 ， 互 为 校园 
网 的 核心 交换 机 的 备份 机 器 。 除 此 之 外 , 校园 网 络 中 心 还 有 АРС UPS 电源 、 网 络 负载 均衡 
器 、 硬 件 防火 墙 、 接 入 路 由 器 等 关键 设备 ， 详 细 配 置 情况 参见 3.7 节 。 

由 于 目前 校园 网 的 主 结 点 放置 在 图 书馆 3 楼 的 计算 机 教室 ， 而 且 教 师 宿舍 的 使 用 量 不 
会 很 大 ， 所 以 目前 网 络 的 拓扑 结构 呈 星 型 ， 即 以 图 书馆 为 核心 ， 向 教学 大 楼 和 教师 宿舍 楼 
等 其 他 楼 区 辐射 建筑 物 间 使 用 多 模 光 纤 连接 。 同 时 ， 鉴 于 目前 的 主要 建筑 均 不 大 (以 3 或 
4 层 为 主 ， 宽 度 也 比较 适中 )， 所 以 ， 建 筑 物 内 部 也 将 采用 星 形 布局 ， 每 幢 建 筑 只 需要 一 个 


设备 间 ， 统 一 放置 设备 。 网 络 拓扑 结构 如 图 3.6 所 示 。 



































































































































Е 络 系统 集成 与 工程 设 i 
”一 с) 
Пей PowerEdge 6400 
Sun 小 型 机 OA 服务 器 、Web、 部 门 
及 磁盘 阵列 服务 器 

E3500 双 绞 线 ---- 
单 模 光 纤 一 一 
多 模 光纤 一 一 





















dA 其 路 由 器 。 路 由 器 
家 属 楼 区 学 生 宿 舍 区 办 公 楼 区 教学 楼 区 图 书馆 、 计 Catalyst Cisco Catalyst 
Catalyst Сіѕсо ”Catalyst ”Cisco ” 算 中 心 楼 зе 7604 3548 


3524 Catalyst 3524 Catalyst Сіѕсо х \ 
3524 3548 Сам ~ 
са 





3.6 新建 校园 网 拓扑 结构 

由 于 图 书馆 和 教学 大 楼 可 能 的 通信 量 比 较 大 ， 信息 点 比较 多 (分 别 为 46 个 和 60 个 )， 
而 教师 宿舍 相对 通信 量 较 小 过 概 据 设计 原则 和 网 络 备 选 择 原 则 ， 在 图 书馆 和 教学 大 楼 各 
放置 一 台 Cisco Catalyst 4506 交换 机 和 两 台 Cisco SR st 3548 交换 机 ， 在 学 生 宿舍 区 放置 
一 台 Cisco Catalyst 3524 交换 机 。 
配置 一 台 Сіѕсо, 7604 路 由 器 替换 原 Сіѕсо 2860 8 路 由 器 ， 与 校外 网 络 相连 ， 同 时 也 作为 
校园 网 络 内 间 虚拟 局 域 网 之 间 数 据 交 换 的 纽带 。 这 样 设计 的 主要 目的 是 增 大 校园 网 络 的 
提出 口 带宽 ， 还 可 以 为 后 期 工程 中 的 拨号 接 入 校园 网 计划 提供 支持 。 
络 安全 上 考虑 配备 网 络 负 均衡 器 、 硬件 防火 墙 、IDS 系统 等 设备 ， 保 证 网 络 安全 。 
校园 网 络 中 心 的 所 有 核心 设备 必须 保证 一 周 24 小 时 不 间断 运转 ， 因 此 还 设计 配备 UPS 
(APC 30K/8H) 后 备 电源 ， 以 确保 停电 时 系统 正常 供电 运行 。 
3.62 ”网 络 设备 介绍 

有 关 各 网 络 设备 详细 的 文字 介绍 (省 略 )， 可 参见 各 产品 生产 厂家 设备 资料 。 

以 下 主要 介绍 各 网 络 设备 的 选 型 与 配置 问题 ， 方 便 我 们 理解 其 设计 理由 。 


зт 设备 配置 与 经 费 预算 


























3.7.1 网 络 系统 部 分 









































1. 主干 路 由 交换 机 
主干 路 由 交换 机 : 数量 为 в, 配置 需求 (参考 设备 : Cisco Catalyst 6509) 如 表 3-2 所 示 。 





vo 





络 系统 集成 方案 设计 


表 3-2 主干 路 由 交换 机 的 配置 要 求 
















































序号 指标 项 指标 要 求 
1 数量 1 台 
2 种 类 核心 交换 机 
3 内 部 插 槽 >9 
4 背 板 256Gb/s 
两 个 控制 引擎 ,支持 IP 和 IPX, 还 支持 AppleTalk、 
DECnet 和 Ушев: 
5 控制 引擎 
А >256мв 
6 МАС 地 址 三 16 000 
7 3 层 交 换 性 能 支持 
8 ЕД5] 248 
А 光纤 模块 1 000Base-LX/LH, 长 距离 ，GBIC 三 30; 
1 000Base-SX， 短 波长 ，GBIC>8 
10 10/100Mb/s 以 太 网 端口 248 
и ЕД 配置 
12 元 Е 配置 
13 光纤 交换 模块 提供 
IEEE 802319 802.1р. 802.3х; 
以 太 网 5 ,IBBE 802.3、10Base-T 和 10Base-FL; 
14 标准 网 络 协议 快速 以 太 网 : IEEE 802.3u、100Base-TX 、 





2. 楼宇 交 换 机 1 
楼 宇 交换 机 1: 数量 为 2 台 ， 配 置 需求 (参考 设备 : Cisco Catalyst 4506) 如 表 3-3 


100Вазе-ЕХ; 
于 兆 以 太 网 : IEEE 802.32, ТЕЕЕ 802.3ab 





























所 示 。 
表 3-3 楼宇 交换 机 的 配置 要 求 
序号 指标 项 指标 要 求 
1 交换 矩阵 2648/5 
2 第 三 层 最 大 传输 带宽 三 48Mb/s 
3 支持 VLAN 支持 
4 4 层 交换 支持 
5 за >6 
6 100Вазе-ЕХ 三 48( 其 中 一 台 24 个 端口 ， 另 一 台 48 个 端口 ) 
77 1 000Base-LX/LH 千 兆 模块 22 
8 толодмъ 以 太 网 端口 >48 
9 电源 配置 双 电源 
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------ а DA 
“= 27 
续 表 
序号 指标 项 指标 要 求 
IEEE 802.3 10Base-T、100Base-TX 和 1000Base-T 
端口 上 的 全 双 工 ; 
IEEE 802.1d 生成 树 协议 ; 
IEEE 802.1p CoS 优先 级 ; 
IEEE 802.19 协议 ; 
ТЕЕЕ 802.3 10Base-T 规范 ; 
10 标准 网 络 协议 IEEE 802.3u 100Base-TX 规范 ; 





3. 楼 宇 交换 机 2 
楼 宇 交换 机 2: 数量 为 N 台 ， 配 置 需求 (参考 设备 ，Cisco Catalyst 3550) 如 表 3-4 所 示 。 
表 3-4 楼宇 交换 机 2 的 配置 要 求 


指标 项 






大 传输 带宽 


MAC 地 址 

3 层 交 换 性 能 
支持 VLAN 
千 兆 口 

千 兆 模块 


10/100Mb/s 以 太 网 端口 
安装 了 标准 的 多 层 软件 镜像 









ТЕЕЕ 802.3ab 1000Base-T ў 
IEEE 802.32 1000Ваѕе-Х 规范 ; 
1000Ваѕе-Х (GBIC); 
1000Вазе-5Х; 
1000Вазе-Т.ХЛ.Н; 
1000Ваѕе-2Х; 

RMONI 和 开标 准 


指标 要 求 
213.665 
268665 
2101МЫ5 
28 000 





支 

>2 
000Вазе-1ХЛН 22 

248 

支持 








标准 网 络 协议 


IEEE 802.3 10Ваѕе-Т. 100Ваѕе-ТХ 和 1000Base-T 
端口 上 的 全 双 工 ; 

IEEE 802.14 生成 树 协议 ; 
ТЕЕЕ 802.1p CoS 优先 级 ; 
IEEE 802.19 协议 ; 

IEEE 802.3 10Base-T 规范 ; 
IEEE 802.3u 100Base-TX 规范 
IEEE 802.3ab 1000Ваѕе-Т #83 
IEEE 802.3z 1000Base-X 规范 ; 
1000Ваѕе-Х(СВІС): 
1000Ваѕе-5Х/2Х; 1000Вазе-1ХЛ.Н: 
RMONI 和 开标 准 
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4. 楼 宇 交换 机 3 
楼 宇 交换 机 3: 数量 为 27 台 ， 配 置 需求 (参考 厂家 : 华为 、 实 达 、 神 州 数 码 ) 如 表 3-5 
所 示 。 





表 3-5 ”楼宇 交换 机 3 的 配置 要 求 














序号 指标 要 求 
1 10/100Mb/s 以 太 >24 
2 1 000Base-LX/LH 光纤 口 >1 
3 VLAN >256 





支持 QoS， 组 播 ; 

以 太 网 ，IEEE 802.3; 
快速 以 太 网 : IEEE 8023u; 
Telnet: RFC854-859; 
生成 树 协议 ，IEEE 80234; 
自动 协商 : 8023x; 
ВМОМ: КЕС 1757; 
УГАМ; IEEE 802.19; 
Рпогу: ТЕБЕ 802.14-1998; 
接 入 控制 协议 : IEEE 802.1х 


4 标准 网 络 协议 








5. 接 入 交换 机 1 
接 入 交换 机 1: 数量 为 243 6. 配置 需求 如 表 3-6 Неко 
表 3-6 接 入 交换 机 1 的 配置 要 求 

序号 指标 项 指标 要 求 
1 10/100Mb/s 以 太 网 端口 
2 | МАК 
支持 QoS， 组 播 ; 
以 太 网 : IEEE 802.3: 
快速 以 太 网 : IEEE 802 Зи: 
Telnet: RFC854-859; 
生成 树 协议 : IEEE 802.1d; 
自动 协商 :802.3x; 
RMON: КЕС 1757; 
УГАМ: IEEE 802.19: 
Рпогиу: IEEE 802.14-1998; 
接 入 控制 协议 :IEEE 802.1х 


3 标准 网 络 协议 








6. 接 入 交换 机 2 
接 入 交换 机 2: 数量 为 53 台 ， 配 置 需求 如 表 3-7 所 示 。 
表 3-7 ” 接 入 交换 机 2 的 配置 要 求 
指标 项 指标 要 求 





10/100Mb/s 以 太 网 
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续 表 


та 
Мо 


指标 项 指标 要 求 





100Mb/s 光纤 口 
VLAN 





» Ce 


>1 
>256 

支持 QoS， 组 播 ; 

以 太 网 : IEEE 802.3; 
快速 以 太 网 : IEEE 802 Зи: 
Telnet: RFC 854-859; 
生成 树 协议 : IEEE 802.14; 
自动 协商 : 802.3x; 
КМОМ: ВЕС 1757; 
УГАМ: IEEE 802.14; 
Priority: IEEE 802.14-1998; 
接 入 控制 协议 ; IEEE'802.1x 








4 标准 网 络 协议 





7. 路 由 器 
路 由 器 : 数量 为 1 台 ， 配 置 需求 (参考 设备 : CiscGiC7606) 如 表 3-8 所 示 。 
表 3-8 ”路 由 器 的 配置 要 求 
指标 要 求 


71 
я 
1 000Mb/s 以 太 网 端口 2， 基 中 中 000Base-ZX 模块 一 个 
СОИ Е 








372 ”服务 器 系统 部 分 
1. VOD 服务 器 
VOD 服务 器 : 数量 为 1 台 ， 配 置 要 求 (参考 Sun Fire У480) 13 3-9 所 示 。 


表 3-9 VOD 服务 器 的 配置 要 求 









说 明 




















CPU | 主 频 三 900MHz， 可 扩展 到 4 个 СРО 
内 存 | 4GB 

磁盘 | 130GB 以 上 

网 卡 | 2 光纤 千 兆 以 太 网 卡 

电源 | 配置 元 余 电源 

操作 系统 | 1 UNIX 操作 系统 





显示 器 17 英 二 





2. 邮件 服务 器 1 
邮件 服务 器 1: 数量 为 1 台 ， 配 置 需求 如 表 3-10 所 示 。 
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表 3-10 邮件 服务 器 1 的 配置 要 求 


























主要 元 件 数量 说 明 
CPU 2 Р4 Xeon, 主 频 大 于 等 于 1.4GHz, 可 扩充 到 4 个 СРО 
内 存 2GB 
磁盘 3X73GB Ultra3 SCSI 
网 卡 1X 百 兆 以 太 网 卡 

я 1X1000Mb/s 光纤 以 太 网 卡 

磁盘 阵列 支持 RAID0、1、3、5 
电源 N+1 宛 余 电源 
机 架 式 4U 








3 邮件 服务 器 2 
邮件 服务 器 2， 数量 为 1 台 ， 配 置 需求 如 表 3-11 所 示 。 
表 3-11 邮件 服务 器 2 的 配置 要 求 





主要 元 件 数量 说 明 
CPU 4 P4Xeon， 主 频 大 于 等 于 1.4GHz， 可 扩充 到 4 个 CPU 
内 存 4аВ 
磁盘 3X73GB Ultra3 SCSI 
网 卡 \ 1X 百 兆 以 太 网 书 

1X1000Mb/s 光纤 以 太 网 卡 

磁盘 阵列 支持 RAIDO、1、3、5 
电源 +1 元 余 电源 
机 架 式 40 





4. DNS 服务 器 
DNS 服务 器 : 数量 为 1 台 ， 配 置 需求 如 表 3-12 所 示 。 
表 3-12 DNS 服务 器 的 配置 要 求 









说 明 

















CPU | РА Xeon， 主 频 大 于 等 于 1.8GHz 
内 存 | 1GB 

磁盘 | 2X36GB SCSI 

网 卡 | 2 百 兆 以 太 网 卡 

电源 | N+1 宛 余 电 源 





2U 


5. FTP 服务 器 
FTP 服务 器 : 数量 为 1 台 ， 配 置 需求 如 表 3-13 所 示 。 
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表 3-13 FTP 服务 器 的 配置 要 求 






























说 明 
CPU | P4 Xeon， 主 频 大 于 等 于 1.8GHz 
内 存 | 1GB 
磁盘 | 2X36GB SCSI 
网 卡 | 2 百 兆 以 太 网 卡 
电源 | N+1 宛 余 电 源 








机 架 式 2U 


6. WWW 服务 器 


WWW 服务 器 : 数量 为 1 台 ， 配 置 需求 如 表 3-14 所 示 。 


表 3-14 WWW 服务 器 的 配置 要 求 
主要 元 件 








说 明 
CPU Р4 Xeom'T 主 频 大 于 等 于 1.8GHz 
内 存 168 
磁盘 2X36GB SCSI 
网 卡 百 兆 以 太 网 卡 
电源 N+1 宛 余 电源 
机 架 式 





7. DB 服务 器 
DB 服务 器 : 数量 为 2 台 ， 配 置 需求 如 表 3-1S 所 示 。 


表 3-15 DB 服务 器 的 配置 要 求 





说 明 



























CPU | P4 Xeon， 主 频 大 于 等 于 1.4GHz 
内 存 | 4GB 
磁盘 | 3X73GB Ultra3 SCSI 

X 百 兆 以 太 网 卡 
Р 2 р. ЕН ц 太 网 卡 
磁盘 阵列 | 支持 RAID 0、1、3、5 
电源 | 


N+1 元 余 电源 
4U 








机 架 式 








要 元 件 





CPU 
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内 存 1GB 

磁盘 2X36GB SCSI 
网 卡 百 兆 以 太 网 卡 
电源 N+1 宛 余 电源 











机 架 式 





2U 


373 ”应 用 系统 部 分 


1. 认证 计 费 管理 系统 
Z 公司 的 IPB 计 费 网 关系 统 ， 数 量 为 1 套 。 
2. 大 容量 邮件 系统 
Z 公司 的 3E 系统 ， 数 量 为 1 套 。 
з. 视频 点 播 系统 
RealNetworks 公司 Helix 网 络 平台 ， 数 量 为 十 套 
4. 网 络 安全 系统 
入 侵 检 测 系统 ， 数 量 为 я: 
5. 数据 库 系统 
Oracle 公司 Oracle 9i 数据 库 ， 数 量 为 1 套 。 






领 





374 “布线 系统 部 分 


让 要 设备 材料 配置 表 如 表 3-17 所 示 。 
表 3-17 主要 设备 材料 配置 表 




































































序号 型 号 单位 数量 产地 
1 信息 插座 IBDN MDVO 套 加 拿 大 
2 | 超 五 Е ENHANCED КОВ5 箱 加 拿 大 
3 室外 主干 电缆 4 对 PIC САТ.5 UTP 米 加 拿 大 
4 24 口 /48 口 快速 配 线 架 PS5 HD 配 线 架 а 加 拿 大 
5 _| 超 五 类 模块 PS5 EZ-MDVO 个 加 拿 大 
6 | 线 缆 管理 板 19 英寸，1U 加 拿 大 
7 | 50PBIX 配 线 架 QMBIX10C 只 加 拿 大 
8 QMBIX10A 只 加 拿 大 
9 QCBIXIA4 块 加 拿 大 
10 BIX-BIX Patch Cord 条 加 拿 大 
11 QSBJX20A 块 加 拿 大 
12 LABEL-LA4 张 加 拿 大 
13 Е 米 加 拿 大 
14 米 加 拿 大 
15 | 19 英寸 12 口 /24 口 光纤 配 架 ЩЕ 加 拿 大 
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изд 7 ~ 
| 一 一 С) 
ах 
序号 名 称 数量 产地 
16 | 挂 墙 12 口 /24 口 光纤 配 架 IBDN * 加 拿 大 
17 | 6/12 光纤 耦合 板 IBDN 加 拿 大 
18 | ST 连接 器 NT7L23KB 加 拿 大 
19 | 卡 线 工具 QTBIX 加 拿 大 
20 [19 英寸 抽 尾 式 光纤 互联 盒 | HD5-24-T4 中 国 
21 | 综合 布线 分 线 箱 中 国 
22 | РУСИНИ 50х 100. 3080, 1525 中 国 
23 | 机 柜 19 英寸 2m/1.5m 中 国 
24 | 测 线 仪 、 打 线 工具 Е 中 国 
25 | 其 他 辅 材 中 国 














2 

М. 
ва 
ин 
Аё 
с: 
5 
а 


表 3-17 中 的 “数量 ” 列 需 要 通过 计算 后 列 出 来 ;遵循 综合 布线 系统 的 计算 和 设计 规则 。 
举例 如 下 。 


. 水 平子 系统 订购 线 线 的 计算 
(1) 平均 电缆 长 度 Z -(Е+М+2 
其 中 ,FF 表示 最 远 电缆 长 度 ，N 表示 最 近 电 缆 长 度 。 
总 电缆 长 度 工 三 ( 工 十 备用 部 分 十 端 接 容 差 )X 信 息 总 点 数 
其 中 ， 备 用 部 分 取 10% 工 ， 端 接 容 差 污 般 设 为 6m。 
楼 层 用 线 量 了 =[0.55(F 十 NN 十 6]Xn 
Кт, 表示 楼 层 n 的 信息 点 数 。 
анаа =У и (i 二 1，…，m，m 为 总 楼 层 数 ) 
此 计算 方式 目前 正在 项 目 实施 中 验证 。 
) 鉴于 双 绞 线 一 般 按 箱 订购 ， 每 箱 305 m(1 000 英尺 ， 每 圈 约 1 т), 而且 网 络 线 不 允 
Wa 即 每 箱 零头 要 浪费 ， 所 以 
每 箱 布线 根 数 = 2 ， 并 取 整 ， 则 
所 需 的 总 箱 数 =( 总 点 数 二 每 箱 布线 根 数 )， 并 向 上 取 整 。 
(3) 计算 实例 如 下 。 
设 有 140 个 信息 点 。 单 位 走 线 长 度 24m, 线 缆 包 装 305m(1 000 英尺 )/ 箱 , 需 多 少 箱 线 ? 
错误 计算 如 下 。 
解 : 24m х 140=3 360m 
3 360m 二 305m/ 箱 11 箱 
所 以 需要 11 箱 电缆 。 









а 








ба 




















ES 
正确 计算 如 下 。 


解 : 305m/ 箱 二 24m 一 12.7 箱 
正确 取 整 得 每 箱 12 根 双 绞 线 。 
140--12511.6, 1 ЕЖ 9 12, 



































所 以 需要 12 箱 线 。 

2 布线 系统 垂直 主干 线 缆 的 用 量 

垂直 主干 线 缆 的 计算 方法 如 下 。 

ЗЕРЕК = (В МОЕ 层 数 X 层 高 十 电缆 井 至 MDF 的 距离 十 端 接 容 限 )X( 每 层 需要 根 数 ) 

з. МЕТ 

整 幢 楼 的 用 线 量 = мс Ф 

其 中 ，N 表示 楼 层 数 ，C 表示 每 层 楼 用 线 量 。 

С=[0.55х(1+5)+6] SS 

其 中 ， LA A 
距离 ， n 表示 本 楼 层 的 信息 插座 总 数 055 表示 备用 系 6 表示 端 接 容 差 。 

4. RJ-45 头 的 需求 量 КА 

меуге 

其 中 ，M 表 示 RJ-45 接头 的 4 важи, ; n 表示 信息 Ела nX4X15% 表 示 留 有 的 富 
余 量 。 И, 

5 信息 模块 的 需求 好 Ма ка? 

> Ше 3 
其 中 ， а Гана nX3% 表 示 富余 量 。 


有 关 综 合 布线 系统 的 材料 计算 ， 还 有 其 他 一 些 计算 方法 ， 都 是 大 同 小 异 。 但 需要 说 明 
的 是 ， 按 以 上 公式 算 线 长 ， 也 不 是 绝对 准确 的 方法 。 在 施工 的 过 程 里 还 有 不 可 预测 的 变动 。 
例如 ， 国 家 对 八 芯 双 绞 线 (包括 五 类 、 超 五 类 、 六 类 ) 最 长 布线 距离 规定 在 100m 以 内 ， 但 设 
计 院 设计 图 纸 的 时 候 一 定 也 会 考虑 到 , 最 短 的 线 应 该 在 10m 左右 , 最 长 的 线 在 90m 左右 ( 留 
10m 的 余 量 )。 如 果 穿 越 楼 层 ， 每 根 会 在 施工 时 ， 有 一 定 的 松紧 误差 ， 最 关键 还 是 要 看 现场 
情况 ， 以 及 要 熟练 看 懂 图 纸 。 


375 ”其 他 系统 部 分 


1) 学 生 网 络 机 房 

由 于 学 校 计算 机 数量 少 ， 故 配置 60 台 联 网 PC， 新建 一 个 网 络 机 房 。 

2) 供电 系统 

为 了 保证 学 校 核心 网 络 设备 的 正常 运行 ， 校 园 网 中 心 供电 系统 需要 配置 一 


30KVA/4H 的 UPS 系统 一 套 ，10KVA/4H 的 UPS 系统 一 套 。 

















3) 多 媒体 教室 
配置 连 网 计算 机 、 大 屏幕 投影 和 视频 展示 台 等 设备 ， 数 量 3 个 ， 如 表 3-18 所 示 。 
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表 3-18 多 媒体 教室 设备 配置 表 


























序号 指标 项 指标 要 求 
1 数量 3 套 
2 种 类 多 媒体 教室 设备 
3 PC Пис! РЗ 700MHz、512MB、36Gb、10/100MbAs 
4 大 屏幕 投影 150 英寸 电动 屏幕 ，28 增益 
摄像 头 : 47 万 像素 ，1/4 英寸 彩色 CCD; 
照度 ，1LUX; 
放大 倍数 :128; 
自动 ; 
PAL 或 NTSC; 
5 视频 展示 台 Де ааа реди 
镜头 转动 角度 : 水 平 270" 5 ЛЕ 180° ; 
输入 : 二 路 Video、AudiosYS 路 扬声器 输入 ; 
输出 :二 路 Video、 二 路 Audio; 
显微镜 : при АИВ: 
电源 : 90 一 240V 自 适应 
6 其 他 设备 рур, Ж. вт. 0 МІС. Ж. още 
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X 大 学 校园 网 络 系 统 集 成 工程 经 费 预算 总 表 如 表 3-19: 所 示 。 
表 3-19 X 大 学 校园 网 络 系统 集成 工程 经 费 预 算 总 表 





经 费 预 算 /万 元 






网 络 系统 





应 用 系统 
布线 系统 
其 他 (包括 多 媒体 教室 、 网 络 机 房 、 电 源 等 ) 













3.8 项 目 管理 和 组 织 实施 


3.8.1 项 目 管理 原则 


在 此 将 遵循 以 下 原则 对 项 目 进行 管理 。 

(1) 范围 管理 ;着 眼 于 “大 画面 ”的 事物 ， 如 项 目的 生命 周期 、 工 作 分 工 结构 的 开 
管理 流程 变动 的 实施 等 。 

(2) 时 间 管 理 : 要 求 培养 规划 技巧 。 有 经 验 的 项 目 管理 人 员 应 该 知道 : 当 项 目 出 现 偏 
离 规划 时 ， 如 何 让 它 重 回 规划 。 


发 、 

















Д 
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G) 成 本 管理 ， 要 求 项 目 管理 人 员 培养 经 营 技巧 ， 处 理 诸如 成 本 估计 、 计 划 预 算 、 成 
本 控制 、 资 本 预算 及 基本 财务 结算 等 事务 。 

4) 人 力 资源 管理 ， 着 重 于 对 组 内 人 员 的 管理 能 力 ， 包 括 冲突 的 处 理 、 对 职员 工作 动 
力 的 促进 、 高 效率 的 组 织 结构 规划 、 团 队 工 作 和 团队 形成 及 人 际 关系 技巧 。 

(5) 风险 管理 ， 该 课题 检测 管理 人 员 在 信息 不 完备 的 情况 下 做 决定 的 过 程 。 风 险 管理 
模式 通常 由 3 个 步骤 组 成 ， 风 险 确定 、 风 险 冲击 分 析 及 风险 应 对 计划 。 

(6) 质量 管理 ， 要 求 项 目 管理 人 员 熟 悉 基本 的 质量 管理 技术 ， 如 制作 和 说 明 质 量 控制 
图 、 尽 力 达到 零 缺陷 等 。 
(Т) 合同 管理 :项 目 管理 人 员 应 掌握 较 强 的 合同 管理 技巧 。 例 如 ， 应 能 理解 定价 合同 
相对 于 “成 本 附加 ”合同 所 隐 含 的 风险 。 他 们 应 了 解 签约 中 关键 的 法 律 原则 。 

(Б) 交流 管理 ， 要 求 项 目 管理 人 员 能 与 他 们 的 经 理 、 客 户 、 厂 商 及 属 下 进行 有 效 的 交流 。 

(9) 集成 管理 ， 在 最 终 分 析 中 ， 项 目 管理 人 员 必须 页 把 上 述 员 入 管理 综合 起 来 并 加 以 


协调 。 ФА 


3.8.2 项 目的 组 织 机 构 


为 了 使 学 校 信息 化 管理 项 目 实施 取得 圆 ; gy 
成 立 专门 项 目 组 。 Аара чар Бе эк 规划 、 分 步 实施 。 

项 目 组 成 员 如 下 。 

(1) 项 目 经 理 ， 具 有 相当 丰 а. 项 目 调控 与 管理 能 力 ， 并 且 具 
Or 大 型 企业 信息 化 管理 项 目的 
实施 管理 和 规划 工作 。 

соетахе ni, ast 
程 和 系统 的 运用 ,参与 过 两 个 以 上 的 大 中 型 企业 信息 化 管理 项 目的 实施 工作 

G) 优 ат: 具有 相当 丰富 的 系统 设计 经 验 ， 非 常熟 悉 计算 机 技术 和 企业 
管理 技术 ， 参 与 系统 的 设计 和 编写 。 

3.8.3 项目 组 的 职能 描述 

系统 集成 公司 将 与 学 校 用 户 方面 分 别 成 立项 目 组 ， 全 面 负责 项 目的 组 织 实施 。 

1. 系统 集成 公司 方面 

1) 项 目 经 理 (公司 总 经 理 ) 

(1) 与 企业 用 户 讨论 并 确定 最 终 项 目 范围 和 实施 方法 。 

(2) 负责 制订 具体 的 项 目 计划 ， 包 括 培训 计划 。 

(3) 把 握 项 目 各 方面 的 进程 。 

(4) 指导 业务 流程 重组 和 项 目 变 更 。 

(5) 检查 及 调控 项 目 实施 范围。 

(6) 向 公司 汇报 项 目 状况 ， 提 出 建议 及 改进 措施 。 

(7) 负责 项 目 阶段 质量 。 

(8) 其 他 项 目 经 理 所 应 该 负责 的 项 目 管理 工作 。 
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те 


TT 


2) 技术 工程 师 (公司 技术 总 监 

(1) 按 项 目 实施 计划 提供 技术 支持 。 

(2) 协助 项 目 经 理 定义 项 目的 范围 及 目标 。 

(3) 参与 讨论 、 制 订 项 目 计划 。 

(4) 按 项 目 实施 计划 提供 系统 技术 培训 。 

(5) 制定 指导 系统 管理 策略 和 方案 。 

(6) 制定 数据 管理 策略 和 方案 。 

(7) 进行 客户 化 开发 的 设计 和 开发 、 测 试 。 

(8) 负责 系统 安装 ， 提 供 设备 选 型 参数 。 

(9) 对 决策 的 系统 整体 性 提出 意见 。 

(10) 根据 以 往 的 实施 经 验 提供 设计 及 集成 方面 的 建议 。  。 
(11) 成 数据 转换 和 系统 切换 工作 ， 保 证 系统 启动 运行 。 ， Ф 
(12) 负责 单元 、 系 统 及 整体 性 测试 。 704 
сэ яяганлуяинин аган" 

(14) 负责 其 他 必要 的 技术 工作 。 

3) 实施 工程 师 (公司 技术 工程 师 ) е 

со задна ынаа. -CN 

(0) 协助 项 目 经 理 定义 项 目的 范 ав 

(3) 参与 讨论 、 制 订 项 目 计划 。、 А 





























(4) ВОЙН Эса Еи ХА, 党 让 
(5) 制定 指导 系统 详细 实施 计划 пож. Ха 7 
(6) 制定 数据 转换 格式 和 方案 。 Фи 

(7) 进行 系统 的 客户 


(8) 协助 КЛИН ЕДИЖАН: 

(9) 对 决策 的 系统 整体 性 提出 意见 。 

(10) 根据 以 往 的 实施 经 验 提供 实施 风险 及 防范 方面 的 建议 。 
(П) 完成 系统 阶段 实施 目标 ， 保 证 系统 按期 顺利 运行 。 
(12) 协助 技术 人 员 进 行 单元 、 系 统 及 整体 性 测试 。 

(13) 协助 项 目 经 理 进行 阶段 验收 和 系统 整体 验收 。 

(14) 其 他 必要 的 实施 工作 。 

4) 客户 代表 (公司 客户 经 理 ) 

(1) 负责 与 企业 用 户 方面 的 关系 协调 和 沟通 。 

(2) 负责 资料 收集 和 信息 传递 

(3) 根据 项 目的 需要 ， 负 责 其 他 必要 的 项 目 工作 。 

2. X 大 学 用 户 方 
1) 项 目 负责 人 (大 学 网 络 中 心 主任 ) 

(D 负责 与 系统 集成 公司 联络 ， 保 证 项 目 按 进度 顺利 实施 。 

0) 参与 项 目 计划 ， 辅 助 管理 项 目 范围 ， 调 度 资源 ， 监 控 进度 。 

С) 接受 系统 上 线 后 的 有 关 业 务 支 持 方法 的 培训 并 负责 未 来 的 业务 支持 。 
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(4) 其 他 项 目 负责 人 所 应 该 负责 的 项 目 管理 工作 。 

2) 项 目 一 般 成 员 

а) 进行 业务 流程 及 功能 需求 的 整理 和 详细 设计 。 

(2) 制定 必要 的 数据 安全 管理 制度 

(3) 制定 必要 的 系统 内 部 实施 管理 制度 。 

(4) 进行 数据 的 收集 、 整 理 和 准备 ， 为 系统 集成 公司 提供 必要 的 数据 转换 支持 。 
(5) Ва ри 划 、 阶 段 计 划 、 培 训 计划 的 制订 。 

(6) д? 责 最 终 的 培训 和 使 用 指导 。 

























аре 知识 转移 。 
”提供 实施 后 的 技术 及 相关 支持 。 

(10) 提供 安装 及 维护 所 需 的 硬件 和 通信 网 络 。 

(11) 协助 安装 及 调试 系统 集成 公司 的 软件 系统 。 

(12) 提供 系统 的 技术 、 运 行 环境 ， 支 持 培训 、 实 施 % 维护 等 工作 的 正常 运行 。 

(13) 根据 项 目的 需要 ， 在 项 目 负 责 人 的 统一 调配 下 , 进行 其 他 必要 实施 工作 。 
3.84 项 目 进度 安排 





























项 目 施工 自 合 同 签订 之 日 起 实施 .具体 进度 安排 如 表 3-20 所 示 。 


表 3-20 “施工 进度 安排 甘 特 图 








项 目 工作 / 周 
场地 准备 
用 户 培训 
场地 确认 





























主机 网 络 设 
备 初 验 
设备 安装 
调试 
应 用 软件 安 
装 调试 
主机 、 网 络 
设备 验收 
系统 联 调 、 
验收 
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甘 特 图 ,又 称 横道 计划 图 (简称 横道 图 )。 它 是 美国 人 甘 特 (Gantb 在 20 世纪 20 年 代 提出 
9。 由 于 其 图 形 直观 ， 且 容易 绘制 和 便于 理解 ， 因 此 ， 长 期 以 来 被 广泛 应 用 于 各 种 领域 ， 
尤其 适用 于 工程 建设 进度 控制 。 

的 




































































程 进度 控制 采用 横道 图 控制 法 ， 就 是 将 计划 绘制 成 横道 图 , 一般 包括 两 个 基本 部 分 ， 
4 左 侧 为 工作 名 称 (内 容 ) 等 基本 栏目 或 数据 部 分 ; 右 侧 为 横道 线 部 分 ， 表 示 工 程 进度 
的 起 旋 时 间 和 大 致 进度 等 情况 。 









































ПОТЕ 
3.9 校园 网 建设 汇总 起 








校园 网 建设 汇总 表 包 括 以 下 表格 ， 这 里 不 做 细 说明- 
„ХУ 





























(D 校园 网 采购 设备 汇总 表 。 

о 国家 集中 采购 设备 清单 „5 

G) 非 集中 采购 设备 清音 У 

(4) 网 络 参考 报价 表 。 SR ш 

(5) 校园 наана Р 

с Фа 
о ДА „АМ 

аќ Фа 


大 学 校园 网 络 系统 集成 方案 的 设计 ， 包 含 校园 网 络 现状 的 需求 分 析 ， 然 后 根据 建设 目 
标 与 设计 原则 ， 配 备 必要 的 网 络 设备 材料 与 教学 、 办 公 应 用 系统 ， 借 助 科学 的 工程 项 目 管 
理 思 想 与 理念 实施 建设 。 校 园 网 建成 之 后 ， 为 学 校 师 生 提供 教学 、 科 研 和 综合 服务 的 先进 
信息 化 环境 ， 实 现 资源 共享 、 信 息 交 流 和 协同 办 公 的 目的 。 


в. 


就 校园 网 写 一 份 网 络 系统 集成 方案 设计 报告 。 

【实践 目的 】 

了 解 网 络 系统 集成 的 全 过 程 ， 熟 悉 网 络 系统 集成 的 体系 结构 、 工 作 内 容 和 实施 步骤 。 
【设计 内 容 】 

(D 业主 的 网 络 现状 。 














@» 


ES 
0) 业主 需求 分 析 。 


(3) 设计 该 方案 的 基本 原则 。 

(4) 系统 结构 和 系统 功能 。 

(5) 网 络 系统 关键 技术 比较 与 选择 。 

(6) 总 体 方案 概述 。 

(7) 工程 实施 计划 和 服务 维护 承诺 。 

【设计 步骤 】 

1. 总 体 规划 

校园 网 的 建设 ， 需 要 整体 规划 、 分 步 实施 ， 充 分 考虑 现 有 设备 与 实际 资金 情况 ， 先 
建立 网 络 中 心 和 主干 网 ， 然 后 建立 学 校 的 各 应 用 子 系统 ， 完 成 各 建筑 楼 群 的 结构 化 布线 ， 
并 可 通过 路 由 器 与 CERNET 和 Internet 接 入 ， А 实现 校园 网 的 全 部 


功能 。 дк 

2. 网 络 需求 分 析 х} 

经 分 析 ， 本 校园 网 的 应 用 需求 如 下 。 SN да 

(1) 建立 以 计算 中 心 为 核心 ， 连 接 校 园 знанае. 要 求 主干 网 带宽 达到 
1 000Mb/s 。 

(2) 按 校 园 用 户 的 需求 ， oo 以 方便 网 络 管理 ， 提 高 网 络 性 能 。 各 子 网 
的 带宽 至 少 达 到 100Mb/s。 ， ХА 
(3) 在 整个 校园 网 内 实现 资源 共享 ， 为 教学 、 科研 、 [管理 提供 服务 。 建立 基于 网 络 的 
教育 管理 及 办 公 自 动 化 #, 3: 行政 、 教 学 、 ХА 科研 、 后 勤 、 财 务 等 日 常事 务 的 网 
络 化 管理 。 хД 

4) 建立 网 络 教 学 系统 ， пера 课件 制作 、 多 媒体 演示 、 学 生 多 媒体 交 
互 式 学 习 、 NA 自动 教学 评估 等 功能 。 

@ 建立 电子 图 书馆 ， 提 供电 子 阅览 功能 。 

©) 建立 安全 、 高 速 的 Internet 应 用 ， 实 现 内 外 互通 。 

@ 提供 常用 的 Internet 应 用 ， 包 括 学 校 网 站 、 邮 件 系 统 、 文 件 传输 等 。 

@ 为 校园 网 提高 一 定 的 安全 保障 ， 防 止 黑客 入 侵 和 破坏 ， 保 证 校园 网 安全 。 

Ө 为 校园 网 提供 简单 有 效 的 网 络 管理 措施 ， 实 现 对 整个 校园 网 的 管理 和 控制 。 

© 为 校园 网 提供 相应 的 容错 功能 ， 防 止 在 校园 网 出 现 故 障 时 导致 整个 网 络 瘫痪 。 

@ 校内 的 基本 应 用 有 : WWW Server、SQL Server、Mail Server、VOD Server、FTPS 
Server、 教 务 系统 、 精 品 课程 、 机 房 一 卡通 系统 、 视 频 会 议 实况 转播 、 杀 毒 服务 器 、 学 生 管 
理 系统 、 教 务 管理 系统 、 网 络 课程 、 图 书 借阅 系统 等 。 

硬件 设计 及 网 络 结构 。 

О 校园 主干 网 络 采用 基于 第 三 层 交 换 的 千 兆 以 太 网 作为 校园 网 主干 。 

00 在 本 方案 中 ， 网 络 中 心 的 核心 交换 机 采用 Cisco 公司 的 6509. 

主干 交换 机 Cisco 6509 属于 第 三 层 千 兆 以 太 网 路 由 交换 机 ， 内 部 集成 路 由 功能 ， 有 具备 
高 容量 、 无 阻塞 、 优 质 的 管理 能 力 和 可 靠 的 多 媒体 支持 等 特点 。 将 千 兆 以 太 网 交换 、 以 太 


Фр 
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网 交换 及 路 由 都 集成 到 一 个 交换 机 中 ， 使 得 交换 机 的 功能 十 分 强大 。 锐 捷 6806E 型 万 兆 多 
业务 核心 路 由 交换 机 分 布 在 整个 校园 网 的 汇聚 点 ， 通 过 高 端的 技术 和 高 品质 的 网 络 设备 ， 
全 面 满足 了 学 校对 数据 、 语 音 、 视 频 的 多 业务 应 用 需求 ， 为 学 校 师 生 提供 了 一 个 高 速 稳定 
的 网 络 平台 和 全 新 的 网 络 环境 。 


з. 网 络 服务 器 设计 


服务 器 包括 Web 服务 器 、 文 件 服务 器 、 邮 件 服务 器 、SQL 服务 器 、VOD 服务 器 、 网 
络 管理 工作 站 及 面向 全 校 使 用 的 计算 机 等 。 


4. 干线 光纤 

校园 网 的 互联 网 出 口 带宽 为 : 中 国电 信 100Mb/s 光纤 6 条 ， 从 

5. 结构 化 综合 布线 

依据 结构 化 布线 的 原则 ， 光 纤 到 楼 层 、100Mb/s 到 заннан 
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线 ， 并 在 结构 化 布线 系统 中 的 信息 插座 留 有 了 一 за ， 确 保 日 后 终端 设备 位 置 调整 
和 网 络 扩展 的 需要 。 

6. 广域网 互联 和 网 络 安全 六 

с 将 校园 网 接 入 CERNET， 从 而 进入 

际 互联 网 。 "< 

ванн, ришта С перде P 防火 墙 ， 以 有 效 保证 网 络 
的 安全 。 和 

т. 应 用 子 网 及 交 络 也 联 а 

本 校园 网 除 网 络 主干 外 ， рана и 安全 策略 管理 平台 、 计 费 管理 平台 、 














应 用 服务 器 ， 两 套 SUN 集群 服务 器 。 
8. 网 络 管理 及 系统 软件 


本 方案 采用 智能 网 络 设 备 并 通过 网 络 管理 协议 传送 给 网 络 设备 ， 使 用 的 系统 软件 包括 
网 络 平台 、 数 据 库 开 发 平台 和 邮件 通信 软件 ， 网 络 平台 为 Windows Server 2003、Windows 
XP、Linux(Redhat、Debian); 数据 库 开 发 平台 为 SQL Server 2005、SQL Server 2000; 邮件 
通信 软件 为 Server-U、Exchange 2000 Server; 应 用 软件 包括 办 公 自 动 化 软件 (Microsoft Office 
2000、2003、2007)、 多 媒体 及 课件 制作 软件 、 多 媒体 视频 点 播 软件 。 


9. 网 络 性 能 特点 及 综合 评价 
网 络 性 能 特点 及 综合 评价 略 。 
10. 网 络 拓扑 图 
网 络 拓扑 图 略 。 























第 3 章 ”大 学 校园 网 络 系统 集成 方案 设计 


【实践 效果 】 

通过 实践 项 目 设 计 ， 使 学 生 掌握 网 络 系统 集成 方案 的 原则 、 方 法 、 内 容 和 步 又， 对 其 
有 彻底 的 了 解 ， 掌 握 网 络 工程 总 体 方案 设计 和 方案 书 的 设计 方法 等 。 

【扩展 练习 】 

需求 分 析 阶 段 和 总 体 方案 设计 阶段 需要 注意 什么 ? 








生产 型 公司 网 络 系统 集成 方案 设计 


е ея, 包括 项 目前 期 的 需求 分 
、 总 体 设 计 、 局 部 网 络 设计 、 综 合 布线 系统 及 项 目 实施 步骤 等 部 分 内 容 ， 详 细 
Me ee te 


学 悦目 隐 和 归 求 


е 了解 一 个 企业 网 络 系统 在 设计 和 建设 中 所 需 包含 的 内 容 ， 掌 握 企业 网 络 系统 集成 
的 全 过 程 ， 熟 悉 其 需求 分 析 的 方法 、 总 体 方案 设计 的 原则 和 步骤 ， 了 解 企 业 网 络 
如 何 进行 系统 拓扑 结构 设计 与 设备 选 型 ， 掌 握 企业 网 络 系统 中 关键 设备 的 配置 技 
术 ,， 洒 解 此 类 项 目的 实施 管理 与 技术 服务 过 程 。 


ES 
Bs 和 #0 
某 集团 公司 网 络 系统 设计 解决 方案 


1. 系统 建设 的 必要 性 
该 集团 公司 是 我 国 1 000 家 大 型 企业 之 一 ， 其 直属 企业 、 下 属 子 公司 、 合 作 伙伴 、 产 
品 销售 网 点 和 维修 站 遍布 全 国 各 地 及 世界 上 的 许多 国家 和 地 区 。 目 前 ， 该 集团 公司 计算 机 
网 络 系统 应 用 取得 了 很 大 的 成 绩 ， 整 个 集团 公司 拥有 各 类 计算 机 的 数量 已 突破 4000 台 。 
各 种 局 域 网 及 其 应 用 系统 已 在 大 多 数 分 公司 、 分 厂 、 科室 广泛 采用 , 尤其 是 近年 来 , Internet 
术 



























































































































































及 其 相关 技术 的 出 现 和 高 速 发 展 , 为 企业 提供 了 利用 网 络 进行 信息 交流 和 管理 的 极 好 机 遇 。 
可 以 说 ，Internet/Intranet 的 发 展 为 国 мазнина, С 难关 的 机 会 。 该 集团 
公司 企业 网 的 建设 及 应 用 , 为 实现 该 集团 公司 在 21 世纪 成 为 国际 性 大 公司 的 宏伟 目标 , 在 
信息 化 方面 黄 定 了 坚实 的 基础 。 „Ж) 

1) 系统 设计 目标 

系统 设计 目标 是 建设 集团 公司 В SNe 采用 先进 的 Internet/Intranet 技术 ， 建 
立 一 个 先进 的 集团 公司 虚拟 企业 网 ， 团 公司 企业 内 部 信 息 管理 及 国内 外 信息 交流 。 
具体 设计 目标 如 下 。 

(1) 各 部 门 的 信 ао 

(2) 其 他 目标 略 。 > 4 ХХ 

2) 系统 设计 原则 

















该 集团 公司 的 各 分 公 ]、 研 究 所 、 Ял Мазина зы, 
如 果 各 分 公司 、 研 究 所 、 分 厂 和 科室 自行 势必 会 造成 重复 投资 和 管理 混乱 的 局 面 。 
而 总 部 国 区 以 处 的 部 门 ， 分 布 在 国内 外 各 个 相同 地 方 ， 需 要 统一 规划 ， 全 面 考虑 。 因 此 该 
集团 公司 园区 光纤 主干 网 的 建设 遵循 如 下 原则 。 

(1) 采用 统一 的 网 络 协议 和 接口 标准 ， 选 用 ТСРЛР 标准 。 

(2) 其 他 原则 略 。 

2. 网 络 方案 选择 

1) 采用 光纤 

集团 公司 总 部 范围 较 大 ， 相 邻 主 干 结 点 之 间 的 距离 最 长 达 数 和 干 米 以 上 ， 若 采用 双 绞 线 
和 同 轴 电缆 ， 则 受到 距离 和 带宽 限制 ， 难 以 满足 高 速度 、 大 容量 和 高 可 靠 性 的 传输 要 求 。 
而 采用 光纤 作为 传输 介质 则 具有 如 下 优点 ( 注 : 在 此 省 略 )。 
2) 采用 交换 式 光纤 分 布 式 数 据 接口 (Fiber-olistributed Data Interface，FDDD) 技 术 
FDDI 是 世界 上 第 一 个 高 速 局 域 网 标准 ， 在 众多 的 高 速 网 络 产品 中 ，FDDI 是 当今 成 熟 
的 技术 ， 它 既 有 完整 的 标准 ， 又 有 众多 厂商 的 支持 ， 市 场 份额 较 高 。 因 此 国内 外 许多 大 型 
公司 都 采用 FDDI 技术 来 组 建 自己 的 Intranet 主干 网 。 因 为 FDDI 具有 高 速度 、 大 容量 、 高 


可 靠 性 、 安 全 保密 等 特点 。 
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3) 选用 智能 交换 式 以 太 网 

智能 交换 式 以 太 网 大 都 具有 如 下 特点 。 

(1) 采用 基于 硬件 的 分 布 式 “ 存 储 零 转发 ”交换 技术 ， 提 供 一 条 独立 于 协议 的 基于 信 
元 交换 ， 背 板 高 速 总 线 通常 可 达 1 一 4Gby/s。 

(2) 其 他 特点 略 。 

3. 系统 组 成 


该 集团 公司 企业 Intranet 由 总 部 园区 高 速 光纤 主干 网 、 部 门 局 域 网 、Internet 接 入 网 和 
远程 广域网 组 成 。 

(1) 总 部 园区 高 速 光 纤 主 干 网 。 总 部 园区 高 速 光纤 主干 网 是 一 个 全 面 支持 网 络 管理 和 
多 媒体 通信 的 全 动态 交换 式 网 络 。 主干 选 用 Cisco 公司 的 Catalyst 5000 和 Catalyst 3000, Е 
们 之 间 以 光纤 为 介质 ， 提 供 全 双 工 的 200Mb/s 带宽 连接 。 е 

(2) 部 门 局 域 网 。 较 小 规模 的 服务 器 以 100Mb/s е 连 至 相应 结 点 交换 机 上 的 
100Mb/s 交换 机 端口 。 ; 4 

У 
















































































(3) пиете 接 入 系统 。 








(4) 远程 广域网 。 ха 
4. 网 络 服务 зара 
NS- 

(1) 域名 服务 。 SN Р 
(2) IP 地 址 分 配 。 J ,> > 
G) 代理 服务 。 10 ка 2 

г Е 4 J 
5 应 用 系统 “一 




















该 集团 公司 Hig 的 具 休 应 用 要 用 务 计 站 记 畏 助 信 息 管 理 系统 ， 计 算 机 赤 动 设计 、 
ма. АЯ ЯСА. САМ. САЕ ЖВ НИМА ЗЕЛЕ з 个 部 分 ， 其 具体 介绍 
省 略 。 

6. 实施 过 程 

实施 过 程 略 。 











4.1 公司 网 络 系统 建设 概述 


411 公司 网 络 系统 建设 目标 


新 网 络 应 该 具有 足够 的 先进 性 ， 不 仅 能 承载 普通 的 文件、 打印 等 ) 网 络 流量 ， 并 且 应 
该 支持 多 样 的 QoS 特性 (如 MPLS)， 保 证 有 足够 的 带宽 运行 基于 IP 网 络 的 实时 语音 传输 ， 
以 及 视频 会 议 流量 。 

新 网 络 应 该 具有 足够 的 强壮 性 ， 应 该 具有 足够 的 灾难 恢复 措施 ， 包 括 电源 元 余 、 设 备 
宛 余 、 主 机 元 余 、 数 据 库 元 余 、 线 路 元 余 、 拨 号 链 路 元 余 。 





ES 


新 网 络 应 该 具有 足够 的 安全 性 , 采取 路 由 器 和 防火 墙 ， 并 设置 隔离 区 ,采用 防 杀 病毒 、 
入 侵 检 测 和 漏洞 扫描 与 修补 系统 ， 使 网 络 数据 完整 ， 保 证 内 网 的 绝对 安全 ， 将 来 数据 在 外 
网 及 шете 上 传输 应 该 采取 加 密 措 施 , 并 且 数 据 传 输 线 路 应 该 采取 全 屏 项 双 绞 线 , 防止 信 
息 的 流失 和 泄露 。 


Г увена 








多 协议 标签 交换 (Multi-Protocol Label Switching，MPLS) 是 一 种 用 于 快速 数据 包 交换 和 
路 由 的 体系 ， 它 为 网 络 数据 流量 提供 了 目标 、 路 由 、 转 发 和 交换 等 能 力 。 更 特殊 的 是 ， 它 
具有 管理 各 种 不 同形 式 通 信 流 的 机 制 。MPLS 独立 于 第 二 和 第 三 层 协议 ， 如 АТМ 和 IP。 
它 提 供 了 一 种 方式 , 将 IP 地 址 映射 为 简单 的 具有 固定 长 度 的 标签 用 于 不 同 的 包 转 发 和 包 
交换 技术 。 它 是 现 有 路 由 和 交换 协议 的 接口 ,如 人 P、 АТМ, 帧 tprame Relay)、 资 源 预 
留 协议 (Resource Reservation Protocol，RSVP)、 开 放 式 径 优 先 (Open Shortest Path 


First，OSPP) 等 。 ~ 
М 








УХ 


412 用 户 具体 需求 „КА 
需要 构建 一 个 综合 A 个 和 站 技术 研发 部 、 销 售 部 和 驻 


> 
21 


ж 
> 
ра 
2] 





> 
21 


)。 
жэн, 15. 28111 в, а 
1 号 楼 ，2 8, ЛА, во АРИ НИЕ, АНА 5 台 。 
2 号 楼 : 338, Ре 研发 部 供销 部 ， 有 20 #1 计算 机 。 其 中 10 台 集 中 在 3 楼 研发 部 
的 设计 室 中 ， 专 设 二 个 机 房 ， 其 他 10 台 分 版 分 布 ， 每 层 5 台 。 
3 号 楼 , 2 层 ,为 生产 车 间 ， 每 层 一 个 件 间 ， 每 个 车 间 3 台 计算 机 ， 共 6 台 。 
从 内 网 安全 考虑 ， 合用 虚 执 局 卉 网 技术 将 各 部 门 划分 到 不 同 的 虚拟 局 域 网 中 : 为 了 提 
高 公司 的 业务 能 力 和 增强 企业 知名 度 ， 将 公司 的 Web 网 站 及 FTP、 邮 件 服务 发 布 到 互联 网 
Е: 与 分 公司 可 采用 分 组 交换 ( 帧 中 继 ) 网 互联 ， 并 从 互联 网 服务 提供 商 处 申请 一 段 公 网 IP， 
16 个 有 效 IPv4 地 址 : 218.26.174.112 — 218.26.174.127, у 255.255.255.240 。 其 中 
218.26.174.112 和 218.26.174.127 为 网 络 地 址 和 广播 地 址 ， 不 可 用 。 


413 ”公司 系统 建设 原则 

1. 先进 性 

随 着 计算 机 应 用 的 不 断 普 及 和 发 展 ， 计 算 机 系统 对 网 络 性 能 的 要 求 将 继续 不 断 提 高 ， 
高 带宽 、 低 延迟 是 对 交换 网 络 设备 的 基本 要 求 。 网 络 交换 设备 应 该 提供 从 数据 中 心 到 楼 层 
配 线 间 直至 桌面 的 高 速 网 络 连接 ， 交 换 机 必须 具备 无 阻塞 交换 能 力 。 综 合 考虑 先进 性 和 成 
熟 性 ， 结 合 实际 应 用 需求 ， 市 教育 城 域 网 可 采用 千 光 以 太 网 、 快 速 以 太 网 作为 主干 技术 
连接 数据 中 心 和 各 学 校 交 换 机 ， 用 干 兆 以 太 网 、 快 速 以 太 网 或 以 太 网 接口 连接 服务 器 和 
客户 机 。 
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2. 标准 性 

在 当今 流行 的 InterneVIntranet 计算 方式 下 ， 应 用 系统 将 以 大 量 客户 机 同时 访问 少量 
务 器 为 特征 ， 要 求 网 络 交换 机 必须 具有 有 效 的 主动 式 拥塞 管理 功能 ， 以 避免 通常 出 现在 
务 器 网 络 接口 处 的 拥塞 现象 ， 杜 绝 数据 包 的 丢失 。 

以 硬件 交换 为 特征 的 三 层 交 换 技 术 已 经 在 越 来 越 多 的 局 域 网 网 络 系 统 中 取代 传统 路 
器 成 为 网 络 的 主干 技术 ， 作 为 一 种 成 熟 的 先进 技术 在 市 教育 城 域 网 网 络 中 得 到 应 用 。 

3. 兼容 性 

不 同 厂商 的 网 络 设备 应 能 彼此 兼容 ， 以 保证 企业 网 络 的 正常 、 高 效 的 运行 。 

为 保证 网 络 系统 的 开放 性 ， 网 络 中 的 主干 交换 设备 应 该 能 够 支持 基于 国际 标准 或 工业 
界 事实 标准 的 ATM、EFDDI、 快 速 以 太 网 、 千 兆 以 太 网 等 链 路 接口 技术 ， 能 够 在 必要 的 时 


ха 





жа 





















































候 与 外 部 开放 系统 实现 顺利 互联 。 р 2 

4. 可 升级 和 可 扩展 性 «М 

УУТАН УН, Заа НЕКИХ, тм 0С2 ЗА 
技术 的 能 力 ， 以 便 技术 成 熟 时 配备 。 ус 


\ 

计算 机 网 络 系统 的 建设 不 仅 要 考虑 当前 的 网 络 连接 需求 ， 还 必须 考虑 到 计算 机 系统 不 
断 扩大 而 提出 的 网 络 系统 扩展 和 升级 的 需求 改 以 及 网 络 通信 技术 本 身 的 快速 进步 所 提供 的 
提升 网 络 系统 容量 和 性 能 的 可 能 性 。 为 了 使 网 络 系统 能 够 在 尽 可 能 地 保护 现 有 投资 的 前 提 
下 不 断 滚动 发 展 以 适应 应 用 需求 发 展 的 需要 , 选用 设备 时 应 该 尽 可 能 预见 到 网 络 系统 近期 、 
中 期 和 远 期 的 扩展 、 升 级 的 可 能 性 并 预 留 扩展 、 升 级 的 能 为。 

5. жен „Х- зи 

белом ВЯ ЕАН УБАВ ВЕ АВЫР виз, въз 
分 散 而 逻辑 上 紧密 相关 的 各 站 点 划 入 独立 的 虚拟 网 ， 实 现 无 关系 统 的 逻辑 隔离 是 网 络 安全 
性 的 基本 保障 
在 此 基础 上 ， 我 们 选用 的 网 络 产品 应 该 具备 包括 МАС 层 、IP 层 、 应 用 层 等 层次 实现 
安全 管理 的 能 力 ， 作 为 交换 网 络 核心 的 多 层 主干 交换 机 应 该 具备 防火 墙 功能 ， 防 止 发 生 在 
同一 虚拟 网 内 或 虚拟 网 之 间 互 联 点 上 的 非法 侵犯 。 

6. 可 靠 性 

为 保证 网 络 系统 的 不 间断 连续 运行 ， 应 该 选用 经 过 实践 检验 证 明成 熟 可 靠 的 产品 。 数 
据 中 心 交换 机 应 采用 模块 化 分 布 式 处 理 技术 实现 , 避免 采用 一 损 俱 损 的 中 央 交 换 模块 方式 。 
各 主要 部 件 都 应 有 宛 余 ， 所 有 部 件 应 支持 热 插 拔 ， 主 干 端口 应 支持 热 备份 ， 特 别 是 作为 束 
个 计算 机 网 络 系统 核心 的 多 层 交 换 单元 更 要 具备 元 余 备份 的 容错 能 力 。 


7. 易 操 作 性 

有 利于 在 网 络 中 心 完成 企业 网 络 的 全 局 管理 并 配置 相应 的 软件 协助 管理 。 

8. 可 管理 性 

计算 机 网 络 系统 作为 市 教育 城 域 网 智能 系统 的 神经 中 枢 ， 其 运行 状况 应 该 得 到 全 面 的 

































































ES 


监控 和 管理 。OSI 对 网 络 管理 提出 了 配置 管理 、 性 能 管理 、 错 误 管理 、 安 全 管理 、 记 账 管 
理 五 大 要 求 ， 以 此 为 指导 ， 该 网 络 管理 系统 应 选用 基于 工业 标准 的 SNMP 的 开放 式 管理 平 
台 ， 配 合 专用 的 网 络 管理 应 用 作为 网 络 管理 系统 的 设计 框架 。 网 络 管理 系统 应 支持 网 络 拓 
扑 自动 发 现 、 设 备 的 配置 和 监视 、 网 络 故障 的 监测 和 报告 等 功能 ， 并 提供 简单 易 用 的 图 形 
用 户 接口 。 



























































42 综合 布线 方案 


421 需求 分 析 
企业 综合 布线 系统 应 满足 以 下 几 个 需求 。 
1. 开放 性 < 
结构 化 布线 系统 由 于 采用 开放 式 体系 结构 ， иа, Зан мана 
是 说 ， 


通信 标准 的 计算 机 设备 和 网 络 交换 设备 厂商 是 开放 的 结构 化 布线 系统 的 应 用 
与 所 用 设备 的 厂商 无 关 ， 而 且 对 所 有 通信 协议 


2. 灵活 性 А 
物理 上 为 星 形 拓扑 结构 。 因此 所 有 有 的 开通 增加 或 更 改 无 须 改变 布线 系统 ， 只 需 


变动 相应 的 网 络 设备 及 必要 的 跳 线 管 理 即 可 。 We 各 部 门 既 可 以 独立 
组 网 ， A 流 创造 了 必要 的 条 件 。 


3. 可 靠 性 а 


ението ВЛАЕ ЮИ даи 构成 一 个 高 标准 的 信息 通道 。 所 有 
器 件 经 过 UL3CAS, 160 认证 。 经 过 专用 仪器 设备 测试 的 每 条 信息 通道 可 以 保证 其 电气 性 
能 ， 可 以 支持 100Base-T 及 АТМ 的 应 用 。 星 形 拓扑 结构 实现 了 点 到 点 端 接 ， 任 何 一 条 线路 
故障 不 会 影响 其 他 线路 的 运行 ， 从 而 保证 了 系统 的 可 靠 运行 。 采 用 相同 的 传输 介质 可 互 为 
备用 ， 提 高 了 系统 的 宛 余 。 

4. 先进 性 

建筑 物 综合 布线 系统 采用 光纤 与 双 绞 线 混合 布线 ， 并 且 符 合 国际 通信 标准 ， 形 成 一 套 
完整 的 、 极 为 合理 的 结构 化 布线 系统 。 超 五 类 或 超 五 类 屏蔽 双 绞 线 布线 系统 使 数据 的 传输 
速率 达到 155Mb/s、622Mb/s、1 000Mb/s， 对 于 特殊 用 户 的 需求 ， 光 纤 可 到 桌面 。 干线 子 
系统 和 建筑 群 子 系统 中 光纤 的 应 用 ， 使 传输 距离 达 2km 以 上 ， 为 今后 计算 机 网 络 和 通信 的 
发 展 黄 定 了 基础 。 同 时 物理 星 形 的 布线 方式 使 交换 式 网 络 的 应 用 成 为 可 能 


4.2.2 ”综合 布线 系统 的 结构 


业 综 合 布线 系统 的 结构 一 般 采 用 星 型 拓扑 结构 。 
星 型 拓扑 结构 由 个 中 心 主 结 点 向 外 辐射 延伸 到 各 从 结 点 。 由 于 每 一 条 链 路 从 主 结 点 
到 从 结 点 的 线路 均 与 其 他 线路 相对 独立 ， 所 以 布线 系统 设计 是 一 种 模块 化 设计 。 主 结 点 可 
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与 从 结 点 直接 相连 ， 而 从 结 点 之 间 的 通信 只 有 经 过 主 结 点 的 交换 才能 完成 。 本 公司 的 计算 
机 网 络 在 主 结 点 配置 一 台 主 交 换 机 ， 在 每 个 楼 层 配 线 间 配置 交换 机 或 集线器 ， 楼 层 配 线 间 
交换 机 或 集线器 与 主 交换 机 连接 。 

星 型 拓扑 结构 的 优点 : 所 有 信息 通信 都 要 经 过 中 心 结 点 ， 所 以 比较 容易 维护 与 管理 。 
利用 楼 层 配 线 间 配 线 架 的 跳 线 ， 可 以 移动 、 增 加 或 减少 终端 设备 ， 操 作 容 易 、 适 应 性 强 。 
每 一 条 链 路 的 相对 独立 性 ， 使 某 一 线路 故障 不 影响 其 他 工作 站 的 运行 ， 并 且 有 利于 故障 的 
排除 。 

星 型 拓扑 结构 的 缺点 : 布线 工作 量 大 ， 线 缆 长 度 的 增加 使 布线 工程 预算 提高 。 

随 着 计算 机 网 络 交换 技术 的 发 展 ， 综 合 布线 系统 应 用 星 型 拓扑 结构 。 


423 ”系统 总 体 设计 
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系统 总 体 设 计 如 图 4.1 所 示 。 


рейд реда 4 < НЕЗ 


Е 





41 系统 总 体 设计 图 


ввяовя 司 与 设计 软件 小 工具 


1. PacketTracer 


PacketTracer 是 由 Cisco 公司 发 布 的 一 个 辅助 学 习 工 具 , 为 学 习 Cisco 网 络 课程 的 初 
者 去 设计 、 配 置 、 排 除 网 络 故障 提供 了 网 络 模拟 环境 。 用 户 可 以 在 软件 的 图 形 用 户 界 盏 






























































直接 使 用 拖 忠 方法 建立 网 络 拓扑 ， 并 可 提供 数据 包 在 网 络 中 进行 详细 的 处 理 过 程 ， 观 察 
络 实时 运行 情况 ， 还 可 以 学 习 IOS 的 配置 ， 锻 炼 故障 排查 能 力 。 软 件 还 附带 4 个 学 期 的 
个 已 经 建立 好 的 演示 环境 。 图 4.1 中 的 系统 总 体 设计 图 就 是 使 用 此 工具 设计 。 
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2. Boson NetSim 


BosonNetSim 是 Boson 公司 推出 的 一 款 Cisco 路 由 器 、 交 换 机 模拟 程序 。 它 的 出 现 给 
那些 正在 准备 CCNA、CCNP 考试 ， 却 苦于 没有 实验 设备 、 实 验 环 境 的 备考 者 提供 了 实践 
练习 的 有 利 环境 。Boson NetSim Гог CCNP 从 入 门 开始 讲解 ,一 步 步 地 帮助 大 家 彻底 掌握 其 
所 有 功能 。 其 主要 介绍 Boson NetSim 的 两 个 组 成 部 分 ， 即 实验 拓扑 图 设计 软件 (Boson 
Network Designer) 和 实验 环境 模拟 器 (Boson NetSim) 的 使 用 方法 和 技巧 。 









































424 系统 结构 设计 描述 


Internet 连接 企业 总 部 路 由 器 ， 从 路 由 器 连接 一 条 线路 到 PIX 防火 墙 ，PIX 防火 墙 之 
后 就 是 一 个 3 层 交 换 机 。 在 3 аеннан Блоа таа: 
换 机 。 





维护 管理 ， 以 及 网 络 故障 排除 变 得 更 加 简单 ， 减少 理 员 的 工作 负责 性 ， 并 且 使 未 
来 的 升级 变 得 更 简单 、 更 迅速 。 
核心 区 块 主要 负责 以 下 几 项 工作 : nnn 提供 到 其 他 区 块 (如 广域网 
区 块 ) 的 访问 ， 尽 可 能 快 地 交换 数据 帧 或 数 аи 建议 将 主 设备 间 设 在 主楼 网 络 中 心 。 

由 于 核心 层 设备 在 整个 网 络 中 键 的 地 位 ， 任 何故 障 都 可 能 造成 整个 系统 的 竣 
疾 ， 因 此 设备 的 选 型 十 分 重要 ;7 从 如 ГТ 价格 因素 进行 考虑 。 

汇聚 层 主要 负责 以 下 几 项 玉 作 ; 0 实现 核心 层 的 流量 重 分 布 ， 实 
现 QoS 服务 质量 控制 。 а 控制 ， 因 此 对 于 交换 机 的 应 用 要 求 
< 


较 高 。 МУ З ХА 
У ГА ча 
“ӨД 43 ”网 络 设计 方案 


整个 局 域 网 络 采 用 多 层 数 据 交换 原则 设计 ， 这 样 的 su 使 得 整个 局 域 网 的 运行 、 
































431 网 络 设计 需求 


网 络 在 日 常 办 公 环 境 中 起 着 至 关 重 要 的 作用 ， 企 业 网 的 运作 模式 会 带 来 大 量 动态 的 
WWW 应 用 数据 传输 ， 这 就 要 求 网 络 有 足够 的 主干 带宽 和 扩展 能 力 。 同 时 ， 一 些 新 的 应 用 
类 型 ， 如 网 络 教学 、 视 频 直 播 /广播 等 ， 也 对 网 络 提出 了 支持 多 点 广播 和 宽带 高 速 接 入 的 
要 求 。 
中 心机 房 到 汇聚 层 结 点 采用 四 蕊 光纤 (多 模 ) 连 接 ， 汇 聚 层 到 接 入 层 采 用 百 兆 的 五 类 线 
(或 者 超 五 类 ) 连 接 。 整 个 方案 设计 的 目的 是 建设 一 个 集 数据 传输 和 备份 、 语 音 传输 、Internet 
访问 等 于 一 体 的 高 可 靠 、 高 性 能 的 宽带 多 媒体 企业 网 


432 ”公司 园区 结构 示意 图 


公司 园区 结构 示意 图 如 图 4.2 所 示 。 
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图 4.2 园区 结构 示意 图 


433 总 体 方案 设计 策略 

公司 与 分 部 之 间 ， 采 用 帧 中 继 的 产 域 网 技术 。 企 业内 部 网 络 中 ， 采 用 OSPF 路 
为 了 使 企业 内 部 部 分 虚拟 局 域 网 之 间 能 够 访问 ， 将 在 核心 层 交 换 机 上 配置 单 臂 路由。 需要 
在 接 入 Internet 的 路 由 器 上 使 用 网 络 地 址 转换 地 址 * 以 此 来 达到 节约 公 网 地 址 的 目的 。 同时 
在 PIX 防火 墙 上 设置 企业 接 入 Internet 的 规则 ,并 在 汇聚 层 来 配置 ACL 访问 控制 列表 以 保 
证 员工 对 企业 网 络 的 正常 使 用 。 
434 网 络 设备 选 型 

1. 选 型 原则 

企业 网 络 建设 应 该 以 应 用 为 核心 , 在 设计 中 充分 考虑 到 教育 管理 和 多 媒体 教学 的 要 求 ， 
并 且 网 络 技术 上 应 该 具有 一 定 的 先进 性 ， 同 时 还 要 为 以 后 的 扩展 留 有 一 定 的 空间 。 

2. 核心 层 交换 机 

核心 层 交换 机 采用 神州 数码 DCRS-5950-28T-L(R3)， 其 配置 要 求 如 表 4-1 所 示 。 




































































表 4-1 核心 层 交换 机 的 配置 要 求 





主要 参数 配置 要 求 
交换 机 类 型 ”| 万 兆 以 太 网 交换 机 
应 用 层级 |з 
传输 速率 | 10Mb/s、100Mb/s、1 000Mb/s、10 000Mb/s 
端口 结构 “| 非 模块 化 
端口 数量 [ов 
交换 方式 存储 -转发 
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续 表 
主要 参数 配置 要 求 
背 板 带 宽 5206/5 
包 转 发 率 274Mb/s，IPv6 包 转发 速率 为 230Mb/s 
УГАМ 支持“ | 支持 
QoS 支持 支持 





网 络 管理 功能 增强 安全 功能 、 动 态 主机 设置 协议 (DHCP)、 网 络 配置 和 管理 基本 功能 、 网 络 管理 SysLog， 
SFlow 功能 、 异 常 监测 和 故障 检查 功能 、 集 中 网 络 管理 软件 

电源 电压 110 一 240VAC，47 一 63Hz，RPS( 直 流 in 12V) 

环境 标准 工作 温度 : 0 一 50C， 工 作 湿度 :5% 一 90%( 无 冷凝 ) 

产品 尺寸 /mm | 440x44x415 














3. 接 入 层 交换 机 
接 入 层 交 换 机 采用 神州 数码 DCS-3600-26C(R3)， 其 配置 要 求 如 表 4-2 所 示 。 
表 4-2 接 入 层 交换 机 的 配置 要 求 


主要 参数 配置 要 求 
交换 机 类 型 智能 交换 机 
两 层 
10Mb/s、100Mb/s 
IEEE 802.19. IEEE-802.1p, ТЕЕЕ 802.3ad、IEEE 802.3x 






























































网 络 协议 GVRP、DHCP 
端口 结构 非 模块 化 
端口 数量 26 
传输 模式 全 双 工 / 尘 双 工 自 适应 
交换 方式 存储 > 转发 
背 板 3265 
包 转 发 率 6.6Mb/s， 全 线 速 
VLAN 支持 
QoS 支持 
网 络 管理 支持 
нет тр в Е 配置 管理 分 级 、SSH、RMON、MIB 接口 ， 集 中 网 络 
网 络 管理 功能 。 | 管理 软件 ，Security IP 安全 网 络 管理 功能 
MAC 地 址 表 16KB 
电源 电压 100 一 240VAC，50/60Hz( 内 置 通用 电源 )， 最 大 18W 
环境 标准 工作 温度 为 0 一 50C， 工 作 湿度 为 5% 一 95%( 无 冷凝 ) 





产品 尺寸 /mm 440x171.2x43 
其 他 技术 参数 MTBF>80 000 小 时 





4.3.5 路 由 交换 技术 部 分 设计 
1. 单 臂 路 由 的 配置 























Switch (СопҒід) #у1ап 100 
зи Е сп (Config-Vlan100)#switchport іпёегҒасе е0/0/1-5 
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2. DCR 2611 的 配置 





3. DHCP 服务 的 配置 Я ж 





5. ОЅРЕ 的 配置 





в, 


КО ааа згтеннннивалтан 


DCRS-7604 (Config)#interface vlan 10 

DCRS-7604 (Config-If-Vlan10)#ip ospf enable агеа 0 
DCRS-7604 (Config-If-Vlan10)# 

DCRS-7604 (Config)#interface vlan 20 

DCRS-7604 (Config-If-Vlan20)#ip ospf enable area 0 
DCRS-7604 (Config-If-Vlan20)#exit 

DCRS-7604 (Config)#interface vlan 100 

DCRS-7604 (Config-If-Vlan100)# 

DCRS-7604 (Config-If-Vlan100)#ip ospf enable area 0 
DCRS-7604 (Config-If-Vlanl100)#exit 

DCRS-7604 (Config)# 


6. 设备 配置 还 原 


switch>enable KK 





switch#set default 


Аге You sure? [Y/N] = у 24 Ъ 
switch#write XK к 
N 


switch#reload Уу ав 
Р ith героок? [Y/N] = ~ Ҳ 
госезз мі героо [ 1 y - АХ М 
ха“ 
{Ее хү" 
43.6 网 络 安全 设计 Аз А 








наснаа: аала 求 较 高 ， 本 网 络 系统 应 能 保 
证 QoS， 以 支持 这 类 应 З ҳе 

РЕТТИ 5 肥 全 性 ， 由 于 网 络 过 搂 困 区 内 部 所 有 用 户 ， 安 全 管理 二 分 重要 。 
网 络 具有 防止 及 便于 捕杀 病毒 功能 ， 应 专 特 记 拟 局 域 网 的 划分 ， 并 能 在 虚拟 局 域 网 之 问 进 
行 第 三 层 交换 时 得 到 有 效 的 安全 控制 ， 以 保证 系统 的 安全 性 。 校 区 网 络 与 校园 网 相连 后 具 
有 “防火 墙 ”过 滤 功能 ， 以 防止 网 络 黑客 入 侵 网 络 系统 ， 可 对 接 入 因特网 的 各 网 络 用 户 进 
行 权限 控制 。 
安全 性 是 网 络 设计 要 考虑 的 重要 因素 之 一 ， 设 计 中 充分 考虑 了 网 络 的 安全 性 ， 具 体 体 
现在 以 下 几 个 方面 。 

(1) 通过 虚拟 局 域 网 的 划分 ， 限 制 了 不 同 虚 拟 局 域 网 之 间 的 互 访 ， 从 而 保证 了 不 同 网 
络 之 间 不 会 发 生 未 经 授权 的 非法 访问 。 

(2) 在 核心 结 点 可 提供 基于 地 址 的 Access-list， 以 控制 用 户 对 于 关键 资源 的 访问 。 通 过 
在 汇聚 层 和 核心 交换 机 上 设置 虚拟 局 域 网 路 由 及 访问 过 滤 ， 保 证 了 在 虚拟 局 域 网 之 间 只 有 
被 允许 的 访问 才能 发 生 ， 而 未 经 授权 的 访问 都 会 被 禁止 

(3) 通过 对 上 网 人 员 的 安全 教育 ， 提 高 安全 意识 ， 特 别 是 增强 计算 机 操作 人 员 的 密码 
管理 意识 ， 以 防止 由 于 操作 员 密码 有 意 无 意 地 泄露 给 他 人 造成 的 损失 。 

а) 制定 严格 的 安全 制度 ， 包 括 人 员 审 查 制度 、 岗 位 定 职 定 责 制 度 、 使 用 计算 机 的 权 
限制 度 及 防 病毒 制度 ， 以 保证 网 络 安全 性 得 以 实现 。 

(5) 可 以 对 所 有 的 重要 事件 进行 记录 ， 这 样 方便 网 络 管理 员 进 行 故障 查找 。 
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可 以 对 所 有 的 Telnet 及 SNMP 的 访问 进行 限制 ， 从 而 最 大 程度 地 保证 汇聚 层 系统 


S 
к=] 





可 以 在 接 入 层 中 通过 限制 МАС 地 址 的 访问 提高 网 络 安全 。 





зе! 
п 


4.4 Windows 服务 器 解决 方案 


4.4.1 Мер 服务 器 、 邮 件 服务 器 选 型 


Web 服务 器 采用 ІВМ System х3650 M3(7945I05)， 其 配置 要 求 如 表 4-3 所 示 。 




















# 4-3 Мер 服务 器 的 配置 要 求 






























































主要 参数 配置 要 求 

产品 类 别 机 架 式 

产品 结构 2U 
Xeon E5506 
2 130MHz 

处 理 器 描述 标 配 1 个 Xeon E5506 处 理 器 

最 大 处 理 器 数量 2 

制程 工艺 45пт 

СРО 核心 四 核 (Gainestown) 

扩展 档 4 个 РСІ-Ехргеѕѕъ й 

内 存 类 型 DDR3 

内 存 大 小 4GB 

内 存 带 宽 /描述 1X4GB、LSV、DDR3、RDIMM 内 存 

内 存 插 档 数量 18 

最 大 内 存 容量 19268 

硬盘 大 小 1466В 

硬盘 最 大 容量 8TB 

内 部 硬盘 架 数 最 多 16 个 2.5 英寸 热 插 拔 SAS/SATA 或 固态 硬盘 驱动 器 

磁盘 阵列 卡 ServerRAID М5015 阵列 卡 ， 支 持 RAID 5(512МВ 缓存 ， 不 带电 池 ) 

系统 支持 Microsoft Windows Server 2008 R2 和 2008、 Red Hat Enterprise пих, SUSE 
Linux Enterprise Server、VMware ESXi 4.0 嵌入 式 虚 拟 化 管理 程序 


邮件 服务 器 采用 ІВМ System х3650 M3(7945I01)， 其 配置 要 求 如 表 4-4 所 示 。 
表 4-4 ”邮件 服务 器 的 配置 要 求 





























主要 参数 配置 要 求 
产品 类 别 机 架 式 
产品 结构 2U 
CPU 类 型 Xeon E5506 
CPU 频率 2 130MHz 
处 理 器 描述 标 配 1 个 Xeon E5506 处 理 器 
最 大 处 理 器 数量 |2 
制程 工艺 45nm 
CPU 核心 四 核 (Gainestown) 
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续 表 
主要 参数 配置 要 求 
тен 4 个 PCI-Express 二 代 插 模 
内 存 类 型 DDR3 
内 存 大 小 4GB 
内 存 带 宽 /描述 DDR3 RDIMM 
内 存 插 横 数量 18 
最 大 内 存 容量 192GB 
硬盘 大 小 1466В 
硬盘 最 大 容量 8TB 
内 部 硬盘 架 数 最 多 16 个 2.5 英寸 热 插 拔 SAS/SATA 或 固态 硬盘 驱动 器 
磁盘 阵列 卡 ServerRAID М1015 阵列 卡 ， 支 持 RAID 0. 1 
ІВМ IMM, Virtual Media Key 用 于 可 选 的 远程 呈现 支持 ,预测 故障 分 析 、 诊 断 LED、 
管理 工具 光 通 路 诊断 、 服 务 器 自动 重启 、IBM Systems Director\ 和 ІВМ Systems Director 
Active Energy Manager、IBM ServerGuide 
系统 支持 Microsoft Windows Server 2008 R2 和 2008、Red На Enterprise Linux、SUSE Linux 





Enterprise Server、VMware ESXi 4.0 嵌入 式 虚 拟 化 管理 程序 


442 配置 文件 服务 器 的 操作 步骤 
(1) 在 默认 的 FTP 站 点 创建 一 个 虚拟 目录 file， 其 对 应 的 主 目录 为 c:\ftp1。 


在 C 盘 根 目录 创建 一 个 文件 


@ 执行 【 
信息 服务 】 窗 
е, ХМ 








с 名 为 ftp1。 

аз ЕР ИН А 1 пиете 信息 服务 管理 器 命令 , 打开 【Internet 
1， 右 击 【 默 认 的 ftp 站 点 】〗， 执 行 【新建 3/T【 虚 拟 目录 】 命 令 ， 设置 别 名 为 
录 为 c:\ftpl。 





图 在 下 浏览 器 的 URL 地 址 栏 中 输入 Вр:/192:168.100.1/1е, 可 以 看 到 相应 的 目录 内 容 。 








(2) 新 建 
ПЕЙ 21. Ж 











个 名 为 “实用 软件 ”的 FTP 站 点 ， 其 IP 地 址 设置 为 192.168.100.1， 默 认 端 
应 的 目录 为 c:\software( 在 该 目录 下 放置 相应 文件 )， 并 设置 其 连接 数 为 50。 








主要 有 以 下 几 个 步骤 。 


@ 在 C 盘 根 目录 中 ， 建 立 一 个 文件 夹 ， 名 为 software。 


2 执行 【 
信息 服务 】 窗 


开始 】 代 程序 】 代 管理 工具 】 人 Internet 信息 服务 管理 器 】 命 令 , 打开 【Internet 

















， 右 击 【 默 认 的 ftp 站 点 〗 执行 【新 建 】/【FTP 站 点 】 命 令 ， 在 【站 点 描 








述 】 输 入 框 中 输入 “实用 软件 ”。 

















е 执行 [ 
БЛ п, жа 
@ 选择 【 





步 】 按 钮 ， 在 【IP 地 址 和 端口 中， 设置 IP 地 址 为 192.168.100.1， 端 








上 5】 按钮 ， 在 【FTP 用 户 隔离 】 中 ， 选 择 【 不 隔离 用 户 】 选 项 。 

步 】 按 钮 ， 在 【FTP 站 点 主 目录 】 中 ， 输 入 “ci\software”。 

上 5】 按钮 ， 在 【FTP 站 点 权限 】 中 ， 选 择 【 读 取 】 选 项 。 

- 步 】 按 钮 ， 再 单 击 【 完 成 】 按 钮 ， 完 成 FTP 站 点 的 建立 。 

开始 】 代 程序 】 代 管理 工具 】 人 Internet 信息 服务 管理 器 命令, 打开 【Internet 
:用 软件 】 执行 【属性 】/ 代 限制 到 】 命 令 ， 在 文本 框 中 输入 50. 
消息 】 属 性 页 , 在 其 中 的 相应 文本 框 中 输入 “欢迎 光临 某 某 的 FTP 服务 器 !1”、 
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“谢谢 光临 ， 欢 迎 下 次 再 来 !”、“ 我 很 忙 ， 请 稍 后 再 来 看 我 !”。 
(3) 在 浏览 器 中 输入 ftp:/192.168.100.1， 验 证 FTP 站 点 的 正确 性 。 





45 ”工程 实施 方案 








图 4.3 所 示 。 
ES 2010 年 11 月 14 日 。 ”|2010 年 11 月 21 日 
Ee 西 ВЕВЕАВЕ (ЕТАПЕ 


需求 分 析 ІН гооп | | 
总 体 设计 1 工作 日 。 20lo 年 1 月 虽 | 
项 目 实话 计划 2188 говияюа | 


综合 布线 设计 2 工作 日 2010 年 HI 月 !5 日 | 
网 络 设备 选择 118 20lo 年 1I 月 !6 日 | 
服务 器 选择 1 工作 日 2010 年 1 月 6 日 | 
网 络 设备 调式 4 工作 日 2010 年 11 月 !7 日 | 
网络 存储 方案 ”3 工作 日 。 2010 年 1! 月 23 日 Е: Ф 


ЫЕ 2 工作 日 。 2010 年 1 月 25 日 


Е И „а 
图 4.3 патааёл 
需求 分 析 以 后 进行 总 体 设计 ， 之 后 进行 总 目 实施 计划 综合 布线 设计 将 持续 两 天 ， 在 
综合 布线 设计 开始 一 天 后 ， 进行 网 络 设备 选择 及 服 务 器 选择 。 之 后 开始 网 络 设备 的 调试 ， 
Рева езй зснилалиар. 
ХУ? 


x MS 网 络 存储 方案 
РРА ІВМ 公司 研究 开发 的 ISCSI 技术 方案 ， 
它 是 一 个 供 硬件 设备 使 用 的 可 以 在 IP 协议 的 上 层 运行 的 SCSI 指令 集 ， 这 种 指令 集合 可 以 

лае Ір чат 5С5І 协议 ， 使 其 能 够 在 诸如 高 速 千 兆 以 太 网 上 进行 路 由 选择 。ISCSI 
技术 是 一 种 新 储存 技术 ， 它 将 现 有 SCSI 接口 与 以 太 网 技术 结合 ， 使 服务 器 可 与 使 用 卫 网 
络 的 储存 装置 互相 交换 资料 。 
ISCSI 是 Internet 工程 任务 组 (Internet Engineering Task Force，IETF) 制 定 的 一 种 基于 互 
КА TCP/IP 的 网 络 存储 协议 ,ISCSI 存储 技术 则 是 目前 应 用 最 广 、 最 成 熟 的 SCSI 和 ТСРЛР 
ee 与 发 展 。 因 此 ， 这 两 种 技术 让 ISCSI 存储 系统 成 为 一 个 开放 式 架构 的 存储 
平台 ， 系 统 组 成 非常 灵活 。 如 果 以 局 域 网 方式 组 建 ISCSI 存储 系统 ， 只 需要 投入 少量 资金 ， 
就 可 以 方便 、 快捷 地 对 数据 和 存储 空间 进行 传输 和 管理 。ISCSI 实际 上 也 属于 San 家 族 中 
凡 一 名 成 员 , 它 可 用 来 构建 基于 IP ЗАМ, 让 远程 用 户 也 可 共享 ISCSI 存储 系统 中 的 数据 
和 存储 空间 。 
ISCSI 的 工作 流程 : 当 客 户 端 发 出 一 个 数据 、 文 件 或 应 用 程序 的 请 求 后 ， 操 作 系统 就 
会 根据 客户 端 请 求 的 内 容 生成 一 个 SCSI 命令 和 数据 请 求 ，SCSI 命令 和 数据 请 求 通过 封装 
后 会 加 上 一 个 信息 包 标题 ， 并 通过 以 太 网 传输 到 接收 端 ， 当 接收 端 接收 到 这 个 信息 包 后 ， 
会 对 信息 包 进 行 解 包 ， 分 离 出 SCSI 命令 与 数据 ， 而 分 离 出 来 的 SCSI 命令 和 数据 将 会 传输 
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给 存储 设备 ， 当 完成 一 次 上 述 流程 后 ， 数 据 又 会 被 返回 到 客户 端 ， 以 响应 客户 端 ISCSI 的 
请 求 。ISCSI 与 网 络 化 存储 如 图 4.4 所 示 。 
ISCSI 服 务 器 群 





Channel 1-2% 
ІР Storage ga 
Switches 


ISCSIISCSI FC FC 


Pe 


0 3 与 网 络 化 存储 


3) ,, Ж 


„Ха до вяания 
ж, У | 


~ 


4.7.1 ee ҰХ 

为 了 使 客户 基本 的 网 络 后 期 维护 专业 知识 ， 从 而 在 对 计算 机 条 统 的 投资 中 获得 最 
大 效益 ， 本 公司 负责 向 用 户 提供 网 络 维护 培训 ， 由 具有 高 度 专业 技术 知识 的 网 络 工程 师 进 
行 讲授 。 
47.2 保证 售后 服务 质量 的 措施 


针对 已 签 合同 ， 公 司 将 根据 用 户 具体 问题 提供 详细 而 周密 的 技术 服务 ， 以 确保 用 户 的 
问题 得 到 及 时 、 有 效 的 解决 ， 技 术 服务 形式 如 下 。 

1) 电话 咨询 

应 确信 免费 提供 每 周 5 天 、 每 天 8 小 时 不 间断 的 电话 支持 服务 , 解答 用 户 在 系统 使 用 、 
维护 过 程 中 遇 到 的 问题 ， 及 时 提出 解决 问题 的 建议 和 操作 方法 。 

2) 远程 在 线 诊断 和 故障 排除 

在 保修 期 内 ， 对 于 电话 咨询 无 法 解决 的 问题 ， 工 程 师 经 用 户 授权 可 通过 电话 线 或 
Internet 远程 登录 到 用 户 网 络 系统 进行 免费 的 故障 诊断 和 排除 。 

3) 现场 响应 

在 保修 期 内 ， 自 收 到 用 户 书面 的 服务 请 求 起 48 小 时 内 ， 若 以 上 两 种 服务 形式 仍 不 能 
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决 问题 ， 可 派 工程 师 赴 现场 进行 免费 的 故障 处 理 。 

4) 和 约 服务 

若 用 户 需要 以 上 3 种 服务 承诺 之 外 的 其 他 服务 ， 可 根据 用 户 具体 要 求 经 双方 协商 签订 
服务 合约 ， 工 程 师 将 按照 约定 向 客户 提供 服务 。 

5) 原 厂 商 服务 

用 户 可 通过 本 公司 或 直接 向 原 厂商 购买 收费 服务 。 由 于 在 技术 资料 、 和 手段 和 备件 供应 
方面 的 优势 ， 原 厂商 可 以 向 用 户 提供 更 加 可 靠 的 服务 保障 。 


Фат 


а оре ade „ъа. 企业 获取 高 利 
润 的 需求 、 减 少 费用 、 改 进 产品 和 服务 等 因素 决定 的 。 针 对 站 小 型 企业 的 网 络 ， 所 要 考虑 
的 重要 因素 是 经 济 性 、 实 用 性 和 互联 性 。 怎 样 才能 满 中 а 而 且 保证 以 合理 
的 价格 向 用 户 提供 性 能 最 先进 、 es 
问题 。 ХА 

本 案例 正好 提供 了 一 个 面向 企业 有 关 利 В 生产、 营销 和 管理 的 计算 机 网 络 系统 。 企 
业 建 立 计算 机 网 络 之 后 ， 采用 办 公 自 化 床 统 ， 可 以 实现 无 纸 化 办 公 ， 各 部 站 通过 网络 收 
发 电子 邮件 、 安 排 会 议 日 程 ， 协 商 解 决 有 关 事 务 ， 减 少 姿 议 时 间 和 次 数 ， 可 节约 管理 人 员 
大 量 的 宝贵 时 间 。 аматедевжя, ит дер 以 非常 简单 、 快 捷 地 处 理 和 解决 日 
常 业务 ， 不 用 忙于 手工 计算 、 需 写 报表 、 建立 а 利用 现代 化 信息 手段 畏 
助 广大 管理 人 员 及 时 S 准确 、 全 面 地 获取 各 种 信息 ”这 将 有 利于 管理 人 员 有 效 地 安排 日 党 
шеи 


г. 


.中 小 型 企业 为 什么 要 建 网 ? 简 述 其 作用 。 
.在 企业 网 络 设计 中 怎样 才能 满足 用 户 的 各 种 需求 ? 
”企业 网 络 中 的 综合 布线 系统 的 常用 配件 有 哪些 ? 配 线 架 的 作用 是 什么 ? 

请 结合 本 网 络 系统 集成 实例 ， 设 计 一 个 SAN 存储 备份 解决 方案 。 
常用 的 网 络 安全 技术 有 哪些 ? 结合 本 网 络 系统 集成 实例 ， 为 企业 网 络 补充 设计 网 络 
安全 解决 方案 。 

6. 完成 一 个 企业 网 络 系统 集成 方案 的 设计 报告 ， 要 求 包 含 以 下 内 容 ( 顺 序 不 限 ): 设计 
对 象 简介 、 需 求 分 析 、 设 计 原 则 、 网 络 拓扑 图 、 网 络 方案 设计 (局 域 网 和 广域网 都 要 ， 最 好 
有 所 使 用 的 技术 与 作用 )、 网 络 安全 设计 、 服 务 器 设计 、IP 地 址 规划 、 网 络 设备 配置 和 代码 
及 网 络 设计 的 特点 。 
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内 容 雪 点 


实施 “政府 上 网 工程 ” 旨 在 推动 各 级 政府 部 门 为 社会 服务 的 公众 信息 资源 汇集 和 
应 用 上 网 ， 实 现 信息 资源 共享 。 本 集成 方案 从 财政 办 公 网 络 系统 的 用 户 需 求 分 析 
着 手 ， 进 行 网 络 硬件 平台 的 总 体 规划 设计 ， 到 网 络 系统 中 硬件 产品 的 定型 ， 再 到 
财政 办 公 系 统 应 用 平台 的 架构 ;以 及 系统 安全 设计 等 过 程 ， 详 细 曾 述 了 整个 系统 
的 实现 。 


学 习 目 给 和 多 求 


了 解 政府 部 门 的 网 络 办 公 系统 流程 和 信息 管理 的 特点 ， 理 解 “ 政 府 上 网 工程 ” 极 
大 提高 了 政府 部 门 之 间 的 信息 传递 与 办 事 效率 。 能 够 结合 当前 Internet/Intranct 的 
主流 技术 和 办 公 自 动 化 系列 产品 ， 为 快速 构建 政府 部 门 自动 化 办 公 系 统 提出 完整 
的 解决 方案 。 要 求 掌握 以 “财政 办 公 网 络 管理 系统 ”为 例 的 系列 “政府 上 网 工程 ” 
的 一 般 设 计 方法 。 


计算 机 网 络 系统 集成 与 工程 设计 案例 教程 Са 
入 


Bs 和 #0 
政府 办 公 自 动 化 系统 


1. 政府 办 公 自动 化 系统 的 一 般 解决 方式 


政府 办 公 自 动 化 (Office Automation ,OA) 是 以 政府 机 构 政务 职能 的 电子 化 和 信息 化 建设 
为 重心 ， 基 于 Lotus Domino/Notes 技术 的 信息 规划 、 应 用 开发 和 管理 运行 的 应 用 体系 。 该 
应 用 模型 主要 包括 文档 一 体 化 管理 、 政 务 信息 两 个 解决 方案 ， 并 可 以 根据 具体 应 用 需求 加 
以 扩充 。 政府 办 公 自 动 化 应 用 是 基于 Internet 技术 和 Lotus Domino/Notes 技术 的 应 用 。 政府 
办 公 自 动 化 的 普通 用 户 端 可 以 采用 浏览 器 的 方式 , 沿用 通常 的 Web- 应 用 风格 , 如 公共 服务 、 
信息 搜索 等 ， 男 外 一 些 用 户 端 可 以 采用 Notes 客户 端 软件 ， 以 党 普通 浏览 器 客户 端 所 不 
能 胜任 的 工作 。 整 个 政府 办 公 自 动 化 网 既 可 以 基于 ради 也 可 以 采用 专用 网 。 各 
个 政府 部 门 的 电子 政务 系统 相互 关联 ， 构 成 多 个 电子 化 的 虚拟 政府 社区 ， 该 社区 可 以 允许 
不 同 的 角色 加 入 ， 如 企业 用 户 、 个 人 用 户 等 。 
注释 : Lotus Domino/Notes 是 IBM 公司 | ШЧА \ 公 电子 协作 平台 ， 具 有 独特 的 
安全 特性 ， 从 底层 到 最 上 层 共有 8 个 层次 安 从 控制 ,它们 分 别 是 网 络 信道 安全 、 会 话 安全 、 
服务 器 安全 、 数 据 库 安 全 、 ЕЕ 当 安全 、 区 段 安 全 、 域 安全 。 


5, нта д x 
XK Уабфднанскня све е 


каже: 信息 条 统 。 由 于 政府 职能 涉及 面 的 广泛 
Е | ,NA 性 (范围 )、 政 府 职能 的 多 样 化 和 复杂 性 
ви | та (功能 ), 办 公 自 动 化 系统 的 建设 在 范围 角 
| we | Е |” 度 和 功能 角度 都 应 该 是 分 阶段 完成 的 。 
公 自 动 化 、 
Вана 
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了 解 这 些 阶段 中 应 用 功能 的 定位 和 相 
的 扩展 方向 ， 对 规划 办 公 自 动 化 系统 的 
建设 有 重要 的 作用 。 对 于 政府 办 公 自 动 
化 的 模型 ， 我 们 有 一 个 初步 的 规划 ， 业 
务 覆 盖 整 个 政府 部 门 的 文件 管理 和 信息 
管理 。 对 于 以 后 的 其 他 应 用 ， 能 实际 进 
行 扩 充 和 拓展 。 
由 图 5.1 模型 可 以 看 出 ， 应 用 系统 的 
重点 还 是 放 在 办 公 自动 化 的 核心 内 容 
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硬件 /拓扑 结构 规划 文件 管理 和 信息 管理 上 ， 而且 要 考虑 
到 这 些 内 容 的 连接 和 向 Internet 的 发 布 
图 5.1 政府 机 关 办 公 自 动 化 总 体 模型 设计 过 程 。 
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5.1 政府 上 网 工程 背景 与 国际 网 络 技术 的 发 展 趋势 


5.1.1 组 建 财政 局 内 部 网 的 背景 


信息 化 正 对 人 关 社 会 发 展 产生 越 来 越 巨大 、 越 来 越 深远 的 影响 ， 网 络 正 逐 步 深入 社会 
生活 的 各 个 方面 。 政 府 部 门 承担 着 社会 经 济 管理 职能 ， 政 府 部 门 信息 化 是 社会 信息 化 的 重 
要 基础 。 实 施 “ 政 府 上 网 工程 ”自在 推动 各 级 政府 部 门 为 社会 服务 的 公众 信息 资源 汇集 和 
应 用 上 网 ， 实 现 信息 资源 共享 ， 这 对 于 全 面 推进 国民 经 济 信息 化 具有 重要 意义 。 

目前 ， 随 着 我 国 金桥 信息 网 业务 的 顺利 开展 ， 商 务 部 、 广 电 部 、 水 利 部 、 交 通 运输 部 、 
家 林业 局 等 政府 部 门 都 已 上 网 ， 同 时 省 级 政府 部 门 也 将 先后 在 网 上 建立 自己 的 网 站 提供 
信息 。 随 着 电子 商务 的 发 展 ， 更 加 需要 电子 政府 的 出 现 ， 实 现 网 交互 式 信息 交流 和 电子 
命令 的 传递 ХХ ` 
512 财政 系统 内 部 网 建成 后 将 发 挥 的 作用 。。，。 “~ 


x 
政府 上 网 的 另 一 个 作用 就 是 在 网 上 实现 办 忆 议 往 人 们 到 政府 部 门 办 事 ， 往 住 要 到 
该 地 区 的 各 管 氏 部 站 的 所 在 地 区 ， 如 果 涉 到 不 同 部 门 ， 要 盖 不 同 的 章 ， 更 是 费时 、 费 力 。 
除了 有 一 些 手续 必须 有 实物 证 明 外 ， 订 基建 立 一 个 文件 资料 电子 化 中 心 ， 把 各 种 证 明和 
文件 电子 化 。 同 时 ， 交 税 、 项 目 аре Бтв ал 作 都 可 以 在 网 上 完成 。 而 在 
财政 局 内 部 ， 各 部 门 之 间 也 可 以 通过 Intranet 相互 联系 ;各 级 信 导 也 可 以 在 网 上 对 所 管 部 
门 做 出 指示 ， 指 导 各 部 门 机 构 的 工作 ， 并 能 及 时 二 进 和 意见 反馈 ， 节 镍 工作 时 间 ， 提 高 
工作 效率 。 
将 来 与 wre fe ra 


1. 监督 

电子 政府 可 以 在 网 上 公开 政府 部 门 的 名 称 、 职能、 组 织 结构 、 办 事 章程 、 各 项 文件 等 ， 
以 便 公 众 迅速 了 解 政 府 机 构 的 组 成 、 职 能 和 办 事 章程 、 各 项 政策 法 规 ， 增 加 办 事 的 透明 度 ， 
同时 设立 友好 的 访问 界面 、 丰 富 的 站 点 ， 接 受 民众 的 意见 ， 自 觉 接受 公众 的 监督 。 

2. 电子 招标 

电子 招标 指 通 过 Internet 向 全 国 各 企业 公开 招标 来 购买 商品 ， 由 政府 在 Internet 上 公开 
其 所 需 购买 产品 的 有 关 信 息 ， 欢 迎 各 个 企业 前 来 投标 。 同 时 ， 可 以 对 感 兴趣 的 企业 网 站 发 
出 电子 邮件 ， 邀 请 其 前 来 投标 ， 并 说 明 前 来 申请 的 截止 时 间 。 有 意 投标 的 企业 需要 取得 影 
像 、 价 格 、 规 格 等 数据 和 产品 性 能 、 优 势 等 文字 说 明 ， 报 送 到 政府 招标 的 专门 网 页 上 
政府 有 关 人 员 对 其 招标 项 目 进行 审核 ， 做 出 初步 得 选 。 

3. 资料 电子 化 

网 络 的 一 大 特点 就 是 能 开放 、 充 分 地 提供 各 种 信息 ， 政 府 服务 部 门 和 科研 教育 部 门 的 
各 种 资料 、 档 案 、 数 据 库 的 上 网 ， 使 政府 的 服务 更 加 完善 ， 使 其 更 好 地 为 社会 服务 。 
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5.1.3 ”财政 局 内 部 网 的 设计 主导 
1. ЖЯ 
对 用 户 的 需求 进行 了 定量 分 析 。 站 在 用 户 的 立场 上 为 用 户 “ 量 身 定制 ”出 这 个 网 络 
































2. 采用 先进 成 熟 技术 及 产品 


当今 世界 新 技术 产品 层出不穷 ， 组 建 内 部 网 络 应 从 高 技术 、 高 起 点 出 发 ， 并 留 出 扩容 
余 量 及 广域网 接口 ， 尽 量 避 免 重复 建设 及 投资 。 


з. 精打细算 
选用 产品 应 具有 最 佳 性 价 比 ， 不 论 是 在 Intel ре тиф, 3 :是 与 其 他 品牌 相 比较 。 


52 не 














5:21 财政 办 公 管理 系统 内 部 网 应 提供 的 功能 、， Sr 


(1) 连接 财政 办 公 大 楼 内 所 有 РС. 

(2) 通过 权限 设 定 浏览 mtemet ОВ ве. 查询 浏览 国内 外 的 资讯 和 电子 邮件 。 

со 提供 让 富 的 网 络 服务 ， ЗАГСЕ. 硬件 资源 共享 , 包括 提供 基本 的 Internet 
网 络 服务 功能 ， 如 电子 邮件 > Занена. 运程 登录 新 闻 4 讨论 、 电 子 公告 牌 、 域 名 服 
务 等 。 





(4) 实现 财政 系统 各 个 管理 机 构 的 办 公 дад, “应 具备 以 下 内 容 。 




















@ 系统 管理 -人 一 
人 вав я 此 进入 各 功能 模块 。 
。 重新 登录 ， 当 需要 改变 操作 员 时 ， 可 以 重新 登录 。 
о 数据 备份 :数据 进行 硬盘 物理 备份 ， 以 防 数据 丢失 。 

о ”登录 设置 ， 系 统管 理 员 可 按 级 别 改变 操作 员 的 权限 和 密码 。 

о ”数据 传输 :通过 电话 拨号 等 方式 在 各 站 点 与 服务 器 之 间 进 行 数 据 传输 。 


е ”决策 命令 ， 局 领导 通过 网 络 可 选择 地 向 各 科室 、 各 县 、 区 发 布 决 策 命令 。 

ө ”材料 批阅 ， 局 领导 批阅 各 科室 、 各 县 、 区 汇报 的 材料 、 文 件 。 

е ”数据 统计 :， 当 输入 日 期 区 域 后 ， 计 算 机 即 可 按照 规定 的 方法 计算 出 这 个 时 期 的 财 
政 收 支 等 数据 。 

数据 显示 : 当 输 入 某 个 站 (点 ) 后 ,自动 显示 该 站 (点 ) 的 数据 情况 和 汇总 数据 (报表 )。 
排序 查询 : 按照 不 同方 式 自动 计算 和 统计 各 站 (点 ) 的 先后 排序 。 

人 事 档案 : 查阅 和 统计 人 事 档案 、 职 工 个 人 资料 和 信息 ， 如 工资 、 电 话 等 。 
费用 核算 : 对 局 内 部 各 科室 的 费用 进行 核算 、 查 询 、 统 计 和 分 析 ， 并 掌握 每 个 业 
务 科室 的 开支 情况 。 
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自由 论坛 阅读 网 络 上 的 自由 论坛 内 容 ， 以 充分 地 了 解 和 掌握 干部 职工 的 思想 感 
情 动态 。 

。 ”内 部 电子 邮件 ， 在 内 部 网 络 上 向 所 有 职工 中 的 任何 人 发 送 或 接收 他 人 寄 出 的 电子 
邮件 。 

9 事务 管理 。 

。 ”阅读 决策 命令 ， 阅 读 区 财政 厅 及 市 委 市 政府 、 本 局 领导 的 决策 命令 。 

е ”部门 报 告 ， 领导、 业务 科室 阅读 、 处 理 日 常 工作 报告 情况 。 

о 文件 收发 :对 单位 的 文件 收发 进行 分 类 、 统 计 、 查 询 ， 以 及 对 执行 情况 进行 跟踪 
管理 。 

е 文档 编辑 ， 自 动 将 文档 定义 文件 名 ， 只 需要 输入 文档 的 主题 词 和 内 容 ， 即 可 进行 
文档 的 分 类 、 统 计 和 编辑 。 

。 入 事 管理 ， 对 单位 的 人 事 进行 调动 ， 对 档案 和 统计 资 科 中行 查询 管理 ， 

。 деен, ЗАСРИЖЕР ВОДАТА сан, 并 打印 出 清单 ， 供 领导 
参阅 。 

。 ”了 电话 管理 ; нежната ЗЕТЕ. АННЕ. 

@ 财务 管理 。 

。 财务 报表 ， 外挂 模块 。 „ХА 

е 费用 核算 ， 按 三 данни і. 分 类 和 统计 (分 科目 统计 、 分 明细 统计 )， 
并 自动 生成 统计 报表 。 

。 ”固定 资产 管理 ; а Er Ал, 统计 ， 并 输出 各 类 
定 资产 报表 。 S$ 


4 > 
5.2.2 Wimmer 


(1) 主机 :应 民用 国际 上 较 新 的 主 由 物 末 ， 并 具有 良好 的 向 后 扩展 能 力 。 

(2) 主机 系统 应 具有 较 高 的 可 靠 性 ， 能 长 时 间 连 续 工 作 ， 并 有 容错 措施 。 

(3) 支持 通用 大 型 数据 库 ， 如 SQL、Oracle 等 。 

4) 具有 广泛 的 软件 支持 ， 软 件 兼容 性 好 ， 并 支持 多 种 传输 协议 。 

(5) 能 与 Internet 互联 , 可 提供 互联 网 的 应 用 , 如 WWW 浏览 服务 、FTP 文件 传输 服务 、 
电子 邮件 服务 、 新 闻 组 讨论 等 服务 。 

(6) 支持 SNMP， 具 有 良好 的 可 管理 性 和 可 维护 性 。 


5.2.3 ”财政 局 网 络 系统 设计 方案 应 满足 的 要 求 


(1) 网 络 方案 应 采用 成 熟 的 技术 ， 并 尽 可 能 采用 先进 的 技术 。 

(2) 采用 国际 统一 标准 ， 以 拥有 广泛 的 支持 厂商 ， 最 大 限度 地 采用 同一 厂家 的 产品 。 

(3) 方案 应 合理 分 配 带宽 ， 使 用 户 不 受 网 上 “塞车 ”的 影响 。 

(4) 应 充分 考虑 未 来 可 能 的 应 用 ， 如 桌面 将 承受 大 型 应 用 软件 和 多 媒体 传输 需求 的 
压力 。 

(5) 该 网 络 方案 要 具有 高 扩展 性 ， 能 为 用 户 未 来 数目 的 扩展 提供 调整 、 扩 充 的 手段 和 


方法 。 
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(6) 该 网 络 应 面向 连接 ， 能 够 实现 虚拟 局 域 网 的 连接 。 
(7) 考虑 对 用 户 现 有 网 络 的 平滑 过 渡 ， 使 现 有 陈旧 设备 尽量 保持 较 好 的 利用 价值 。 


5.24 ”财政 局 内 部 网 对 网 络 设备 的 要 求 


(1) 高 性 能 : 所 有 网 络 设备 都 应 具有 足够 的 吞吐 量 。 

(2) 高 可 靠 性 和 高 可 用 性 : 应 考虑 多 种 容错 技术 。 

(3) 可 管理 性 ， 所 有 网 络 设备 均 可 用 适当 的 网 络 管理 软件 进行 监控 、 管 理 和 设置 。 
(4) 采用 国际 统一 的 标准 。 


5.2.5 ”系统 集成 所 共同 遵循 的 设计 原则 


CD 选择 先进 的 开发 工具 与 大 型 数据 库 。 
С) 采用 分 布 式 的 结构 ， 以 便于 开发 和 维护 。 | 
G) 采用 集群 解决 方案 ， 以 保证 连续 工作 。 XK 
(4) 为 保证 网 络 速度 而 采用 高 的 带宽 。 А 
(5) 追求 最 高 的 性 价 比 。 АХ 


\ 
526 办 公信 息 管理 系统 设计 目标 -< 


(1) 采用 客户 机 /服务 器 工作 模式 < 

@ 财政 的 信息 化 过 程 是 一 个 逐步 发 展 的 过 程 ， 而 CS 方式 适应 这 类 要 求 。 

О 能 充分 利用 机 器 资源 ,] 合 理 分 布 任务 。 С 

(2) 选择 先进 的 开发 工具 与 大 型 数据 库 。 LL 

选用 既 能 实现 当前 要 求 ， 又 能 拓展 将 来 发 展 震 要 的 系统 方案 。 前 台 开发 工具 选用 
Delphi、PowerBuilder 等 С/ 的 数据 库 开 软件 后台 数据 库 选 用 Microsoft SQL Server， 


oO 























































































































网 络 操作 系统 选 型 为 NT 4.0， 保 证 数据 的 当 致 性 、 完 整 性 、 安 全 性 。 

(3) 采用 Iiitemet 上 的 标准 协议 一 一 TCP/IP 协议 ， 提 供 财 政 系统 内 部 及 面向 全 球 的 
WWW 服务 、FTP 服务 、 新 闻 服 务 、 电 子 邮件 服务 ， 实 现 与 国际 互联 网 的 完全 接轨 。 

(4) 应 具有 支持 通用 大 型 数据 库 的 功能 ， 支 持 多 种 协议 ， 具 有 良好 的 软件 支持 。 

(5) 本 系统 应 在 全 面 分 析 各 项 工作 要 求 的 前 提 下 进行 开发 ， 对 其 他 工作 (如 可 视 服务 、 
其 他 业务 管理 等 ) 留 有 数据 接口 ， 采 用 模块 化 结构 设计 ， 容 易 升级 。 
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531 目前 各 主流 网 络 结构 概述 

1. 交换 以 太 网 技术 

交换 以 太 网 是 新 近 发 展 起 来 的 先进 网 络 技术 。 它 在 保证 与 以 太 网 协议 兼容 的 前 提 下 ， 
提高 网 络 利用 率 ， 减 少 网 络 资源 争夺 造成 的 冲突 ， 使 网 络 性 能 大 幅度 提高 ， 以 满足 各 类 数 
据 信 息 传输 的 要 求 。 

交换 以 太 网 从 产生 、 发 展 到 现在 ， 在 技术 上 分 为 两 种 : 静态 交换 和 动态 交换 。 























ES 


静态 交换 : 将 网 络 划分 为 多 个 网 段 ， 网 络 管理 员 可 以 通过 网 络 管理 
的 负载 ， 即 网 络 管理 员 可 以 只 利用 鼠标 就 可 将 工作 站 从 资源 争夺 紧张 的 网 段 移 到 其 
较 少 的 网 段 上 。 

静态 交换 使 得 





平台 分 配 各 个 网 段 
他 冲 














网 络 管理 员 不 必 到 现场 接 插 线路 ， 而 是 在 网 络 管理 平台 面前 轻松 地 改变 
网 络 配置 ， 以 调整 各 网 段 间 的 负载 。 静态 交换 需要 网 络 管理 员 的 监测 才能 进行 被 动 的 调整 ， 
而 且 每 个 网 段 上 、 网 段 之 间 的 介质 访问 机 制 没有 改变 ， 网 络 性 能 没有 得 到 根本 提高 。 

动态 交换 : 在 高 速 总 线 上 支持 多 对 传输 的 同时 进行 。 它 不 需要 人 工 干预 实时 地 将 独占 
带宽 分 配给 一 对 结 点 ; 而 其 他 结 点 间 也 可 同时 进行 数据 传输 。 动 态 交 换 在 总 线 内 部 改变 了 
































以 太 
输 


网 的 介质 访问 机 





制 ,使 得 网 上 的 数据 传输 以 独占 10Mb/s 进行 , 就 好 像 在 两 个 有 数据 传 


的 结 点 之 





间 有 独 


立 的 传输 电缆 一 样 ， 使 网 络 效率 大 大 提高 。 


动态 交换 分 为 端口 交换 和 网 段 交换 两 种 。 端 口交 换 适 用 于 高 速 结 点 ， 如 服务 器 、 多 媒 












































体 工作 站 的 连接 。 它 连接 结 点 个 数 不 多 ， 每 个 结 点 都 有 很 高 的 传输 速率 。 网 段 交换 适用 于 
没有 特别 速率 要 求 的 工作 站 网 段 ， 交 换 的 高 性 能 体现 在 网 段 之 间 、 网 段 与 服务 器 之 间 的 数 
据 传输 上 。 同 时 ， 随 着 网 络 技术 的 不 断 进步 ， 动 态 ; ния 加 进 新 的 性 能 ， 如 对 虚 网 的 
支持 和 对 数据 优先 级 的 支持 等 。 
еса 

2. 快速 以 太 网 技术 ХА 

Варна Ел помъв ИЖЕДК АМБ не, поела тезен 1омва 
以 太 网 快 10 倍 。 在 用 户 已 经 很 熟悉 传统 以 天 网 的 情况 下 ,快速 以 太 网 相对 其 他 高 速 网 络 技 


术 更 容易 被 掌握 和 接受 ， 它 可 以 应 用 在 共享 式 和 主干 环境 下 ， 提 供 高 带宽 的 共享 式 网 络 或 



































主干 连接 ， 同 时 也 可 以 应 用 在 交换 式 环境 下 ， 提供 优异 的 -Qos。 快速 以 太 网 技术 与 传统 的 
以 太 网 技术 相似 ， 此 外 它 还 具备 以 下 优点 。 Уе 

а) 快速 以 太 网 和 普通 以 太 网 同样 遵循 CSMA/CD 协议 ， 现 有 的 10Ваѕе-Т 网 络 设备 可 
以 相当 简便 地 升级 到 快速 以 太 网 ， 保护 用 ? 原 有 的 投资 ， 与 其 他 新 型 网 络 技术 相 比 ， 更 方 
便 地 使 现 有 的 0Mb/s 局 域 网 无 缝 连接 到 IJ00Mb/s 局 域 网 上 。 

(2) 100Вае-т 集线器 和 网 卡 ， 只 需要 多 花 少量 费用 就 可 提供 比 普通 以 太 网 高 10 倍 的 
性 能 。 因 此 ，100Base-T 具备 较 高 的 性 价 比 。 

(3) 快速 以 太 网 (100Base-T) 已 得 到 IEEE 任命 标准 为 802.3u, 并 得 到 了 所 有 的 主流 网 络 
厂商 的 支持 。 

з. 干 兆 以 太 网 技术 


千 兆 以 太 网 是 相当 成 功 的 10Mb/s 以 太 网 和 100Mb/s 快速 以 太 网 连接 标准 的 扩展 .IEEE 
已 批准 千 兆 以 太 网 工程 IEEE 802.3z。 

千 兆 以 太 网 和 已 充分 建立 的 以 太 网 与 快速 以 太 网 的 结 点 完全 匹配 。 最 初 的 以 太 网 规范 
由 帧 格式 定义 ， 且 支持 CSMA/CD 协议 、 全 双 工 、 流 控制 和 由 IEEE 802.3 标准 定义 的 管理 
项 目 ， 千 兆 以 太 网 将 使 用 所 有 这 些 规范 。 

总 之 ， 干 兆 以 太 网 和 管理 员 以 前 使 用 和 了 解 的 以 太 网 相同 ， 所 不 同 的 仅仅 是 比 快速 以 
太 网 快 10 倍 和 它 与 当前 的 高 带宽 需求 应 用 程序 相 协调 的 额外 特性 , 而 且 和 日 益 增强 的 服务 
器 和 台式 计算 机 的 功能 相 匹 配 。 可 以 看 到 ， 主 干 和 各 网 段 及 桌面 已 实现 了 无 颖 结合， 网 络 


管理 变 得 不 再 让 用 户 望 而 生 晨 。 
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5.32 ”网 络 总 体 规 划 


综 上 所 述 ， 经 过 慎重 的 分 析 ， 财 政 办 公 网 络 管理 系统 采用 百 兆 快速 以 太 网 网 络 方案 
理由 如 下 。 
对 于 主干 应 用 程序 ，ATM 仍 有 吸引 力 , 特别 是 对 于 那些 和 未 来 ATM WAN 服务 匹配 的 
应 用 程序 和 广域网 的 访问 集成 АТМ 使 用 定 长 的 信 元 交换 , 按 不 同 的 速率 传输 数据 、 图 像 、 
语音 ， 在 广域网 领域 ，ATM 都 具有 极 强 的 优越 性 。 对 于 需要 专 有 QoS 特征 ， 如 医学 图 像 的 
高 速 传递 ，ATM 是 适合 的 。 
鉴于 宽带 的 要 求 ， 百 兆 快 速 以 太 网 包括 了 一 个 改进 措施 : 在 数据 链 路 层 中 采用 快速 光 
纤 连接 方式 。 这 使 得 它 对 电视 会 议 、 复 杂 图 像 和 其 他 高 数据 密度 的 应 用 程序 的 数据 传递 速 
率 为 10Mb/s 以 太 网 的 10 倍 。 
在 利用 用 户 熟 悉 性 的 同时 ， 百 兆 以 太 网 与 以 太 网 的 匹配 性 ” 使 在 管理 员 专 业 技 能 方面 
和 支持 培训 方面 的 投资 得 到 保留 ， 而 没有 必要 购买 新 的 协议 或 投资 新 的 中 继 设 备 。 千 兆 位 
交换 技术 只 是 刚 制定 标准 ， 且 需要 采用 大 量 光 纤 技 术 ,= 通常 被 用 来 作为 园区 主干 网 ， 总 体 
造价 昂贵 ， 如 用 于 财政 局 内 部 网 有 大 马 拉 小 车 之 嫌 。 百 兆 以 太 网 提供 低 价位 、 易 扩充 技 
术 ， 同 时 在 交换 机 选 型 时 预 留 千 光 以 太 网 模块 接 屿 将 会 使 网 络 自然 地 升级 到 1 000Mb/s 
的 带宽 。 
财政 局 内 部 网 设计 时 应 以 局 域 网 为 核心 ， 同 时 兼顾 预 留 广域网 接口 ， 在 网 络 方案 的 选 
择 上 ， 采 用 百 兆 以 太 网 作为 内 部 网 的 网 络 总 体 结构 ， 无 论 在 高 带宽 、 可 适应 性 、 可 扩展 性 、 
Ынна 良好 的 管理 性 和 维 驴 性 等 方面 都 是 最 明智 的 选择 “成 为 财政 局 内 部 网 完整 的 、 
经 济 的 解决 方案 。 
下 面 通过 表 5-1 和 表 5$-2- 对 两 种 技术 就 目前 的 现 况 做 出 全 面 的 比较 。 



















































































































































































表 5-1 百 兆 、 千 兆 以 太 网 与 ATM 的 功能 比较 













需要 RFG1577 或 PNNI 操作 
需要 LANE 或 从 信 源 到 包 的 转换 
可 以 ， 但 是 要 改变 应 用 程序 
песто 100Mb/s 155Mb/s 

服务 质量 良好 他 良好 ， 有 SVGS 





















表 5-1 可 知 ， 百 兆 、 千 兆 以 太 网 在 具有 以 前 АТМ 所 有 的 功能 外 ， 还 能 提供 一 个 更 为 
合 性 的 解决 方案 。 
表 5-2 ”ATM、 以 太 网 和 快速 以 太 网 、 千 兆 以 太 网 的 比较 
比较 方面 以 太 网 和 快速 以 太 网 千 兆 以 太 网 

端口 之 间 У 

可 升级 性 V 

连接 定位 К] 

008 У 
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续 表 
比较 方面 以 太 网 和 快速 以 太 网 二 兆 以 太 网 
低 费用 V V 
协调 性 У 
标准 化 V 
软件 ~ 
易 集 成 性 У 





以 上 的 比较 表明 : 百 兆 、 千 兆 以 太 网 以 许多 方式 发 送 最 初期 望 ATM 实现 的 优点 , 而 且 
可 以 容易 地 、 经 济 地 多 地 执行 。 

本 工程 设计 的 百 兆 以 太 网 设计 方案 ,采用 最 新 的 Intel 100Mb/s 交换 机 作为 全 网 的 核心 ， 
在 此 基础 上 建立 起 以 交换 式 100Mb/s 为 主干 的 内 部 网 络 。 为 满足 学 校 与 nternet 的 连接 ， 
另 设 一 子 网 ,用 防火 墙 将 Web 服务 器 、 路 由 器 等 Web 应 用 设备 与 内 部 网 隔离 开 来 ， 以 达到 
保护 财政 系统 内 数据 的 目的 。 
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541 财政 办 公 系 统 网 拓扑 结构 的 总 体 描述 
本 系统 的 主干 网 络 设备 的 选择 初步 确定 为 如 图 5.2 所 示 


















5 Internet 服 务 器 Internet 
应 用 服务 中 при 
和 я Е 防火 增 路 由 器 
Е ISDN 专线 
调制 解 调 器 
打印 Intel 背 板 
服务 器 20 тоом 
Баі 公用 电话 网 
打印 机 











ад 5 
局 域 网 内 部 工作 站 








远程 工作 站 





图 5.2 财政 办 公 系 统 网 拓扑 结构 
1. 内 部 网 络 功能 
以 财政 局 内 部 网 络 系统 总 共 40 台 PC 上 网 为 例 ( 含 余 量 )， 网 络 建设 将 采用 新 型 的 背 
堆 秋 技术， 根据 功能 区 划分 ， 由 Intel Express 510T 交换 机 组 成 两 个 交换 机 组 。 适 当地 分 配 
堆 赤 数量 , 提供 48 个 100Mb/s 交换 端口 , 所 有 工作 站 都 通过 100Mb/s 网 卡 连接 到 交换 机 组 
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Е, 把 100Mb/s 交换 到 桌面 扩容 时 只 需 增 加 一 台 Intel Express 千 兆 交换 机 , 在 пие! Express 
510Т 交换 机 组 端 增加 GB2 模块 与 пие! Express 千 兆 交换 机 相连 。 这 时 ,在 交换 机 组 之 间 可 
达到 1 000Mb/s 的 带宽 。 而 同一 交换 机 组 通过 背 板 技术 相连 后 内 部 可 达到 最 高 4.2Gb/s 的 带 
宽 。 中 心计 算 机 房 的 Web 服务 器 、 电 子 邮 件 服务 器 、 文 件 服务 器 、Notes 服务 器 等 设备 直 
接 与 100Mb/s 交换 机 上 的 100Mb/s 以 太 网 模块 连接 。 


2. 广域网 络 功 能 


与 Internet 的 连接 采用 一 台 Cisco 2503 路 由 器 , 通过 ISDN 线路 或 DDN 线路 与 Internet 
相连 。 
Cisco 2503 具有 两 个 多 协议 同 异 步 串 口 ， 同 时 有 一 个 ISDN BRI 接口 ， 可 通过 ISDN、 
DDN、 帧 中 继 、X.25 等 线路 互 连 企业 间 局 域 网 ， 作 为 中 小 企业 的 分 支 接 入 路 由 器 。 
企业 的 Internet 有 租用 DDN 专线 和 ISDN 两 种 高 速 方式 。 \ 入 
DDN 专线 传输 速率 为 64Kbls--2Mbjs， 传 输 质 量 稳定 可 家 ， 宁 是 租 用 DDN 专线 的 费 
异常 昂贵 ， 仅 вакы» 速率 的 DDN 每 月 租金 达 数 千 元 、 闪 此 DDN 只 适合 银行 、 证 券 等 
要 求实 时 高 速 连接 的 场合 。 „Хе 
ISDN ат 25. дар, поъеещнилвинениинжкани. 例如 ,在 -- 
条 ISDN 电话 线 上 可 以 用 一 个 信道 保持 声音 通话 ， 用 另 一 条 信道 上 网 。 而 且 由 于 它 属于 普 
通电 话 网 的 一 部 分 ， 所 以 用 户 既 可 以 与 :ISDN 用 户 通信 ， 也 可 以 与 普通 电话 用 户 通信 。 当 
户 在 一 条 ISDN 线 上 与 普通 电话 用 户 通信 时 ， Оре oi 
вом 具有 经 济 性 。 这 可 以 表现 在 以 下 几 个 方面 : 首先 > 它 可 以 一 线 多 用 ， 做 综合 业务 
处 理 ， 减 少 投资 其次， 它 可 提高 通信 能 力 3 一 5 们 ,节省 费用 ， 提 高 效率 ， 最 后 ， 它 可 即 
时 连接 使 用 数字 数据 线路 ; 其 费用 远 低 于 DDN 专线 全 另外 ，ISDN 是 一 种 需求 式 服务 ， 所 
以 户 使 用 它 与 普通 电话 一 样 ， 只 在 需要 时 发 起 呼叫 ， 支 付 相应 使 用 时 间 的 通话 费 ， 一 
连通 ， 用 户 的 就 是 高 速 数字 通信 。 УА 
ISDN 具有 数字 化 优越 性 。 在 传输 速度 方面 ， 目 前 最 快 的 模拟 调制 解 调 器 也 只 不 过 是 
56Kb/s， 而 且 这 是 一 个 理论 值 ， 实 际 使 用 时 最 多 只 能 达到 52Kb/s， 而 且 还 依赖 于 电话 线 的 
质量 。 但 在 ISDN 中 ， 仅 2B+D 就 可 达到 64Kb/s， 若 传输 一 个 1MB 未 压缩 文件 ， 不 到 1 分 
钟 就 可 传输 完毕 ， 比 DDN 要 快 很 多 ， 显 然 占 有 优势 。 在 通话 建立 方面 ， 模 拟 调制 解 调 器 
要 协商 电话 线 支 持 的 带宽 (速率 )， 需 要 10 一 30s 或 更 长 时 间 ， 而 ISDN 无 那 种 杂音 ， 几 秒 就 
[连接 好 。 从 传输 质量 上 讲 ，ISDN 的 数字 传输 比 模拟 传输 更 不 会 受到 静电 和 噪声 的 影响 ， 
使 数据 通信 中 断 。 
3. 打印 服务 功能 概述 


值得 一 提 的 是 ,在 网 络 中 增加 了 一 台 Intel 公司 的 打印 服务 器 ,解决 了 传统 打印 方式 下 
的 瓶颈 问题 。 

在 没有 网 络 的 情况 下 ， 打 印 文件 只 能 依靠 磁盘 复制 到 工作 机 的 方式 下 进行 ， 要 占 
台 专 用 计算 机 ， 打 印 大 型 文件 几乎 不 大 可 能 。 
如 果 网 络 采用 共享 方式 实现 网 络 打印 功能 ， 当 打印 对 列 过 多 的 情况 出 现时 ， 容 易 造 成 
网 络 堵塞 和 服务 器 宕 机 的 情况 ， 这 时 必须 由 网 络 管理 员 手工 干预 才能 解决 。 
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网 络 中 采用 一 台 专 用 打印 服务 器 后 ， 任 何 上 网 的 计算 机 均 可 把 这 人 台 打印 机 视 为 本 地 打 
印 机 ， 不 占用 任何 服务 器 、 工 作 站 资源 ， 打 印 速 度 大 大 提高 ， 真 正 做 到 了 无 人 值守 的 情况 ， 
我 们 所 要 进行 的 工作 就 是 开 和 关 。 

4. 网 络 的 扩展 能 力 情况 

在 不 改变 网 络 技术 的 情况 下 ， 随 着 网 络 流量 的 增加 ， 主 干 网 上 100Mb/s 交换 机 的 带宽 
压力 不 断 提 高 。 这 时 可 以 采用 Intel Express 千 兆 交换 机 特有 的 宛 余 连接 特性 ， 增 加 一 台 
1 000Mb/s 交换 机 。 并 在 100Mb/s、1 000МЬ/5 交换 机 之 间 建 立 多 条 连接 。 这 样 不 仅 提供 了 
更 大 的 带宽 (最 高 可 达 12Gb/s), 同时 又 增强 了 主干 网 段 的 连接 刚性 , 还 增加 了 更 多 的 1 000M 
交换 端口 ， 为 以 后 增加 更 多 的 服务 设备 提供 了 良好 的 扩充 余地 。 


5.4.2 ”财政 局 内 部 网 采用 的 协议 标准 


本 内 部 网 以 TCP/IP 为 主要 协议 ， 因 为 TCP/IP wna ] 制 定 的 一 套 计算 
机 网 络 协议 ， 人 以 ЕВИЯ 0 Internet 是 目前 国际 
上 规模 最 大 的 计算 机 网 间 网 。 它 虽 不 是 国际 标准 ， А -种 事实 - 上 的 工业 标准 协议 ， 以 
ТСРЛР 为 网 络 主要 协议 ， АЕ 与 ChinaNET SS t 保持 一 致 , 还 可 支持 IPX, DECNET 
等 其 他 协议 。 真 正 实现 与 际 互联 网 的 无 颖 连 М 

从 计算 机 网 络 通信 的 观点 来 看 ，TCE el 网 络 ， 它 是 由 许多 IP 网 
关 ( 或 称 为 IP 路 由 器 ) 通 过 若干 直接 连通 的 通信 线路 (点 到 点 通信 ) 形 成 一 个 计算 机 通信 网 络 。 

在 IP 网 点 上 再 接 入 主机 ， 子 网 便 构成 个 互联 的 计算 机 网络 ， 这 些 安装 了 TCP/IP 的 各 类 
计算 机 间 需 要 通信 时 ， 就 不 再 要 求 设置 协议 转换 得 关 1 而 且 主 要 的 网 络 服务 都 可 建立 在 
TCP/IP 服务 器 上 。 X уан 
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财政 局 局 的 网 络 操作 系统 以 меса Windows NT Server 4.0 为 主 。 它 是 发 展 速度 
最 快 的 集成 了 Web 应 用 的 网 络 操作 系统 ， 具 有 界面 友好 、 系 统 强壮 、 稳 定 可 靠 、 与 桌面 主 
流 操作 系统 相 容 性 好 等 优点 ， 并 拥有 大 量 的 基于 NT 的 服务 器 端 软件 ， 是 Intranet 网 络 中 最 
佳 的 网 络 操作 系统 平台 。 

Windows NT 具有 如 下 特点 。 

(1) 服务 器 端的 多 硬件 平台 支持 。 

(2) 文件 及 打印 共享 。 

(3) 适合 于 分 布 应 用 : 用 NT 编写 的 分 布 式 应 用 程序 可 以 跨 接 到 其 他 系统 。 

(4) 内 置 良好 的 安全 措施 与 先进 的 容错 能 力 。 

(5) МВ Internet/Intranet 功能 ， 及 使 用 方案 。 

(6) 开放 式 网 络 服务 接口 ， 用 户 可 访问 多 个 计算 机 环境 的 信息 ， 获 得 更 为 广泛 的 服务 。 


5.5 网络 架构 中 的 产品 定型 























































































































本 系统 主干 网 络 产品 选用 Intel 的 网 络 产品 。 
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551 网 络 设备 定型 

1. 接 入 交换 机 的 定型 

在 此 采用 交换 机 而 不 使 用 共享 式 集线器 到 桌面 ， 是 由 于 财政 局 实际 使 用 情况 主要 表现 
在 网 络 应 用 较为 复杂 ， 系 统管 理 、 决 策 管理 、 财 务 管理 、 电 子 邮 件 等 功能 模块 同时 运行 ， 
网 络 就 会 产生 拥堵 而 影响 速度 ， 因 此 在 内 部 网 中 应 使 用 百 兆 交换 机 交换 到 桌面 。 
财政 局 内 部 在 十 兆 与 百 兆 交换 机 中 应 选择 百 兆 交换 机 ， 因 为 十 兆 虽然 在 目前 网 络 使 
中 刚刚 能 达到 要 求 ， 但 是 已 经 不 适应 功能 越 来 越 强 的 计算 机 与 新 的 应 用 软件 的 发 展 ， 更 不 
适应 更 快 的 计算 机 通信 产品 的 要 求 ， 这 将 成 为 它们 之 间 最 大 的 瓶颈 。 
因此 采用 Intel Express 510T 交换 机 作为 局 域 网 工作 组 级 接 入 交换 机 ， 直 接连 接 各 科室 
站 点 。 通 过 Intel 先进 、 独 特 的 背 板 可 扩展 堆 县 技术 (Scalable Stacking Technolog，SST) 将 第 
一 期 的 40 个 站 点 分 成 若干 个 网 段 ， 因 此 形成 的 交换 网 络 就 能 够 ; 断 增 长 的 流量 需求 。 
另外 通过 虚拟 网 技术 ， 使 每 个 科室 或 每 个 部 门 之 间 的 онал, 8 
高 网 络 的 安全 性 。 ха 
作为 以 合理 价格 实现 工作 组 与 终端 设备 的 100MbA 连接 的 可 扩展 交换 器 ， Пие! Ехргевв 
510T 是 将 专用 快速 以 太 网 式 的 性 能 扩展 到 浆 个 网 络 的 理想 选择 ， 它 可 使 用 户 的 终端 设备 服 
务 器 及 其 他 网 络 设施 享受 高 性 能 的 解 方案 ааваа 
由 扩展 。 NS A 

2 服务 器 网 卡 的 定型 у NS 和 х. 


在 本 工程 中 ， 建议 Web 服务 器 采 用 千 光 服 务 器 用 网 和 上， 内 部 站 点 对 其 的 访问 在 相应 
网站 时 ,数据 流量 相对 来 说 比较 大 ， 要 求 Web 服务 器 能 提供 足够 的 连接 带宽 。Intel Express 
PRO/100 服务 器 网 卡 是 唯一 一 种 支持 标 16Baset、 100Вазе-ТХ 和 1000Ваѕе-ЕХ 以 太 网 的 
同 卡 。 这 是 一 种 智能 的 网 卡 ， 它 能 够 利用 其 元 置 的 Intel i960 RP 处 理 器 最 大 限度 地 优化 服 
务 器 资源 。 它 的 独特 性 能 包括 : 

(1) 动 载 平 衡 (Load Balance) 技 术 ， 支 持 网 络 负载 均衡 。 

(2) 网 卡 容错 功能 ， 可 以 增加 链 路 宛 余 性 ， 提 高 可 用 程度 。 

(3) 高 性 能 驱动 程序 ， 包 括 Windows NT*(NDIS 4.0) 和 NetWare*(ODI3.3)。 

(4) 通过 RJ-45 和 MII 连接 器 支持 100Base-TX 和 100Вазе-ЕХ; 支持 全 双 工 和 半 双 工 操作 。 


з. 服务 器 定型 


服务 器 是 网 络 中 的 核心 部 件 ， 所 有 的 功能 模块 、 安 全 认证 等 功能 都 在 服务 器 上 运行 ， 
服务 器 一 旦 宕 机 ， 网 络 几 乎 等 于 瘫痪 ， 或 者 服务 器 运行 速度 不 够 ， 不 能 满足 大 型 重 载 软件 
需求 ， 上 网 时 感觉 像 蜗 牛 怜 行 ， 浪 费 了 宝贵 的 时 间 。 因 此 对 网 络 服务 器 的 安全 性 、 稳 定性 、 
容错 性 必须 严格 加 以 考虑 ， 要 选择 略 带 超前 的 产品 型 号 。 

在 这 里 采用 美国 Compaq 公司 的 PL 6000 系列 服务 器 ( 见 图 5.3). Сотрад ProLiant6000 
提供 突破 性 企业 性 能 , 拥有 高 水 平 的 扩展 能 力 , 可 为 关键 业务 环境 提供 出 众 的 价值 .ProLiant 
6000 配 有 1 一 4 个 Pentium П Xeon 处 理 器 ， 可 以 支持 未 来 Pentium П Xeon 处 理 器 技术 。 在 
易于 维护 的 工业 标准 平台 内 ，ProLiant6000 提供 了 领先 的 性 能 和 扩展 能 力 。 


в: 
























































































































































第 S 章 财政 办 公 网 络 管理 系统 集成 方案 设计 





图 5.3 Сотрад PL 6000 服务 器 图 例 

新 一 代 服务 器 拥有 以 下 特点 。 

(1) 可 支持 多 达 4 个 400MHz Pentium П Xeon 处 理 器 ,“ 具 有 512KB( 单 处 理 器 标 配 ) 或 
1MB( 双 处 理 器 标 配 ) 二 级 高 速 缓存 。 

(2) 最 大 8GB 内 存 ， 两 倍 于 Pentium Pro 的 扩展 能 为 ;根据 型 号 标 配 128MB 或 256MB 
ECC 缓冲 EDO 内 存 。 

(3) 多 达 18 个 1 英寸 或 12 个 1.6 英寸 内 置 热 插 拔 磁盘 驱动 器 托 架 1， 最 大 内 部 容量 可 
达 218.4GB， 最 大 外 部 容量 可 达 6.98TB: 

(4) 可 选 无 线 缆 SmartArray 3100ES 控 制 器 (2S-256 型 标 配 ), 支 持 3 个 Wide Ultra SCSI-3 
通道 与 64MB 高 速 缓存 ， 用 于 实现 所 有 3 个 驱动 器 箱 的 汇 高 性 能 RAI。 该 适配器 支持 在 线 
扩容 和 在 线 备 件 能 力 。 

(5) 3 路 对 等 PCI 总 线 结构 , 支持 10 个 IO' 插 槽 全 个 64 位 PCI、4 个 32 位 PCI 和 1 个 
ISA)。 

(6) 标 配 完 余 处 理 器 电源 模块 。 可 选 见 余热 插 拔 系统 风扇 ， 热 插 拔 (N 十 1) 元 余 电源 与 元 
余 网 卡 。 

(7) 新 增 4 小 时 快速 反应 保修 升级 。 

(8) 最 大 8GB 内 存 。 

网 络 服务 器 的 安装 调试 是 一 项 复杂 而 慎重 的 工作 ， 技 术 含量 较 高 ， 非 一 般 公 司 所 能 胜 
Е 此 工程 的 实施 公司 为 YH 公司 。YH 公司 与 Compaq 公司 长 期 合作 , 引进 了 多 款 Compaq 
系列 高 端 服 务 器 , 现 以 全 部 调试 并 运行 , Compaq 服务 器 在 运行 过 程 表 现 出 来 的 优异 性 能 获 
得 用 户 的 一 致 好 评 。 


5.5.2 局域网 络 出 口 设备 


考虑 到 Internet 和 其 他 网 络 (如 政府 网 络 等 ) 的 连接 ， 目 前 设计 的 局 域 网 都 要 考虑 对 广 域 
网 络 的 连接 ， 更 广 的 资源 和 应 用 将 在 各 种 广 域 连接 中 发 现 。 目 前 ， 越 来 越 多 的 政府 机 关 还 
开展 了 上 网 工程 和 建立 自己 的 Web 网 站 。 因 此 ， 能 否 有 效 地 连接 Internet 是 财政 局 内 部 网 
建立 的 一 个 重要 目标 。 
保护 内 部 网 的 第 一 道 防线 为 路 由 器 定型 。 
在 此 方案 中 ， 我 们 考虑 了 Intemet 出 口 路 由 器 的 配置 为 一 台 Cisco 2503ISDN 路 由 器 。 
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它 是 财政 局 内 部 网 对 外 的 出 口 ， 也 可 以 作为 保护 内 部 网 的 第 一 道 防火 墙 。 因 为 使 用 Cisco 
2503 在 Internet 上 配置 安全 的 虚拟 专用 网 络 隧道 极为 简单 。 但 根据 客户 商务 和 局 域 网 配置 
的 具体 不 同情 况 , 也 应 该 采取 适当 的 步骤 来 确保 来 自 Internet 的 局 域 安全 。 这 至 少 要 包括 配 
置 通过 协议 过 滤器 的 访问 控制 目录 。 

采用 ISDN 线路 与 Internet 连接 ， 以 64 一 128KB 带宽 支持 Internet 的 应 用 ， 人 性 能 非常 
稳定 。 

Cisco 2503 有 两 个 能 与 专用 数字 线路 、 帧 中 继 或 X.25 网 络 相连 的 广域网 接口 。Cisco 
为 通道 传输 提供 强大 的 加 密 功 能 ,这 种 加 密 功能 使 用 具有 144 位 加 密 钥 匙 的 BlowFish 算法 。 
与 此 相 比 ， 一 些 竞 争 对 手 的 方案 只 具有 40 一 128 位 长 的 加 密 钥 匙 。 由 此 可 见 其 加 密 功 能 的 
强大 。 任何 数据 在 进入 公用 网 域 之 前 都 将 被 加 密 并 打 成 标准 的 人 P 包 。 由 于 加 密 是 针对 整个 
数据 流 的 ， 所 以 原始 的 源 地 址 和 目标 地 址 将 被 隐蔽 起 来 ， 0 2 以 确保 
私人 通信 数据 通过 公用 网 域 时 的 安全 性 。 К 
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1. Пие Ехргеѕѕ 510T 交换 机 NK A 


1) 高 性 能 的 交换 ХМ 

Пие! 公司 的 自 适应 技术 分 别 对 每 个 端口 ме, 即 根据 当前 的 流量 状况 动态 地 调整 
交换 模式 。 这 不 仅 可 以 提高 性 能 ， тін о и 这 是 因为 交换 器 
可 自动 适应 用 户 网 络 中 未 来 的 流 

交换 器 也 支持 Policy-based_VLA， ан, 增强 安全 性 和 更 有 
效 地 分 配 资源 。 这 一 强 天 的 工具 多 将 根 据 企 业 的 地 罚 需 要 划分 小 组 ， 而 不 受 布线 结构 的 限 
制 。 这 样 在 需要 往 网 络 中 增加 或 从 网 络 中 少 用 户 时 ， 网 络 可 很 快 适应 。 

2) 可 扩 并 人 密度 КАС 

每 个 交换 册 订 有 多 达 32 个 端口 ， 每 个 扒 登 可 以 有 多 达 196 个 端口 。 

3) 外 背 板 可 扩展 堆 侣 技术 

增加 到 堆 革 的 每 一 个 交换 机 可 为 主干 网 的 容量 增加 额外 的 2.1Gb/s。 

4) 先进 的 流 控制 

减少 阻塞 机 会 ， 防 止 包 丢 失 。 

5) 链 路 会 聚 

会 聚 快速 以 太 网 流量 ， 支 持 高 带宽 传输 及 宛 余 连接 。 

6) 可 靠 的 解决 方案 

Пие! Express 510Т 交换 机 ， 确 保 网 络 的 正常 工作 。 它 包括 一 种 板 上 温度 传感器 、 一 个 
可 以 选择 的 备用 电源 和 备用 网 络 连接 的 用 户 界 面 。 

Пие! Express 510T 交换 机 每 一 端口 都 有 10/100Mb/s 自动 握手 功能 ， 这 种 24 端口 的 基 
本 单元 的 每 一 端口 都 可 支持 快速 以 太 网 和 标准 以 太 网 。 因 此 ， 用 户 可 将 最 新 高 性 能 的 工作 
站 和 老式 计算 机 并 排 连接 ， 并 可 根据 需要 ， 随 时 随地 方便 地 实现 升级 。 

Пие! Express 510T 交换 机 提供 用 于 网 络 系统 和 Windows 操作 系统 的 软件 Пие! Device 
View。 这 一 直观 、 方 便 、 易 用 的 管理 软件 可 以 简化 安装 ， 延 长 正常 工作 时 间 并 提高 故障 检 
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修 速度 。 它 提供 一 体 化 的 SNMP 和 КМОМ 支持 ， 因 此 用 户 可 监视 每 一 端口 的 工作 状况 。 
只 要 是 装配 了 标准 的 因特网 浏览 器 的 终端 均 可 与 пие! Device View 相连 。 

2. 扩展 模块 

每 种 500 Series 基本 单元 包含 可 接 插 两 个 扩展 模块 的 插 横 ， 以 方便 增加 用 户 和 实现 高 
性 能 的 连接 : 4- 端 口 10/100TX 模块 在 一 个 交换 器 上 扩展 实现 12、28 或 32 个 端口 ，2- 端 口 
100FX 模块 支持 多 达 2km 的 光纤 连接 。 

通过 把 高 速 背 板 集成 到 可 选 模块 上 ，Intel 的 外 背 板 可 扩展 堆 全 技术 使 用 户 能 够 随 着 往 
堆 辣 上 增加 交换 机 来 提高 交换 容量 。 它 是 能 够 通过 增 量 方式 构造 高 性 能 交换 方案 的 唯一 解 
决 方案 。 用 户 可 以 在 需要 时 通过 向 堆 芭 中 增加 交换 机 来 支持 更 多 的 用 户 ， 这 样 交换 网 络 就 
能 够 满足 不 断 增长 的 流量 需求 。 
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Windows Server 2003 是 适用 的 完善 的 服务 器 i 
健全 、 可 靠 的 基础 。 除了 集成 的 应 用 程序 、 通 信 处 理 Петев, Windows Server 
2003 是 一 个 具有 完善 的 、 集 成 的 内 置式 企业 内 部 网 络 服 集 的 服务 器 操作 系统 ， 成 为 在 使 
、 管 理 方面 最 方便 的 企业 内 部 网 络 服务 器 Windows Server 2003 提供 了 一 种 可 利用 的 、 
完善 的 企业 内 部 网 络 К “ 插 接 和 运行 ” 式 企业 内 部 网 络 服 务 器 。 

Windows Server 2003 是 企业 内 部 网 络 平台 的 一 个 重要 升级 ， 提供 了 下 面 所 述 的 集中 在 
企业 内 部 网 络 上 的 增强 功能 ， 1， AS 党 

(1) Windows ХР 用 户 界面 和 新 的 管理 向 导 。 ,7 7 

(2) 集成 的 网 络 服务 器 。- 

Э ER 环境 。 

(4) 获奖 的 网 页 制作 和 站 点 管理 工具 二 

(5) Місгоѕ; NetShow, 使 用 户 可 以 通过 使 用 生动 的 、 可 存储 式 多 媒体 内 容 的 网 络 站 点 
来 进行 通信 。 

(6) Crystal Reports, 它 是 一 种 针对 15 的 可 视 化 报表 工具 , 它 可 以 生成 成 文 质量 的 报表 ， 
并 将 其 集成 到 数据 库 应 用 程序 中 。 

(7) 内 容 检索 和 查询 技术 。 

(8) 全 集成 的 DNS Server 和 其 他 ТСРЛР 管理 应 用 。 

(9) 点 到 点 的 通道 协议 。 

(10) 分 布 式 组 件 对 象 模型 (Distributed Component Object Мофе!, РСОМ). 

(11) 对 Windows NT 目录 服务 的 增强 。 

(12) RAS 多 链接 管道 集合 。 

(13) 其 他 内 置式 服务 。 

(14) 全 新 的 且 增 强 的 网 络 和 服务 器 监视 设备 。 

(15) 打印 强化 。 

Windows Server 2003 己 经 由 美国 政府 的 联邦 计算 机 安全 协会 (National Computer 
Security Council，NCSC) 及 欧洲 的 同等 机 构 一 一 信息 技术 安全 评估 和 确认 机 构 (Information 
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Technology бесигиу Evaluation апі Certification，ITSEC) 进 行 了 评估 ， 已 经 被 认为 是 一 个 高 
度 安全 的 操作 系统 。 这 个 评估 结果 意味 着 Windows NT Server 已 经 成 为 第 一 个 和 唯一 的 一 
个 基于 PC 的 服务 器 操作 系统 , 接受 了 ITSEC 或 NCSC 的 完整 网 络 的 C2 或 FC2 安全 评估 ， 
进一步 确立 了 它 作为 最 安全 的 基于 PC 服务 器 操作 系统 的 地 位 。ITSEC 的 评估 结果 表明 仅 
有 Microsoft 公司 可 以 为 客户 提供 一 个 安全 的 、 终 端 到 终端 的 、 基 于 PC 的 FC2/C2 安全 级 
别 的 网 络 。 

Windows Server 2003 也 提供 了 功能 强大 的 工具 以 简化 管理 和 维护 安全 体系 的 工作 。| 
户 可 以 从 一 个 中 心地 点 管理 用 户 账户 和 访问 权限 ， 并 可 以 根据 一 系列 用 户 和 系统 参数 选择 
设置 。 并 且 图 形 化 的 工具 简化 了 管理 安全 体系 的 工作 ， 而 这 些 操作 不 会 影响 到 用 户 。 

Windows Server 2003 中 不 易 受 到 攻击 的 安全 机 制 可 以 帮助 用 户 维护 数据 的 整合 性 和 价 
值 ， 并 且 帮 助 用 户 在 信息 时 代 中 保持 竞争 力 。 r 

Windows Server 2003 一 个 最 主要 的 设计 目标 就 是 通过 一 个 集成 的 、 一 致 的 保护 机 制 来 
达到 C2 级 别 的 安全 等 级 , 所 有 的 系统 资源 都 被 作为 对 象 对 待 ; 提供 了 一 个 单一 的 安全 “ 门 ” 
作为 保护 构造 ， 所 有 用 户 必须 要 经 过 这 个 门 以 获得 对 系统 资源 的 访问 。 这 样 做 的 结果 是 进 
一 步 保证 了 系统 能 够 满足 安全 模型 的 要 求 ， 这 是 因为 下 个 单一 安全 机 制 比 多 个 特别 的 机 制 
更 容易 理解 和 证 实 。 如 果 安 全 性 不 是 设计 时 的 一 个 重要 要 求 ， 那 么 几乎 不 可 能 通过 后 来 附 
加 的 技术 来 提供 像 Windows NT 提供 的 对 多 种 系统 资源 的 一 致 处 理 方式 。 


5.5.5 ”利用 Microsoft Exchange Server 提供 电子 邮件 服务 


电子 邮件 的 传递 过 程 是 通过 网 络 进行 的 ， 传 递 速度 极 局 一 而 且 可 靠 性 高 。 电 子 邮 件 的 
传递 是 由 简单 邮件 传输 协议 SMTP 来 完成 的 。 SMTP 是 TCP/IP 的 组 成 部 分 ， 它 描述 了 电子 
邮件 的 信息 格式 及 其 传递 处 理 方法 。Internet 中 的 每 台 计 算 机 都 运行 电子 邮件 的 软件 ， 以 确 
保 被 传递 的 信 她 够 正确 寻 址 并 以 正常 的 方式 传输 ， 它 是 在 后 台 通 过 SMTP 来 发 送 和 接收 
вее. ХХ | 
ВаскОт се 包括 Microsoft Exchange Ѕегусг, ЕДИ ТАДЖ МИЕ. ФЕД 
文件 夹 中 跟踪 和 存储 信息 、 安 排 会 议 并 查看 来 自 远程 站 点 的 邮件 。 

1) 发 送 电子 邮件 

电子 邮件 提供 了 与 公司 员工 和 Internet 上 其 他 人 员 通 信 的 工具 。 用户 可 以 交换 信息 
送 文 件 并 提供 到 Internet 站 点 的 链接 。Microsoft Outlook 是 一 个 桌面 信息 管理 程序 ， е 
括 电子 邮件 、 日 程 安排 和 任务 管理 等 功能 ， 供 Microsoft Windows 95 和 Windows КТ 
Workstation 用 户 使 日 户 还 可 以 从 运行 其 他 系统 的 客户 端 上 使 用 Microsoft Exchange 
Client, 这 些 系统 包括 Windows for Workgroups 或 Apple Macintosh 等 。 

2) a die i 

Microsoft Exchange 提供 了 一 个 公用 文件 夹 ， 该 文件 夹 存储 在 中 心 位 置 , 而且 网 络 上 所 
有 电子 邮件 用 户 都 可 以 看 到 它 。 许多 组 织 使用 公 昌文 件 夹 存储 文件 、 客 户 记 录 、 电 子 邮 件 
等 供 大 家 阅读 的 信息 。 通 过 拖 放 文 件 可 以 很 方便 地 将 信息 添加 到 公用 文件 夹 中 。 

3) 跟踪 日 程 安排 和 会 议 

通过 使 用 “Outlook 日 历 ” 或 “Schedule” 功 能 ， 用 户 可 以 跟踪 日 程 安排 并 安排 与 其 他 
人 的 会 议 ， 也 可 以 查看 其 他 人 的 日 程 安排 、 创 建 “任务 ”列表 ， 并 建立 自动 会 议 备 忘 录 。 
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4) 创建 通讯 组 


如 果 和 希望 给 一 批 人 发 送 电子 邮件 ， 则 不 必 输 入 每 个 人 的 姓名 。 通 过 创建 通讯 组 ， 可 以 
很 方便 地 一 次 给 一 批 人 发 送 邮件 。 通 讯 组 可 以 包含 单独 的 电子 邮件 地 址 ， 也 可 以 包含 其 他 
的 通讯 组 。 

5) 离开 办 公 室 工作 

通过 远程 邮件 ， 用 户 即使 不 在 办 公 室 ， 也 可 以 访问 他 们 的 电子 邮件 。 用 便携 机 或 家 
计算 机 通过 拨号 网 络 连 接 ， 就 可 以 查看 邮件 、 发 送 新 邮件 和 查看 公用 文件 夹 。 

6) 创建 通讯 短 

用 户 可 以 创建 个 人 通讯 簿 来 很 方便 地 访问 其 常用 的 电子 邮件 地 址 和 通讯 组 。 这 些 通 i 
德 可 以 提供 电子 邮件 地 址 、 职 称 和 其 他 业务 信息 。 
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随 着 пиете 的 迅速 发 展 ， нарина 性 问题 ,尤其 是 在 开发 互联 
环境 中 进行 商务 等 机 密 信 息 的 交换 中 ， 如 何 保证 信息 存 窃取 算 改 ， 已 成 为 企业 非常 
关注 的 问题 。 作 为 开放 安全 企业 互联 联盟 的 组 织 ; иа CheckPoint 公司 在 企业 
级 安全 性 产品 开 发 方面 占有 世界 市 场 的 主导 地 位 ; ireWall-1 防火 墙 产品 的 市 场 占有 率 
Аарне 世界 上 许多 蔷 名 的 大 全 司 志江 放 安 全 企业 互联 居 盟 的 成 员 或 分 销 Check 
Point FireWall-1 产品 。 \ 

FireWall-1 V 3.0 主要 分 为 三 дан сузен, 包括 访问 控制 、 授 权 论证 、 加 
密 、 内 容 安全 等 ， 第 二 类 是 管理 和 这 账 ， 包 括 安全 策略 管理 。… 路 由 器 安全 管理 、 记 账 、 监 
控 等 ， 第 三 类 为 连接 控制 ,- АЛЕН ЕЛО х 包括 负载 
均衡 、 高 可 靠 性 等 。 -- 

由 于 财政 第 一 и: - 程 完工 之 后 ， ха 和 重要 软件 尚 处 于 建设 之 中 ， 还 不 会 引 
ие 议 在 一 期 工程 中 通过 Tniel 路 由 器 含有 的 一 些 基本 的 防火 墙 功能 来 实 
现 ， есе, heckPoint 防火 墙 技术 。 

5.57 方案 设计 特点 

1. 高 性 能 产品 

пие! 的 500 Series 交换 机 是 具备 先进 的 高 扩展 性 能 的 交换 机 组 ， 即 使 在 重 载 数据 流 业 
务 负荷 下 ， 其 结构 也 能 保证 极 好 的 性 能 。 并 且 500 Series 提供 了 很 高 的 带宽 支持 ， 可 支持 
千 光 的 以 太 网 连接 ， 其 可 靠 的 交换 模式 为 未 来 的 多 媒体 通信 业务 做 好 了 准备 。 

пие 的 局 域 网 交换 产品 在 几 个 主要 的 交换 集线器 评测 中 ,以 其 卓越 的 性 能 ， 名 列 前 茅 。 
多 项 测试 结果 证 明 ，Intel Express 510 Т 交换 机 和 Express Stackable 与 其 他 产品 相 比 ， 在 通 
信 速 度 、 带 宽 、 拥 塞 管理 、 网 络 管理 功能 等 项 指标 ， 都 具有 明显 的 先进 性 。 

пие 公司 的 500 Series 网 络 交换 机 系列 提供 了 对 虚拟 局 域 网 的 支持 ， 由 于 虚拟 局 域 网 
在 分 割 网 络 的 灵活 性 上 达到 了 一 个 新 的 水 平 ， 它 可 提高 网 络 性 能 、 简 化 管理 并 增强 安全 性 。 
第 三 层 交 换 技 术 是 先进 交换 机 的 标志 。500 Series 交换 机 将 交换 工作 和 路 由 控制 合并 在 一 
起 。 由 于 将 寻 径 功能 直接 集成 在 交换 芯片 中 ， 用 户 可 以 接近 交换 的 速度 实现 路 由 。Imtel 支 


持 卫 和 IPX 的 第 三 层 交 换 。 


































































































计算 机 网 络 系统 集成 与 工程 设计 案例 教程 ЭД 
入 








2. 减少 TCO 灵活 性 


Intel 公司 的 500 Series 产品 提供 多 种 网 络 连接 ， 如 网 段 交 换 、 以 太 网 交换 、 高 速 以 太 
网 交换 、 千 兆 以 太 网 主干 、 元 余 主 干 。 如 果 以 后 网 络 扩展 ， 只 需 选择 所 需 的 产品 即 可 。 

Intel Device View 网 络 管理 软件 是 业界 优秀 的 网 络 管理 平台 , 除 具 有 网 络 管理 的 各 项 功 
能 外 , 还 具备 清晰 、 易 懂 的 图 形 界 面 , 用 户 使 用 起 来 得 心 应 手 。 并且 Intel 还 可 以 提供 更 高 、 
更 广泛 的 网 络 管理 , 包括 пие Landesk Management Suite Intel Landesk Workgroup Manager、 
Пие! Landesk Virus Protect、 Intel Landesk Ѕегуег Manager Pro、 Пие! Landesk Network Мапарег 
等 。 它 有 选择 地 应 用 可 简化 管理 模式 ， 提 供 管理 性 能 ， 提 高 网 络 的 安全 性 。 

作为 网 络 核心 的 500 系列 主干 交换 机 选 配备 份 电源 ， 保 证 不 会 因 电 源 故 障 致使 整个 网 
络 瘫痪 ,所 有 堆 受 内 交换 机 都 是 相互 独立 的 ， 不 会 因 某 个 设备 或 菜 个 端口 的 故障 影响 其 他 
设备 或 端口 ， 也 就 是 说 主干 交换 机 不 存在 单一 故障 点 ， 另 外 ， ние 
元 余 的 主干 连接 方式 ， 保 证 主干 线路 的 容错 能 力 。 AAA 

3 高 性 价 比 、 高 扩展 性 

воо 系列 交换机 是 可 堆 和 交换 机 ， 可 通过 其 | 受 总 线 连接 多 个 交换 机 ， 无 阻塞 
地 实现 升级 。 采 用 Intel маод 数量 达 196， 带 宽 可 达 17Gb/s 的 交换 
机 组 。 

ше 作为 IT 业 知 名 的 公司 ， ели жи, 并 且 作为 IT 业 中 技术 的 先驱 ， 其 
产品 还 在 不 断 地 发 展 、 扩 大 。 对 于 校园 网 的 设计 ， пие! 可 提供 完善 的 解决 方案 。 对 于 学 校 
模式 的 Intranet 和 пиете, Пий 可 提供 高 效能 的 交 нон. 并 且 提 供 Intel Зегуег, 
网 络 打印 机 和 网 络 视频 产品 ， зала ЛУН пе) 决 方案 。 


4. 技术 标准 化 技术 先进 成 熟 RN 


交换 技 近 并 生发 展 起 来 的 先进 的 网 络 技术 ， 于 它 具 有 高 传输 速率 ， 适 合 多 媒体 
应 用 ， 并 且 有 效 解 决 了 传统 网 络 中 带宽 有 限 等 诸多 问题 ， 因 此 具有 广阔 的 发 展 前 景 。 此 方 
案 选 择 交换 技术 和 快速 以 太 网 作为 网 络 主干 ， 不 但 具有 很 高 的 网 络 带宽 ， 而 且 能 有 效 保护 
户 的 投资 。 
交换 技术 是 近 几 年 来 发 展 起 来 的 先进 的 网 络 技术 ， 它 在 保证 与 现 有 局 域 网 技术 兼容 的 
前 提 下 ， 大 大 地 提高 了 网 络 性 能 ， 为 建设 高 性 能 网 络 提供 了 保证 ， 另 外 ， 交 换 技 术 随 着 网 
络 厂商 的 大 力 发 展 ， 日 趋 成 熟 。 作 为 交换 技术 的 领导 者 之 一 ，Intel 提供 的 网 络 交换 产品 系 
列 完整 ， 技 术 领 先 。 
同样 ， 快 速 以 太 网 和 千 兆 以 太 网 技术 也 已 成 为 先进 而 成 熟 的 技术 ， 并 且 被 广泛 地 应 用 
到 很 多 先进 的 网 络 中 。 而 交换 技术 和 多 种 网 络 技术 的 结合 创造 了 目前 最 优秀 的 局 域 网 络 。 
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5.6.1 “YH 办 公 ” 自 动 化 系统 综述 
YH 公司 有 资深 的 软件 开发 工程 师 ， 通 过 与 IBM、Lotus、 和 佳 公司 的 合作 ， 开 发 出 具 
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有 中 国 特色 的 “YH 办 公 ” 系 统 软件 ，“YH 办 公 ” 是 一 套 面向 我 国 党 政 机 关 、 企 事业 单位 
的 办 公 业 务 处 理 的 办 公 自 动 化 管理 系统 。 

由 于 行业 性 质 不 同 ， 不 同行 业 的 办 公 业 务必 然 存在 着 差异 ，“YH 办 公 ” 综 合 多 行业 、 
多 单位 的 不 同业 务 需求 ， 针 对 我 国企 事业 单位 普遍 关心 的 问题 ， 来 组 织 、 构 造 系统 。 这 些 
问题 如 下 。 

(D 办 公事 务 繁杂 、 流 程 多 、 具 有 一 定 的 无 序 性 。 

(2) 公文 批复 、 审 阅 要 求 越 来 越 及 时 、 快 速 。 

G) 文件 、 资 料 、 合 同等 当前 或 历史 信息 的 需求 量 越 来 越 大 。 

(4) 用 于 决策 指导 的 统计 分 析 数据 要 求 满足 更 高 的 准确 性 或 必要 的 依据 。 

(5) 会 议 的 安排 要 求 ， 质 量 高 、 及 时 、 有 序 、 反 馈 好 。 

“YH 办 公 ” 的 目的 在 于 帮助 长 期 关于 繁杂 办 公事 务 的 领导 和 公务 人 员 减 轻 工 作 压力 ， 
提高 办 公 效率 、 统 一 办 公 规 范 ， 从 纸张 办 公 走 向 电子 办 公 ， 在 轻松 的 气氛 中 处 理 完 千 杂 的 

“YH 办 公 ” 以 公文 流转 ， 信 息 、 秘 书 (公共 活动 、 会 议 安排 ) 工 作为 主体 ， 以 领导 办 公 
为 中 心 ， 应 用 先进 的 工作 流 管理 思想 实现 办 公 的 一 体 化 管理 ， 系 统 针对 企 事业 单位 的 管理 
需求 为 领导 办 公 提 供 必要 的 督察 、 决 策 支持 .。 “~ 
“YH 办 公 ” 在 设计 上 采用 灵活 的 自 定义 炎 式 构筑 系统 结构 ， 多 许 不 同 用 户 按照 自身 的 
业务 需求 自 定义 各 种 业务 属性 ， 如 文件 习 资 料 、 合 同等 的 分 类 方式 等 ， 从 而 使 系统 具有 极 
好 的 自 适 应 性 和 业务 扩展 性 。 ”“、、、、 Да 
系统 提供 极 强 的 安全 管理 赤 撑 ,名 对 不 同 用 户 ， 不 入 对 每 个 功能 操作 进行 授权 管理 
还 可 对 操作 的 数据 目标 进行 使 用 级 别 授权 ， 通 过 二 级 安全 控制 确保 系统 安全 可 靠 运行 和 数 
据 的 严格 保密 。 。 。 一 NO 

иаи поносне дан 
应 用 先进 的 数据 库 外 理 技术 ， 为 用 户 提供 了 使 用 更 方便 、 功 能 更 强大 的 办 公 管 理 大 型 软件 
系统 。 系 统 可 以 运行 在 Windows NT 环境 或 以 IBM AS/400、RS/6000、S/390 等 为 服务 器 的 
网 络 操作 环境 下 。 


5.6.2 “YH 办 公 ” 的 性 能 特点 


“YH 办 公 ” 的 开发 运行 平台 是 Lotus Domino/Notes 4.6， 系 统 充 分 发 挥 了 Lotus Domino 
Notes 4.6 的 优良 特性 ， 结 合 了 对 Sybase 等 关系 数据 库 、Internet 技术 的 应 用 ， 保 证 了 其 在 
技术 上 的 先进 性 和 系统 的 实用 性 。 

(Т) 先进 的 客户 机 /服务 器 结构 : 可 监控 、 可 管理 ， 适 合 各 种 规模 的 企 事业 。 

(2) 可 伸缩 性 及 可 靠 性 : Lotus Notes 的 “集群 ”及 “划分 ”技术 在 功能 上 提供 了 非常 
强大 的 伸缩 性 及 可 靠 性 保障 。 

(3) 费用 低 : Lotus Notes 不 但 产品 价格 相对 低廉 ， 而 且 其 系统 的 维护 和 二 次 开发 费 
也 很 低 。 

1) 严格 的 安全 控制 

系统 从 数据 库 角度 ( 即 用 户 或 系统 拥有 的 信息 资源 ) 按 管理 员 、 设 计 者 、 编 辑 者 、 作 者 、 
读者 、 存 放 者 、 无 存 取 权限 七 级 设置 安全 控制 ， 对 数据 的 密级 按 绝密 、 机 密 、 秘 密 、 平 件 
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г 这 些 安全 措施 使 用 户 可 以 按 业 务 的 实际 状况 设 定 有 关 文 件 、 信 件 ， 并 针对 其 他 用 户 
的 操作 权限 和 信息 的 安全 级 别 ， 来 保证 用 户 资源 的 安全 性 和 可 靠 性 。 

2) 强大 的 工作 流 和 离散 控制 相 结 合 

系统 针对 办 公 业 务 的 模式 化 和 随机 性 特点 ， 为 实现 业务 人 员 之 间 的 协同 工作 ， 通 过 制 
定 工作 流 和 离散 的 过 程控 制 方式 处 理 文件 的 批阅 、 工 作 督 察 、 会 议 调度 等 工作 ， 并 以 电子 
邮件 方式 辅助 工作 流 的 完成 ， 使 办 公 过 程 具有 连贯 、 快 捷 和 极 高 的 实效 性 。 

3) 及 时 周全 的 办 公 提 醒 

系统 成 分 发 挥 Lotus Notes 本 身 固有 的 特点 ,使 用 电子 邮件 ,给 参与 办 公 的 业务 人 员 及 
时 、 准 确 的 办 公 提 示 。 对 新 到 的 电子 邮件 ， 如 果 用 户 处 于 工作 状态 ， 系 统 以 声音 或 其 他 方 
式 提醒 用 户 ， 如 果 用 户 处 于 非 工作 状态 ， 邮 件 将 自动 发 到 用 户 的 邮箱 中 ， 用 户 一 旦 进入 工 
作 状 态 ， 所 需 处 理 的 事务 便 尽 在 眼前 。 

4) 良好 的 系统 可 扩展 性 
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使 系统 更 具有 弹性 和 适用 性 ， 另外， 系统 对 声音 、 图 HTML 文档 等 数据 提供 访 
问 和 处 理 支 持 。 

5) 友好 的 用 户 界面 ey 

系统 运行 于 Windows 平台 Пи са 目 六 界面 和 网 络 用 户 标识， 满足 不 同类 型 
客户 的 应 用 需求 。 SS 

6) 所 见 即 所 得 的 业务 处 理 УХ 

系统 对 办 公 中 的 拟 文 、 2 За и 0, PN 使 办 公 业 务 显得 
亲切 而 实际 。 А а 

7) 系统 的 多 平台 支 

“ҮН? 办 公 ? 可 运 和 多 种 操作 平台 ,从 IBM твм (9839 90 系列 的 OS/390, 到 А5/400 的 OS/400、 
RS/6000 的 Sun Solaris，HP- 7 Ѕегуег 的 Windows NT、Windows 95、Windows 


98 等 ， 从 一 个 来 台 到 另 一 个 平台 ， 系 统 不 需 做 任何 代码 修改 和 二 次 编译 ， 便 可 运行 。 如 
图 5.4 所 示 为 “YH 办 公 系统 ” 登录 界面。 





图 5.4 “YH 办 公 系 统 ” 登 录 界 面 
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8) 全 面 的 电子 商务 解决 方案 
为 适应 全 球 电子 商务 的 发 展 需求 ,“YH 办 公 ” 充 分 应 用 Web 技术 拓展 系统 的 功能 ; Ж 
统 所 有 功能 模块 都 可 以 在 浏览 器 下 运行 。 


5.6.3 “YH 办 公 ” 的 主要 模块 功能 介绍 

“YH 办 公 ” 由 公文 管理 、 档 案 管 理 、 信 息 采 集 、 督 察 管理 、 合 同 管理 、 项 目 管理 、 会 
议 管理 、 外 事 管 理 、 车 辆 管理 、 房 产 管理 、 日 常 业务 及 领导 办 公 等 业务 处 理 模块 组 成 。 

1. 公文 管理 

公文 管理 包括 收文 管理 和 发 文 管理 。 收 文 管理 处 理 收 文登 记 、 办 理 、 批 阅 流转 、 公 


文 归档 等 业务 ， 同 时 为 业务 人 员 提 供 对 公文 有 关 信息 的 多 条 件 检索 支持 。 文 件 的 登记 、 
ee eon og Рос ote ry 























核 稿 、 文 稿 会 签 、 批 阅 流转 和 公文 流程 日 志 记录 等 业务 统 公文 管理 界面 如 图 5.5 


所 示 。 SS | 





图 5.5 办公 系 统 公文 管理 界面 


2. 档案 管理 

档案 管理 可 以 对 办 公 业 务 中 常见 的 各 种 文件 、 档 案 、 合 同 、 会 议 记录 等 进行 归档 保存 
处 理 。 管 理 人 员 可 以 应 用 档案 管理 模块 对 文件 资料 进行 归 类 、 立 卷 、 封 存 等 业务 处 理 ; 同 
时 ， 可 以 对 档案 进行 借 约 、 归 还 、 移 卷 、 著 录 标 引 等 操作 。 档 案 管理 提供 丰富 的 检索 功能 ， 
方便 实际 操作 。 

3. 信息 采集 

本 模块 处 理 来 自 不 同 渠 道 的 多 向 信息 ， 如 政策 、 法 律 、 新 闻 、 竞 争 对 手 资料 等 ， 对 收 
集 来 的 资料 进行 分 类 、 编 目 ， 为 决策 人 员 、 业 务 人 员 的 办 公决 策 提供 可 靠 、 快 捷 的 支持 ; 
系统 保存 所 有 历史 资料 ， 并 提供 多 途径 检索 支持 ， 同 时 将 最 新 信息 提交 电子 公告 板 ， 向 全 


单位 发 放 。 办 公 系 统 信息 采集 界面 如 图 5.6 所 示 。 
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图 5.6 ”办 公 系统 信息 采集 界面 
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大 项 目的 进展 、 相 关 质 量 、 费 用 发 生 的 情况 ， 并 协 工作 进行 及 时 的 调整 

5. 合同 管理 МЯ 

合同 管理 提供 业务 、 管 理 人 员 对 建筑 、 > A 合作 等 合同 相关 信息 的 管理 ， 处 理工 作 
中 涉及 的 合同 信息 、 合同 慑 行 信息 及 合同 档案 信息 等 。 

处 理 过 程 包括 合同 分 类 、 登 记 、 跟踪、 归档 等 ， 系 统 同时 提供 对 合同 信息 、 合 同 峰 约 
信息 、 NANA 况 ) 的 检索 ， 并 为 业务 人 员 提供 所 见 即 所 得 的 合同 卡 











片 打印 支持 。 KG ” 
=" ра 
6. танад хе 
жне es 项 目 申请 (包括 
项 目 计划 )、 着 、 项 目 审批 、 项 目 运 作 ( 项 目 调研 、 过 程控 制 、 费 用 信息 、 质 量 信息 


等 )、 项 目 验收 、 项 目 评审 等 。 

通过 对 有 关 项 目 信息 的 登记 ， 项 目 管理 人 员 可 以 获取 以 下 信息 : 项 目 审批 信息 ; 项 目 
进度 信息 ;项 目 费用 信息 ;项 目 验 收报 告 ， 项 目 参 评 信息 等 。 

7. 会 议 管理 

会 议 管理 为 用 户 提供 会 议 地 点 、 会 议 时 间 、 参 与 人 的 管理 ， 主 要 由 会 议 召集 人 、 会 议 
审批 人 、 会 议 调度 人 负责 。 按 运作 过 程 划分 ， 会 议 包 括 会 议 申 请 、 批 复 、 会 议 调配 (时 间 、 
地 点 )、 下 达 、 执 行 、 记 要 等 过 程 。 

会 议 最 初 由 会 议 召集 人 提出 申请 ， 交 由 审批 人 批准 ， 审 批 人 同意 后 通知 调度 人 ， 调 度 
人 根据 实际 情况 安排 会 议 时 间 、 会 议 地 点 ， 然 后 通知 调度 人 ， 调 度 人 接 到 通知 后 与 会 议 参 
ват. жиншяде, 系统 自动 向 每 一 位 会 议 参与 人 发 送 电子 邮件 ， 通 知 其 参与 开 
会 的 时 间 、 地 点 、 会 议 名 称 、 会 议 性 质 、 内 容 、 参 与 人 的 角色 等 。 有 关 管理 人 员 可 以 查询 
并 打印 年 、 月 、 周 工作 计划 ， 可 以 查询 主要 领导 的 活动 安排 计划 ， 以 便 做 好 会 议 的 调配 工 
作 。 办 公 系 统 会 议 管理 界面 如 图 5.7 所 示 。 
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图 5.7 办公 系统 会 议 管理 界面 KN 
8. 外事 管理 КУ 
外 事 管理 系统 处 理 单位 所 有 涉外 事务 的 相关 信息 ;如 人 员 、 活 动 、 经 费 等 。 涉 外 事务 
分 为 两 类 :其 一 为 内 部 人 员外 派 ， 其 二 为 外 国 и: 

外 派 管理 主要 处 理 为 建立 外 派 人 员 档案 入 包括 外 派 原因 ( 如 访问 、 考 察 、 学 习 等 )、 经 
费 来 源 、 政 审批 件 、 护 照 等 信息 ， 跟踪 外 派 大 员 少 关 变动 信息 ( 何 时 去 、 何 时 归 、 做 过 何事 、 
花 了 多 少 钱 等 )， а 信息 。 

外 国 专家 来 访 管理 主要 处 理 来 该 入 员 档案 ， зла, 费用 支出 ， 活 动 内 容 等。 
певане рн. ол 小 经 费 计划 )、 审 批 、 执 行 、 
记录 等 过 程 ， 每 一 ET 辅 以 电子 邮件 支持 ，- 保 证 外 事 工作 的 顺利 进行 。 办 公 系 
统 外 事 管理 界面 如 图 5; 
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9. 车 辆 管理 

车 辆 管理 包括 车 辆 的 审 购 、 验 收 、 入 库 、 保 养 (0 年检、 维修 等 )、 调 度 、 预 约 、 使 
报废 等 业务 处 理 。 车 辆 管理 的 对 象 是 单位 公用 车 辆 ， 车 务 管理 人 员 通 过 对 每 一 过 程 的 主要 
信息 登记 ， 可 以 了 解 各 车 辆 的 状况 ， 以 便 制 订 合 理 的 采购 计划 、 调 度 计划 、 报 损 计划 、 相 


BE 
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和 


关 的 经 费 计划 等 。 
各 部 门 用 户 可 以 通过 相关 的 预约 、 查 询 系统 ， 了 解 单 位 车 辆 的 闲置 、 使 用 情况 ， 并 根 
据 自 己 的 使 用 需求 和 等 级 限定 预约 有 关 和 车辆 。 办 公 系 统 车 辆 管理 界面 如 图 5.9 所 示 。 












































ЕЕЕ 


用 车 人 : ВЖ АП: 

申请 日 期 :; 1998-06-25, 

用 车 起 始 日 期 : 1998-06-25 起 始 时 间 : 12:00, 
用 车 终止 日 期 : 1998-06-25 终止 时 间 : 18:30, 








AN 
图 5.9 办 公 系 统 车 辆 管理 ТИ 


аи 库 情况 、 车 辆 调度 历史 、 车 辆 维 
修 历史 、 车 辆 报 损 情 况 、 车 辆 使 用 日 志 А и 动 记 录 等 ， 并 可 打印 相关 的 报表 。 


10. 房产 管理 


х^ 

房产 管理 将 为 用 户 提供 一 个 管理 房产 信息 、 房 产 分 配 信息 、 房 产 配 套 信息 、 房 产 变动 

情况 、 住 户 变动 信息 的 工作 环境 。 А 查找 自己 工作 中 所 

关心 的 本 单位 各 种 在 三 的 房产 信息 ， 以 及 相关 的 配套 但 维修 等 信息 。 

人 有 人 方面 放款， 人 有 更 
А 

好 工作 。 <- «ў. У 

11. 日 常 5. 2: 

日 常 业务 面向 每 一 用 户 ， 内 容 包括 通讯 录 、 工 作 历 、 电 子 邮 件 、 电 子 公告 、 发 文 草拟 
等 管理 业务 和 应 用 。 本 模块 具有 极 大 的 扩展 性 ， 用 户 可 以 根据 业务 需求 将 列车 时 刻 表 、 航 
班 表 等 添加 进去 。 

(1) 通讯 录 ， 记录 与 用 户 业务 相关 的 人 员 或 单位 的 通讯 信息 。 

(2) 工作 历 ， 提 供 业 务 查询 单位 每 一 工作 年 度 的 工作 日 、 节 假日 安排 ， 以 便 制 订 个 人 
的 工作 计划 。 

(З) 电子 邮件 ， 用 户 可 使 用 电子 邮件 收 、 发 、 转 、 阅 、 回 与 自己 有 关 的 信息 。 电 子 邮 
件 是 用 户 每 天 都 要 面 对 的 应 用 ， 用 户 一 旦 进入 工作 状态 ， 就 可 以 通过 电子 邮件 查阅 到 自己 
要 处 理 的 事务 ， 并 制订 自己 的 工作 计划 。 

(4) 电子 公告 发 布 单位 有 关 最 新 信息 、 成 果 等 ， 并 为 每 一 个 在 网 用 户 提供 一 个 共同 
讨论 问题 的 场所 。 

12. 领导 办 公 

领导 办 公 系 统 包括 通讯 录 、 工 作 历 、 电 子 邮 件 、 电 子 公告 等 公共 事务 支持 ， 同 时 还 包 
括 公文 阅览 、 公 文 批复 、 会 议 查询 、 项 目 查询 等 决策 查询 模块 ， 领 导 办 公 以 上 述 各 办 公 管 


с. 
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理 模 块 和 有 关 业 务 处 理 模块 ， 如 财务 管理 、 人 事 管理 等 为 基础 。 办 公 系 统领 导管 理 统计 界 
面 如 图 5.10 所 示 。 














本 年 度 成 本 统计 对 比 表 


对 比 车 应 1996; 1997; 1998 
дао сви (а), CB( 出 版 ), PX( 发 行 ), QT( 其 他 ) 国 
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57 公司 背景 服务 纲要 
хо 
1. 实施 公司 背景 А фа ХХ 
задали. 1 ка 7 
2 项 目 管理 纲要 一 ка 





занне ансо но а АА, лессе Я, 
统筹 制订 工作 计划 协调 各 小 组 之 间 的 工作 步 又 和 节奏 及 有 关系 统 开发 和 实施 过 程 中 重大 
事件 的 决策 。 

1) 项 目 管理 小 组 

建议 由 财政 局 和 YH 公司 领导 组 成 ， 成 员 包括 系统 集成 人 员 、 技 术 人 员 、 施 工 管理 人 
员 、 质 量 监督 人 员 、 财 务 管理 人 员 等 ， 具 体 领导 和 协调 以 下 事项 。 

(1) 方案 审查 ， 根据 财政 局 的 要 求 和 实际 情况 随时 修改 、 调 整 工程 方案 。 

(2) 工程 进度 ， 制 定 各 阶段 工程 进度 和 监督 进度 完成 情况 。 

С) 质量 族 督 ， 随 时 发 现 质量 问题 并 建议 返工 

(4) 协调 配合 ， 就 工程 有 关 事项 协调 财政 局 各 部 门 ， 配 合 工程 进 度 。 

(5) 后 七 保障 ， 对 施工 人 员 的 主要 生活 起 居 必须 提供 保障 和 方便 。 

(@ 质量 验收 ;根据 国际 国内 有 关 标 准 ， 对 本 项 目 进行 验收 。 

(Т) 扫尾 工作 ， 解 决 本 项 目的 有 关中 留 问题 。 

2) 系统 生成 小 组 

由 YH 公司 高 级 项 目 管理 人 员 组 成 ， 进 行 财政 局 整个 系统 的 详细 设计 方案 和 系统 实施 
方案 ， 负 责 系统 内 各 个 部 分 的 设备 采购 、 测 试 、 安 装 和 调试。 
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3) 施工 管理 小 组 

由 YH 公司 ше 认证 工程 师 负责 施工 管理 ， 具 体 领导 和 协调 以 下 事项 。 
(1) 具体 负责 每 天 的 工程 进度 。 

(2) 质量 监督 和 自 查 。 
(3) 负责 施工 安全 问题 。 
(4) 负责 施工 人 员 的 工作 纪律 问题 。 

4) 售后 服务 小 组 

本 小 组 专职 负责 财政 局 项 目的 售后 服务 。 承 诺 所 有 产品 按 规定 保修 ， 终 身 维修 。 现 场 
响应 ， 当 场 解决 问题 。 

3. 售后 服务 纲要 


1) 质量 保证 及 维修 期 的 承诺 Ж. 
在 系统 的 硬件 及 软件 安装 完成 并 经 双方 签字 验收 之 日 
络 产品 的 质保 期 为 5 年 ， 在 质保 期 中 ， баща ен 
工作 。 卫 
2) 人 员 培 训 的 承诺 NN 

公司 在 工程 验收 结束 后 ,将 安排 两 名 т 程 师 对 财政 局 进行 培训 工作 ， 包 括 基 
础 培训 和 网 络 系统 管理 培训 。 RS \ 司 的 IT 工程 师 进行 专题 讲座 。 

3) 技术 支持 的 承诺 
данае аян Ач, нэн уа, 并 有 专人 人 负责， 如 免 拖 延 
现象 。 , 

公司 技术 人 员 精 通 算 析 各 网 络 技术 ，) е, 及 时 解决 用 户 遇 到 
的 问题 ， 加 快 响应 时 间 ， 建 议定 期 和 用 户 二 起 名 开会 议 ， 回 顾 前 一 段 工 作 进 展 情况 ， 即 
с: оо 有 无 遗留 问 题 等 ， 以 及 时 纠正 工作 中 的 失误 ， 改 善 服务 
质量 。 


Фала 


为 配合 政府 上 网 工程 的 开展 ， 本 章 针对 政府 部 门 的 办 公 流程 和 信息 管理 的 特点 ， 
合 当前 Intranet 系统 的 主流 技术 和 办 公 自 动 化 系列 产品 ， ао 
系统 提出 了 完整 的 解决 方案 。 该 系统 的 设计 使 得 信息 在 政府 部 门 内 部 和 部 门 之 间 的 传递 
效率 极 大 提高 ， 使 信息 传递 过 程 中 的 耗费 降 到 最 低 。 办 公 人 员 得 以 从 堆积 如 山 的 文档 管 
理 中 解放 出 来 ， 摆 脱 了 烦琐 的 日 常 办 公事 务 处 理 ， 使 其 能 够 参与 更 多 的 富 于 思考 性 和 创 
造 性 的 工作 。 
本 方案 中 系统 功能 包括 日 程 管理 、 文 档 管理 、 电 子 邮 件 服 务 、 办 公用 品 、 公 共 服 务 等 
方面 内 容 ， 系 统 设 计 上 力求 突出 体系 结构 简明 、 功 能 实用 、 管 理 和 维护 简单 易 行 的 特点 。 
对 为 了 适应 不 断 发 展 、 变 化 的 需要 ， 良好 的 可 扩展 性 和 技术 的 先进 性 也 是 该 解决 方案 的 
主要 特点 。 同 时 ， 本 方案 设计 呈现 了 一 般 的 行政 办 公 网 络 系统 的 实现 过 程 。 


с. 























公司 提供 的 Intel 网 
蔡 换 和 校园 网 络 系统 维护 
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Жо 


1. 什么 是 办 公 自 动 化 系统 ? 办 公 自 动 化 系统 的 集成 一 般 包括 具 集成 、 安 全 集成 、 应 
集成 和 数据 集成 ， 在 这 4 方面 会 涉及 哪些 内 容 ? 

2. 政府 上 网 工程 中 为 什么 需要 办 公 自 动 化 系统 集成 ? 它 与 企业 信息 化 建设 中 的 ERP 
系统 有 何 区 别 ? 

3. 走访 开展 电子 政务 的 政府 ， 画 图 描述 电子 政务 网 络 总 体 架构 ， 了 解 电子 政务 的 功能 
需求 。 Д, 
4. 某 县 政府 公共 服务 网 (Web 网 站 ) 边 界 路 由 器 为 RSR2690; 采用 FE0 接口 接 入 数据 通 
信 公 司 (RS3760) 的 F0/24 接口 ， 由 数据 通信 公司 接 入 етпес 很 设 RS3760 的 F0/24 接口 的 
IP 是 219.26.174.1， ик 6.1742， 请 回答 下 列 问 题 。 

we et? 

(2) 县 政府 公共 服务 网 与 数据 通信 公司 么 路 由 协议 ? 写 出 路 由 器 互 连 命令 。 

а писа“ пориви 在 图 中 标 
注 路 由 信息 。 

5. 方案 设计 是 。 某 煤 人 集团? атағы 10 个 办 事 处 ， 集 团 总 部 在 山本 省 
临汾 市 。 为 了 广泛 开展 电子 贸易 ， 集 团 总 部 建立 了 行业 务 网 站 。 为 了 提高 办 事 处 与 
总 部 沟通 、 协 同 效率 ， 计 划 采 用 安全 、 ss, 沟通 、 协 
同 工 作 系 统 。 请 设计 技术 / 方案 。 А 


ГА 、 人 ХР. 
Хо! Е 






































电子 商务 系统 (保险 业 ) 的 集成 方案 设计 


е ”电子 商务 系统 是 保证 以 电子 商务 为 基础 的 网 下 交易 实现 的 体系 ， 以 实现 企业 电子 
商务 活动 为 目标 ， 满 足 企业 生产 、 销 售 、 服 务 等 生产 和 管理 的 需要 ， 支 持 企业 的 
对 外 业务 协作 ， 从 和 运作、 管理 和 决策 等 层次 全 面 提高 企业 信息 化 水 平 ， 为 企业 提 
供 商 业 智 能 的 计算 机 系统 。 本 集成 方案 以 保险 公司 为 例 , 详细 进行 需求 分 析 之 后 ， 
选用 知名 企业 Sun 公司 的 SilverStream 应 用 服务 器 产品 作为 保险 企业 的 电子 商务 
开发 平台 。 本 章 从 网 站 建设 初期 目标 、 规 划 网 站 的 业务 能 力 、 网 站 结构 、 网 站 构 
件 方法 方面 介绍 电子 商务 应 用 规划 。 其 不 仅 包含 在 线 网 站 的 功能 内 容 和 站 点 结构 
设计 ， 还 包括 主机 系统 规划 和 网 络 设备 规划 及 电子 商务 系统 的 安全 与 认证 设计 ， 
最 后 介绍 子 系统 项 目的 实施 与 管理 、 技 术 培 训 与 售后 服务 等 内 容 。 


ИСД ЕЧ 


е ”通过 本 章 的 学 习 , 了 解 电子 商务 系统 集成 的 主要 内 容 , 包括 网 络 及 系统 硬件 平台 
接 入 体系 、 支 付 体系 、 安 全 认证 体系 、 应 用 管理 体系 等 。 通 过 对 本 章 的 学 习 ， 要 
求 掌握 电子 商务 工程 设计 的 一 般 方 法 ， 了 解 电 子 商 务工 程 的 实施 与 管理 过 程 。 
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IBM 电子 商务 解决 方案 设计 


Фи зло 


1. 电子 商务 的 发 展 

IBM 公司 认为 ， 全 球 电子 商务 将 迎 来 新 的 发 展 高 潮 ， 电 子 商 务 本 身 也 将 发 展 为 新 一 代 
电子 商务 。 电 子 商 务 的 核心 是 电子 交易 。 下 一 代 电子 商务 ， 在 信息 技术 等 方面 还 需要 更 多 
的 创新 与 集成 ,因为 目前 简单 地 凭借 “网 站 + 电子 邮件 ”的 方式 不 能 实现 真正 成 功 的 电子 商 
务 。 造 成 这 种 情况 的 主要 原因 是 绝 大 多 数 企业 技术 不 成 熟 ， 还 没有 将 核心 业务 流程 、 客 户 
关系 管理 等 延伸 到 Internet， 用 户 或 供应 商 还 不 能 通过 Internet 与 企业 进行 互动 ， 实 现实 时 
的 信息 交流 。 е 
下 一 代 电 子 商务 将 形成 全 新 的 市 场 交易 模式 、 企 业 运 个 人 获取 信息 的 方式 。 
新 型 的 市 场 交易 模式 由 电子 商店 、 电 子 市 场 、 电 子 社区 : 成 市 境 ， 从 而 导致 行业 重组 ， 
产生 新 型 企业 。 网 络 将 成 为 企业 资源 计划 、 Тр 企业 






























































变 成 “无 边界 ”的 企业 。 更 多 的 电子 设备 、 家 为 互联 网 的 成 员 , 个 人 可 以 随时 、 
































随地 在 网 络 上 完成 想 要 做 的 事 ， 实 现 与 企业 户 的 信息 交流 和 电子 交易 。 

在 向 дадете алара 它 是 全 球 优秀 
a 术 开 发 商 ， 同 时 也 是 唯一 一 家 已 在 电子 商务 领 
gs я 。 在 与 电子 商务 密 摇 相关 的 所 有 领域 ，IBM 都 有 领 


先 的 技术 、 产 品 与 服务 。 电 子 кога ру х 


周期 图 中 描述 了 1 浙 成 长 为 一 个 电 
eh 













充分 和 ие 
ХО 知识 与 信息 核心 业务 
运行 构建 
арии, алийн, 新 的 应 用 
安全 的 环境 


图 6.1 电子 商务 的 周期 
2. 电子 商务 框架 系统 模型 
从 图 6.2 的 IBM 电子 商务 框架 系统 模型 中 了 解 到 ,电子 商务 系统 的 框架 一 般 分 为 3 层 ， 
一 层 为 客户 端 层 ， 用 户 使 用 浏览 器 、 移 动 终端 等 系统 设备 基于 HTTP(S) 协 议 浏览 访问 第 
层 ， 即 Web Server 层 。Web Server 层 属 于 电子 商务 系统 的 中 间 层 ， 提 供 数据 访问 、 网 络 
车 Web 业务 服务 ( 见 图 6.3)。 第 三 层 为 企业 信息 系统 层 ,保证 电子 商务 系统 的 所 有 核心 
居 的 存储 管理 。 
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图 6.3 电子 商务 系统 的 应 用 框架 
3. 电子 商务 解决 方案 设计 


如 下 。 
1) 收集 需求 
(1) 业务 驱动 。 
(2) 功能 性 驱动 。 
(3) 非 功 能 性 驱动 。 
(4) 已 存在 客户 环境 。 
2) 开发 候选 方案 /选择 组 件 
(1) 解决 方案 概览 。 
(2) 静态 应 用 设计 视图 。 
(3) 动态 应 用 视图 。 
(4) 安全 流程 。 
3) 选择 候选 架构 
(1) РЕВЕ: 对 请 求 的 响应 时 间 。 
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选择 合适 的 时 机 





开发 候选 方案 /选择 组 件 | 


形成 开发 提议 





图 6.5 电子 商务 系统 解决 方案 设计 流程 


(2) 容量 : 能 够 处 理 的 请 求 总 数 。 

(3) 安全 性 : 拒绝 未 授权 访问 和 人 允许 合法 访问 的 能 力 。 

(4) 可 | 系统 运行 时 间 的 比率 。 

(5) 有 用 性 : 在 正确 的 时 间 为 用 户 提供 正确 的 信息 , 确保 用 户 请 求 送 至 正确 的 服务 提供 者 。 
(6) 易 维 性 : 更 改 系统 ， 删 除 无 用 功能 ， 适 应 新 的 环境 ， 重 新 构造 系统 的 能 力 。 

(7) 易 测 性 : 能 够 容易 地 编制 在 测试 中 演示 出 错 的 软件 。 

(8) 伸缩 性 : 处 理 增长 的 负载 能 力 。 

(9) 移植 性 : 在 不 同 计算 环境 中 运行 的 能 力 。 

(10) 重用 性 : 在 其 他 应 用 中 重用 系统 结构 和 组 件 的 能 

(11) 业务 质量 : 从 成 本 、 时 间 安 排 、 人 员 、 资 源 等 方面 考虑 满足 客户 的 业务 需求 。 
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4) 准备 计划 实施 
(1) 反映 需求 。 
(2) 描述 每 个 候选 方案 及 其 优 缺点 。 
(3) 描述 建议 方案 及 理由 。 

(4) 推出 方案 的 计划 。 


4. ІВМ 电子 商务 产品 与 工具 


ІВМ 公司 目前 已 拥有 关 了 














6.6 所 示 。 
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图 6.6 IBM 电子 商务 产品 与 工具 


6.1 电子 商务 系统 的 需求 分 析 


6.1.1 客户 需求 的 理解 
分 ， 客 户 需求 分 为 : 针对 潜在 保 户 的 客户 需求 ， 针 对 原 有 保 户 的 客户 


按照 


需求 ， 针 对 保险 代理 人 的 客户 需求 。 
需要 说 明 的 是 ， 
按照 业务 流程 区 


针对 理赔 


6.1.2 ”客户 需求 的 ; 

应 该 说 ， 电 子 商务 需求 的 归纳 、 整 理 是 周详 而 细致 
比较 完善 的 。 
除了 客户 自己 归纳 的 需求 以 外 ， 还 需要 补充 在 网 站 J 


务 功能 是 


的 功能 。 


Э.о 


251 5:00 








针对 营销 员 的 功能 在 客户 需求 中 没有 提 到 。 


FF 电子 商务 系统 开发 的 产品 与 工具 ， 如 医 


IBM Connector 
Series 


*Domino.Connect 


» TXSeries 


*WebSphere АррИсапоп ЗегуеЦ» DB2 Universal 


Database 
» MQSeries 
> Lotus Domino 


分 ， 客 户 需求 分 为 : 针对 保险 展业 的 客户 需求 ; 针对 承保 的 客户 需求 ; 





; 针对 保险 服务 的 客户 需求 。 
Да 





у ле Е е Е вее 


上 不 能 直接 表现 出 来 而 又 非常 了 
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另外 ， 对 保险 商务 数据 的 需求 部 分 ， 客 户 没有 归纳 总 结 ， 这 也 是 需要 补充 完善 的 。 
补充 的 功能 ， 请 参见 6.3 节 。 


6.1.3 ”保险 业务 传统 流程 
对 于 保险 业务 来 说 ， 承 保 业 务 流程 如 图 6.7 所 示 。 

















投保 人 投保 

палан СК Г 保险 公司 拒 保 
核 保 通 过 >, 

保险 公司 承保 Заре 


< 


投保 人 交 费 , 和 
съ 
保险 公司 出 保单 л 


у 
вот жале 
№, \ =, 
нА со зо, делни. ee tm 
динтвия. ВОВ, сред пиво, Ми ВЕК, ВЧ ор, Виж 
人 交 费 ， 保 险 公司 出 保单 ;承保 完成 。 NA 
理赔 流程 如 图 -6.8 所 未 。 |, 





















Ху. 


保险 公司 拒 赔 


保险 公司 理赔 










赔款 支付 保 户 
图 6.8 理赔 流程 


图 6.8 可 知 ， 保 户 出 险 后 提出 索赔 。 若 保险 公司 根据 保 户 提供 的 资料 核 赔 ， 核 赔 没 通 
过 ,保险 公司 拒 赔 ， 理 赔 业 务 结束 ; 若 通过 核 赔 ， 保 险 公 司 理赔 ， 保 险 公 司 将 赔款 交付 保 户 。 


6.14 ”保险 核心 业务 结合 电子 商务 后 的 流程 
其 实 电子 商务 改变 的 不 是 商务 本 身 ， 电 子 商务 是 利用 现 有 的 计算 机 硬件 设备 、 软 件 和 


D (ss 





























2 
计算 机 网 络 系统 集成 与 工程 设计 案例 教程 3) 


网 络 基础 设施 ， 再 按 一 定 协议 连接 起 来 的 电子 网 络 环境 下 从 事 各 种 商务 活动 的 方式 。 简 单 
也 说 ， 就 是 指 从 售 前 服务 到 售后 支持 的 各 个 环节 实现 电子 化 、 自 动 化 。 这 就 是 说 保险 业务 
的 环节 没有 发 生 任何 变化 。 
保险 商品 在 销售 上 是 大 同 小 异 的 。 对 于 电子 商务 来 讲 ， 不 同 保险 商品 在 电子 商务 系统 
中 是 等 同 的 ， 它 们 只 是 业务 处 理 规则 不 同 ， 业 务 流 程 是 完全 相同 的 。 下 面 就 以 广义 的 保险 
产品 为 例 ， 讨 论 保 险 公 司 的 电子 商务 系统 。 

. 承保 业务 


电子 商务 系统 开通 后 ， 承 保 业务 的 流程 如 下 。 

1) 网 上 展业 

保险 公司 将 保险 商品 通过 多 种 索引 在 网 上 展现 ， 并 可 提供 客户 向 导 来 帮助 客户 找到 所 
需 的 保险 产品 。 ХА 

ANTI LAA Nh ha я 
险 公司 尽 可 能 快 地 回复 客户 。 

е оле ， 为 保险 公司 调整 保险 商品 提 
供 了 宝贵 的 数据 基础 。 

这 一 步 是 传统 保险 业 中 业务 人 员 与 客户 aa 
传统 展业 所 不 能 提供 的 服务 。 пада 供 一 周 24 小 时 服务 ,客户 可 以 在 闲暇 时 
间 随 时 享受 服务 。 

2) 客户 提交 投保 音 у < 

客户 选中 保险 产品 后 ， 址 楼 通过 Intemet 填写 提交 (此 时 要 求 客户 填写 自己 
的 电子 邮件 地 址 或 联系 电话 ): 这样， пий океана 不 需要 像 以 

АУ 























往 屠 样 排队 等 候 。 网 络 镇 报 酰 节约 了 客户 的 时 间 、 又 可 提供 全 天 候 服务 。 对 于 保险 公司 而 
言 ， 既 避免 了 保 信 息 的 录入 工作 ， 又 节约 子 人 力 成 本 。 

网 上 投 借 自 前 有 两 种 情况 ， 第 一 种 是 在 线 投保 ， 实 时 核 保 ， 第 二 种 是 在 线 投保 、 延 时 
核 保 。 

与 实时 核 保 不 同 的 是 ， 延 时 核 保 指 当 客户 递交 投保 单 后 ， 可 以 离线 等 待 ， 在 方便 的 时 
候 ， 再 来 网 站 “投保 记录 查询 ”区 查询 核 保 结果 或 等 待 保险 公司 的 通知 。 

由 于 我 国 地 域 辽阔 ,， 各 地 的 情况 不 同 ， 核 保 人 员 要 根据 各 地 不 同情 况 掌 握 核 保 的 规则 
所 以 采取 在 线 投保 、 延 时 核 保 比 较 合适 。 这 一 步 对 应 的 是 传统 保险 业务 中 投保 人 投保 工作 。 

3) 业务 人 员 核 保 

保险 公司 得 到 投保 单 信息 ， 这 时 ， 投 保单 信息 实际 上 已 经 进入 了 保险 公司 的 内 部 业务 
系统 。 通 过 保险 公司 内 部 的 业务 系统 (如 果 没有 统一 的 业务 系统 ， 则 将 通过 电子 邮件 系统 传 
送 ) 将 投保 单 信息 传 至 核 保 人 员 。 核 保 人 员 根据 客户 的 投保 单 信息 决定 是 否 承 保 。 在 此 有 两 
种 情况 ， 一 种 是 核 保 人 员 就 是 总 公司 的 业务 人 员 ， 这 时 只 需 通过 局 域 网 传递 信息 ， 另 一 种 
情况 是 核 保 人 员 是 分 公司 的 业务 人 员 ， 这 时 就 要 通过 保险 公司 的 广域网 将 投保 单 信息 传送 
至 该 分 公司 。 这 一 步 对 应 传统 保险 业务 的 核 保 工作 。 

4) 通知 客户 

业务 人 员 根 据 客户 的 联系 方式 同 客户 联系 (推荐 采用 电子 邮件 方式 )， 通 知客 户 承保 或 
拒 保 。 
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这 时 ,实际 上 是 通过 业务 系统 对 投保 数据 经 过 业务 处 理 (也 就 是 说 整个 投保 单 已 经 在 业 
务 系统 中 根据 需要 流转 了 一 遍 )， 得 出 是 否 承保 的 结论 。 如 果 拒 保 ， 则 业务 流程 结束 。 如 果 
承保 ， 业 务 人 员 则 通过 互联 网 和 用 户 联系 。 

5 客户 支付 保费 

客户 根据 保险 公司 的 要 求 缴纳 保费 。 缴 纳 保费 有 如 下 几 种 方式 : 网 上 信用 卡 缴费 ; 网 上 银 
行 划 账 ， 银 行 代 收 。 无 论 哪 种 方式 ， 客 户 均 把 保费 缴纳 至 银行 。 银 行 通知 保险 公司 保费 到 账 。 

这 种 方式 实际 上 是 将 银行 作为 交易 支付 中 心 ， 对 于 保险 公司 而 言 ， 出 保单 前 ， 投 保 人 
肯定 已 经 付费 ， 这 样 可 以 有 效 地 降低 投保 人 的 信用 风险 。 对 于 投保 人 来 说 ， 可 以 方便 地 先 
择 就 近 的 银行 或 者 直接 通过 互联 网 支付 。 

网 上 信用 卡 支付 是 最 方便 的 ， 但 这 需要 建设 认证 中 心 ， 通 过 认证 中 心 来 保障 网 上 支付 
的 安全 性 。 

6) 保险 公司 出 保单 ХА 

保险 公司 接 到 保费 到 账 的 通知 后 出 保单， ег. 或 者 派 专人 将 保单 
送 至 保 户 手中 。 

7) 保 户 回执 
REED 要 求 银行 付 


















































款 ， 保 险 公 司 将 以 保 户 回执 为 依据 кан 保费 转 入 保险 公司 的 账号 
8) 银行 付款 ， 承 保 结 хр 
Аниан речи 1 ~ 
бс 业务 结 а. 
2. 理赔 业务 с Ха 54 
я Җ Л. 


1) 保 户 提 赔 Е. 

保 户 出 险 后 ， "ХА: мома” 和 相关 资料 传真 至 保险 公司 。 这 是 保 户 次 
料 的 提交 工作 

2) 保险 人 损 、 核 赔 

Одно ee 这 些 信息 就 已 经 进入 业务 系统 。 保 险 公 司 将 这 
些 信息 通过 内 部 邮件 系统 或 业务 系统 传送 到 离 出 险 保 户 最 近 的 分 公司 或 办 事 处 的 核 赔 人 
员 ， 由 该 核 赔 人 员 进 行 核 赔 工作 。 

3) 保险 公司 拒 赔 

如 果 没 有 通过 核 赔 ， 保 险 公 司 通知 保 户 拒 赔 ， 理 赔 业务 结束 。 

4) 保险 公司 理赔 

通过 核 赔 后 ， 保 险 公司 进行 理赔 工作 。 此 部 分 工作 仍然 在 业务 系统 内 部 完成 。 

5) 保险 公司 划 账 并 通知 保 户 

保险 公司 将 赔款 划拨 至 银行 ， 并 通知 保 户 。 

6) 保 户 从 银行 获取 赔款 

保 户 就 近 从 银行 取得 赔款 或 者 银行 直接 将 赔款 打 入 保 户 账户 ， 并 通过 网 络 通知 保 户 。 

3. 保险 服务 


保险 服务 主要 覆盖 3 方面 内 容 : 售 前 的 展业 工作 、 售 中 的 商务 工作 和 售后 的 客服 工作 。 
售 前 的 展业 工作 在 前 面 已 经 讨论 过 ， 此 处 不 再 獒 述 。 
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售 中 的 商务 工作 主要 包括 投保 后 ， 保 险 公司 的 业务 人 员 回 答 投保 人 的 各 种 业务 问题 ， 
协助 投保 人 完成 投保 工作 。 

售后 的 客服 工作 主要 是 为 保 户 随时 提供 咨询 服务 ， 为 保 户 排忧解难 ， 使 保 户 可 以 随时 
查询 到 自己 关心 的 问题 和 自己 购买 的 保险 产品 的 情况 。 在 此 保险 公司 还 有 一 项 很 重要 的 工 
作 ， 就 是 接收 保 户 的 批 单 申请 。 

批 单 的 流程 大 致 如 下 : 保 户 通过 互联 网 提交 批改 申请 ; 保险 公司 内 部 进行 批 单 审批 ; 
保险 公司 出 具 批 单 。 

售后 工作 应 该 包括 理赔 ， 由 于 在 前 面 已 经 详细 讨论 过 ， 在 此 不 再 装 述 。 
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本 节 将 从 网 站 建设 初期 目标 、 规 划 网 站 的 业务 能 力 、 nnn 














绍 电子 商务 规划 。 У 
6.2.1 网 站 建设 初期 目标 
如 图 6.9 所 示 ， 电 子 商务 的 实现 是 一 个 Ки 根据 目前 保险 公司 的 现状 ， 
втазмата таван тлу ж. 
客户 利益 
和 服务 质量 | -- а - -更 新 飞跃- 证 
1 ХА. ДЕ 
ХА а 
й „УХ 


个 性 化 、 智 能 化 











时 间 、 经 验 


图 6.9 实现 电子 商务 的 步骤 


(1) 站 点 功能 建设 方面 应 以 保 户 、 代 理 人 为 中 心 ， 以 服务 为 基础 ， 以 在 线 投保 为 增长 
点 ， 切 实 解决 现 有 市 场 存在 的 一 些 问题 。 

(2) 垂直 服务 于 保险 公司 的 所 有 保 户 ， 可 以 直接 在 网 上 进行 如 信息 查询 、 保 险 咨询 、 
在 线 批改 、 个 性 化 服务 等 操作 。 

(3) 水 平 服务 于 保险 公司 的 代理 人 ， 在 网 上 实现 商务 合作 ， 做 到 双赢 ， 为 代理 人 提供 
业务 查询 、 远 程 培 训 、 代 理 人 管理 等 方式 。 

(4) 为 企业 提供 一 个 信息 储量 最 大 的 信息 源 。 


нә о 
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622 ”规划 网 站 的 业务 功能 及 模型 
1. 业务 功能 
网 站 的 业务 功能 规划 图 如 图 6.10 所 示 。 


















直接 输入 条 件 
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邮局 、 特 快 专递 


批 单 备份 库 || 理赔 备份 库 || 代理 人 名 录 
Зи Й 网 .上 核 a 

保 户 信息 库 网 上 投保 单 || 保利 洁 单 || 网 上 报案 库 

险种 信息 库 || 险种 实务 库 | 保险 法 规 库 || 同业 信息 库 очен 


图 6.10 ”网 站 的 业务 功能 规划 图 
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1) 信息 服务 

信息 服务 包括 动态 信息 通过 信息 (如 新 闻 ) 发 布 和 维护 系统 进行 管理 ， 用 户 可 以 定制 所 
需要 的 信息 ;多 媒体 信息 发 布 。 

2) 保险 咨询 

根据 每 个 保 户 的 具体 情况 ， 分 析 客 户 的 保险 需求 ， 给 出 有 针对 性 的 投保 方案 ， 包 括 投 
保险 种 、 保 额 、 保 障 利益 等。 

3) 在 线 投保 

在 线 投保 包括 客户 身份 认证 、 在 线 支付 、 在 线 核 保 、 后 台 业务 处 理 、 公 共 咨询 平台 ( 讨 
论 组 )。 

4) 保 户 售后 服务 

保 户 售后 服务 包括 保 户 资料 查询 及 变更 、 续 期 管理 、 退 保 、 урван. 投诉 、 保 单 贷 
款 、 讨 论 组 。 а 

5) 代理 人 服务 < 

代理 人 服务 包括 代理 人 业务 查询 ， 如 费 率 查询 、 沙 劳 问题 查询 、 建 议 书 在 线 设计 等 ; 
远程 培训 ， 客户 管 理 ， 交 流 中 心 ( 牧 天 室 )。 Kb 

6) 信息 安全 

建立 CA 认证 中 心 ， с 保证 信息 传输 的 安全 性 ， 使 用 防 
火 墙 防止 外 来 攻击 ， 建 立 备份、 

7) 个 性 化 服务 ем Ми 
АНЕ, ЕЕН. 定制 信和 站 从、 页 面 定制 、 客 户 访问 路 径 中 
О 重大 事件 风险 提醒 、 不 同 地 区 的 客 
户 看 到 的 信息 不 同等 ~ за 

8) 与 传统 业务 系统 接口 

根据 目前 的 业务 要 求 ， 通 过 脱 机 批 处 理 的 方式 与 业务 系统 对 接 。 例 如 ， 对 于 保单 查询 , 
客户 所 查询 的 数据 库 为 业务 数据 库 的 部 分 镜像 库 ， 两 个 数据 库 定期 进行 同步 更 新 。 


2. 业务 模型 


(1) 在 线 保险 服务 : 完成 在 线 保险 咨询 ， 有 效 保单 红利 查询 、 变 更 、 续 期 交 费 、 附 加 
险 交 费 ， 以 及 出 险 告知 等 服务 。 在 线 保险 服务 模型 如 图 6.11 所 示 。 

(2) 在 线 代 理 人 管理 及 业务 支持 : 完成 在 线 代理 人 业务 支持 及 人 员 管 理 和 培训 。 

Q@ 在 线 代理 人 管理 及 业务 流程 如 图 6.12 所 示 。 

@ 在 线 代理 人 管理 系统 模块 图 如 图 6.13 所 示 。 

(3) 在 线 投保 : 实现 在 线 投保 及 首 期 保费 的 交纳 。 其 业务 流程 如 图 6.14 所 示 。 
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通过 授权 

















保险 公司 接 到 申请 ， 
并 做 出 确认 后 回复 


保 户 保单 资料 系统 


续 期 交 费 申请 
及 其 他 交 费 申请 


进入 在 线 交 费 系统 


提交 变更 、 查 询 申请 





保险 公司 确认 交 款 ， 邮 发 收费 任 证 





保险 计划 模式 方案 


图 6.11 在 线 保险 服务 模型 








费 闲 查询， 业务 问 


代理 人 业务 支 上-=| 业务 支持 系统 “| 题 查询 保单 建议 书 | >| 传送 全 代理 人 


持 系统 





6.12 在 线 代理 人 管理 及 业务 流程 


在 线 激励 培训 








代理 人 答 理 系统 





在 线 客 户 管理 


图 6.13 ”在线 代理 人 管理 系统 模块 图 














保险 公司 查验 
在 线 投保 系统 后 回复 ， 确 认 


要 约 的 有 效 期 


保险 公司 送 达 保 单 


86.14 在线 投 保 业务 流程 
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6.2.3 ”规划 网 站 结构 


系统 在 发 布 所 有 功能 性 信息 的 同时 ， 还 应 注重 发 布 网 站 自身 的 介绍 。 介 绍 应 简洁 、 清 


楚 ， 方 便 初 次 浏览 的 用 户 了 解 网 站 内 容 和 操作 指南 。 系 统 内 容 应 从 几 个 方面 描述 ， 网 站 介 
绍 、 
内 专家 撰写 文章 ， 发 表 于 网 上 并 将 作者 作为 特聘 顾问 在 网 上 发 布 。 保 险 公 








主要 功能 栏目 、 网 站 服务 内 容 及 联系 方法 。 为 在 行业 内 树立 权威 形象 ， 可 定期 特聘 业 
司 在 线 电子 商务 


系统 结构 图 如 图 6.15 所 示 。 
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6.15 ”保险 公司 在 线 电子 商务 系统 结构 图 


6.24 选择 网 站 构建 方法 





人 网 站 ”， 





电子 商务 网 的 建设 , 如 果 一 切 从 零 开始 , 要 么 建设 的 是 一 个 功能 简单 、 结 构 固定 的 “个 
要 么 用 很 长 的 时 间 、 花 费 巨 资 ， 建 设 一 











个 不 一 定 能 稳定 运行 的 企业 网 站 。 











以 上 问题 ， 在 网 络 人 才 比 较 缺 乏 的 企业 尤为 突出 。 选 择 应 用 服务 平台 构建 网 站 是 解决 
这 个 问题 的 有 效 方法 。 它 不 仅 能 使 企业 简单 、 易 行 地 建立 起 自己 功能 强大 、 结 构 灵 活 的 网 
站 ， 而 且 能 快速 、 安 全 地 管理 自己 的 网 站 ， 因 
灾难 恢复 、 组 件 分 布 、 集 群 ) 大 都 交 给 网 站 平台 去 解决 。 








根据 目前 








商务 网 站 的 应 用 


Gr 











为 网 站 建设 的 复杂 企业 级 技术 (如 负载 均衡 、 


际 上 的 权威 评估 及 多 年 的 实践 经 验 ， 建 议 选 择 SilverStream 作为 保险 公司 
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6.3 Sun 公司 的 SilverStream 在 电子 商务 方面 的 优势 


6.3.1 Sun 公司 在 电子 商务 /网 上 银行 方面 的 技术 优势 

1. Sun 公司 在 电子 商务 方面 的 成 果 

Sun 公司 不 仅 在 Internet、Intranet、Java 技术 方面 成 为 业界 的 先驱 ， 而 且 在 迅 狐 发 展 的 
电子 商务 市 场 中 ， 同 样 占有 领先 地 位 。 

(1) 有 300 多 家 电子 商务 领域 的 独立 软件 开发 商 在 Sun 平台 上 开发 与 部 署 其 电子 商务 
应 用 软件 。 

(2) 世界 前 5 家 电子 商务 软件 供应 商 占 有 73% 的 世界 电子 商务 市 场 份额 ,而 80% 一 90% 
运行 在 Sun 平台 上 。 

(3) 超过 50% 的 成 功 电 子 商务 站 点 选择 了 Sun 平台 “如 Cisco、Sportsline、Internet 
Shopping Network Time Warner PathFinder、 Discover Brokerage DirectNomura Securities\ John 
Hancock、Mutual Life Insurance 等 。 № 

(4) 所 有 领先 的 搜索 引擎 在 Sun 平台 上 运行 它们 的 部 分 或 全 部 服务 ,如 Infoseek、Excite、 
Yahoo、Hotbot、Lycos。 

(5) 全 球 前 20 家 电信 ISP 中 的 75% 采 用 .了 Sun 的 解决 方案 。Sun 在 银行 业 、 证 券 业 及 
全 球 贸易 (Global Trading) 等 领域 是 第 一 位 的 UNIX 平台 供应 商 。 

Sun 公司 与 合作 伙伴 已 经 先后 为 许多 世界 大 型 金融 机 梅 实现 了 CA 解决 方案 。 例 如 ， 
Entrust 公司 占有 7$% 的 公 钥 基础 设施 (Publlc Key Infrastructwre，PKD) 市 场 ， 其 中 大 部 分 运 
行 在 Sun Ра Е. РКИСА 主要 供应 商 Entrust、GTE CyberTrust 和 VeriSign 公司 也 选择 Вип 

平台 作为 内 部 PKI/CA 系统 平台 。 

Sun 除了 提供 Sun 的 安全 产品 (SunScréen 等 ) 之 外 ， 还 与 业界 伙伴 合作 提供 更 广泛 的 安 
全 领域 的 解决 方案 。 

Sun 公司 在 网 上 银行 方面 部 分 成 功 案例 : Citibank、Chase、First Union、 香 港 恒生 银行 、 
香港 大 通 银行 、 香 港 漆 打 银行 、Standard Chartered Bank (SCB)、Wellsfargo、 Bank of America、 
Intuit、Merrilynch、Fortis Bank of Luxenberg、Fedility、Norwest Mortage、John Hancock、 
BankBoston、Sparbanken、Sweden、Janus Fund、Nomura Securities、Discover Brokerage、 
UBS、Cooperative Bank、 中 国 交通 银行 、 中 国 招商 银行 、 中 国 工商 银行 等 。 

2. Sun 公司 的 产品 优势 及 市 场地 位 

自 1988 年 进入 中 国 市 场 后 ,Sun 公司 中 国 业务 基本 保持 很 高 的 年 增长 率 ，1998 年 中 国 
市 场 销售 额 超过 1 亿美 元 。Sun 公司 已 连续 数 年 高 居中 国 工 作 站 市 场 销售 榜首 。 

Sun 公司 产品 优势 如 下 。 

(1) 稳定 可 靠 、 高 伸缩 性 、 性 价 比 高 的 64 位 UNIX 系列 服务 器 。 

(2) 成 熟 的 Solaris 操作 系统 。 

(3) 完善 的 系统 管理 和 网 络 管理 工具 。 

(4) 业界 领先 的 Internet/Intranet/Java 技术 。 
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(5) бип, АОГ, №еіѕсаре 结 成 的 电子 商务 战略 联盟 , 将 加 速 Sun 在 电子 商务 领域 的 发 展 。 
综合 性 能 好 、 价 格 比较 低廉 是 Sun 产品 的 又 一 个 主要 优势 。Sun 拥有 中 国 工作 站 /服务 
器 市 场 巨大 的 份额 和 1000 多 家 大 用 户 。 产 品 广泛 用 于 教育 、 科 研 、 石 油 、 电 信 、 人 金融 、 电 
子 、 化 工 、 交 通 、 航 空 、 机 械 等 行业 。 
Sun 公司 已 在 中 国 设 立 多 个 办 事 处 ， 拥 有 一 支 遍布 全 国 的 由 数 十 家 代理 组 成 的 庞大 而 
有 效 的 销售 队伍 。Sun 公司 的 企业 服务 部 门 可 以 向 重要 的 客户 提供 一 周 24 小 时 的 支持 和 及 
时 的 现场 支持 。 最 高 级 别 的 客户 将 得 到 高 度 安全 的 网 络 连接 ， 企 业 服 务 部 门 能 恒 夜 不 停 地 
远程 监控 系统 ， 检 测 潜在 故障 ， 并 及 时 完成 系统 诊断 和 维护 服务 。 
Sun 公司 凭借 极 具 竞争 力 的 产品 及 密切 合作 的 伙伴 关系 树立 起 牢固 的 市 场地 位 。 它 将 
进一步 引导 世界 范围 内 的 计算 机 网 络 潮流 ， 以 更 新 、 更 好 的 技术 、 产 品 、 服 务 满足 用 户 的 
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6.3.2 SilverStream 在 电子 商务 方面 的 优势 ЕД Қ 


Ху 

Internet 打破 了 时 空 的 限制 ， 拉 近 了 人 们 之 间 的 距离 和 ра Internet 的 电子 商务 的 迅 
速 发 展 为 企业 提供 了 一 种 全 新 的 运作 管理 模式 。 .国内 9 许多 企业 都 面临 着 如 何 尽快 建立 自 
己 的 网 上 应 用 系统 ， е ия 

开发 企业 级 电子 商务 应 用 是 一 项 浩大 的 正 程 7 需要 复杂 的 软 硬 件 环境 的 支撑 。 其 成 败 
的 关键 是 选择 一 个 性 能 卓越 的 Web 服务 器 作为 开发 平台 , 它 必 须 能 够 实现 复杂 的 业务 好 辑 ， 
承担 繁重 的 事务 处 理 ， 方便 地 连接 企业 数据 库 。 同时 安全 性 、 可 扩展 和 易 维 护 也 是 必须 考 
虑 的 重要 因素 。SilverStream 应 用 服务 器 作为 www 技术 的 头 产品 ， 优 秀 的 应 用 服务 器 
和 开发 环境 ， 是 大 型 企业 级 直子 商务 开发 的 理想 平 从: 1. 

SilverStream 在 电子 商务 方面 存在 如 下 优 热 \ я 

1. 完全 基于 ВЕ а 

азун, 各 种 机 构 正 面临 着 一 种 艰难 的 挑战 ， 既 要 在 日 益 缩短 的 开 
发 周期 内 降低 成 本 ， 又 要 提供 广泛 的 电子 商务 服务 。 为 了 解决 这 个 问题 ， 许 多 公司 都 正在 
研究 如 何 使 用 Java 在 中 间 层 实施 商业 逻辑 。Java 的 使 用 者 常常 发 现 ， 开 发 变 得 简单 了 ， 部 
署 的 速度 也 变 快 了 。 此 外 ， 分 布 式 Java 应 用 的 实施 还 可 以 提高 可 伸缩 性 和 可 靠 性 。 
12 ЕЕ(Јауа 2 Enterprise Edition) 是 一 种 利用 Java 语言 的 标准 体系 结构 定义 ， 如 今 ， 利 用 
它 ， 各 公司 可 以 更 为 方便 地 在 中 间 层 加 速 分 布 式 部 署 。 在 企业 开发 工作 中 利用 这 种 体系 结 
构 ， 开 发 者 将 不 必 担 心 运行 关键 商务 应 用 所 需 的 “管道 工程 ” 从 而 可 以 集中 精力 重视 商业 
逻辑 的 设计 和 应 用 的 表示 。 
如 果 希 望 确保 应 用 是 以 相 容 的 方式 建立 的 ， 即 可 伸缩 、 可 靠 并 与 其 他 企业 应 用 兼容 ， 
则 建议 采用 且 EE。 它 的 部 署 技巧 、 快 速 的 执行 速度 及 安全 方面 的 改进 , 堪 称 一 种 物 有 所 值 
的 技术 ， 能 够 承载 企业 应 用 框架 。 它 能 够 减轻 某 些 中 间 层 管道 工程 的 负担 ， 开 发 人 员 将 会 
对 重新 编码 兴趣 嚼 然 。 

基于 J2 ЕЕ 的 SilverStream 应 用 服务 器 , 针对 大 型 企业 级 电子 商务 应 用 的 特点 , 提供 了 
对 业务 逻辑 (Business Logic) 的 完整 支持 。 例 如 ， 事件 触发 功能 (实现 流程 的 自动 化 ), 会 话 管 
理 功 能 (实现 页 面 之 间 的 有 机 关联 )， 事 务 管理 功能 (保证 事务 的 一 致 性 )， 全 文 检索 功能 (无 
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须 编 程 的 全 文 检索 )， 历 史记 录 ( 版 本 跟踪 ) 功 能 (自动 记录 数据 库 的 变动 历史 )， 结 果 分 发 功 
能 (实现 远程 安装 、 维 护 功能 )， 连 接 池 功 能 (提高 数据 库 访问 的 性 能 )， 线 程 池 功能 (提高 系 
统 运行 速度 )， 数 据 缓冲 功能 (提高 数据 访问 的 速度 、 减 轻 数据 库 负 担 )，Servlet 功能 (支持 全 
动态 页 面 )， 数据 源 对 象 功能 (实现 与 任意 数据 源 连接 的 接口 )， 可 重用 对 象 功能 (实现 应 用 逻 
辑 与 界面 的 分 离 ), 服务 器 监督 功能 (可 全 面 监 督 、 管 理 服务 器 的 运行 ), CORBA、RMI、DCOM 
连接 功能 (与 其 他 广泛 的 应 用 协同 工作 ) 等 ， 对 于 提高 系统 整体 功能 、 性 能 都 是 非常 重要 的 ， 
为 SilverStream 成 为 一 个 真正 的 企业 级 服务 器 葛 定 了 坚实 的 基础 。 
2. 开发 快 


时 间 就 是 金钱 ， 用 户 希 望 自己 的 电子 商务 平台 开发 周期 短 ， 尽 快 投 入 使 用 ， 在 竞争 对 
手 林立 的 市 场 经 济 中 处 于 领先 地 位 。 
要 在 一 般 的 Web 服务 器 上 做 开发 ， 需 要 掌握 5 或 6 利 开发 工具 ， 对 开发 人 员 提出 了 很 
高 的 要 求 ， 难 度 的 增加 使 开发 周期 延长 。 而 SilverStream 提供 了 :个 集成 的 、 高 度 可 视 化 
的 开发 平台 ， 可 以 满足 各 个 层次 开发 人 员 的 需求 。 对 于 гея, 可 使 用 向 导 式 和 可 视 
化 方法 ， 方 便 地 开发 自己 的 系统 ， 对 于 专业 人 员 可 用 辅助 式 和 自由 式 方法 ， 开 发 出 功能 强 
大 的 系统 ; 而 伪 码 式 开 发 则 介 于 两 者 之 间 ， 既 具有 直观 界面 ， 又 可 实现 比较 丰富 的 功能 。 
专业 人 员 也 常常 通过 向 导 式 和 可 视 化 开发 方法 迅速 地 构造 出 原型 系统 和 系统 杠 保 ， 再 通过 
辅助 式 和 自由 式 方法 进行 具体 细节 的 开发 ;天 大 提高 开发 效率 。 
和 其 他 应 用 服务 器 相 比 ， ЗПустбиеат 具有 完整 的 集成 开发 环 : 境 (SilverDesigner) 一 一 可 
视 化 、 事 件 驱 动工 具 和 单一 且 二 - 致 的 界面 。 иван 据 驱 动 的 HTML 网 页 Јауа 
应 用 程序 或 事物 对 象 ， 利 用 SilverStream 提供 的 太 基 5 的 函数 ， 都 能 快速 、 方 便 地 
实现 。 ~ А 
无 论 是 Visual>Basic、 Power Builder _ 还 是 刚 入 门 的 开发 人 员 ， 都 会 为 Silver 
Designer 所 带 来 的 开发 感觉 无 比 惊喜 。 在 авт 高 手 们 看 到 的 是 一 个 似曾相识 的 、 
与 Power Buible? 和 Visual Basic 极其 类 似 的 开发 环境 ， 几 乎 不 需要 更 多 的 适应 时 间 就 可 以 
开始 工作 ， 而 新 手 则 感觉 到 了 一 种 非常 友好 的 气氛 一 一 丰富 的 提示 信息 、 完 整 且 详细 的 
“help”， 可 以 使 其 在 极 短 的 时 间 里 非常 轻松 地 步 入 Web 世界 的 应 用 开发 中 。 
完全 开放 的 、 可 视 化 的 开发 环境 为 我 们 提供 了 非常 清晰 的 开发 阶段 : 向 导 式 (Wizard) 
开发 、 可 视 化 (Visual) 开 发 、 伪 码 式 开发 (Single Action)、 辅 助 式 开发 (Java as 4GL)、 自 由 式 
开发 Java as 3GL)。 这 是 一 个 可 以 完全 适应 各 个 应 用 层次 开发 工作 的 环境 。 每 个 阶段 开发 出 
来 的 系统 都 可 以 马上 投入 实际 的 网 络 应 用 中 ， 随 着 开发 进行 到 的 不 同 阶 段 ， 用 户 会 发 现 系 
统 更 加 完善 、 功 能 更 加 强大 ， 这 也 同样 适应 了 公司 自身 的 发 展 ， 不 需要 在 下 一 次 升级 时 使 
不 同 的 系统 。 
Table、Form、View、Media、Objects、Page 一 一 从 最 基本 的 数据 库 表 结构 的 构造 (Table) 
到 Intranet(Form)、Internet(Page) 的 应 用 或 者 到 Extranet 的 综合 应 用 , 都 很 轻松 。SilverStream 
以 支持 多 种 媒体 (Media)， 如 声音 、 图 像 、 各 种 文档 、Jars 等 ， 同 时 它 也 提供 了 面向 对 象 
编程 控制 。 在 对 象 中 ， 它 提供 了 多 种 触发 (Triger) 机 制 ， 如 时 间 触 发 、 电 子 邮 件 触发 、 调 
触发 、 服 务 于 页 面 请 求 的 Servlet 触发 等 ， 这 些 使 开发 人 员 的 思路 更 清晰 ， 使 他 们 在 开发 
过 程 中 可 以 更 加 灵活 地 对 遇 到 的 各 种 问题 进行 有 针对 性 的 编程 。 
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2 
计算 机 网 络 系统 集成 与 工程 设计 案例 教程 Ер. 


一 种 出 色 的 开发 语言 是 开发 一 个 优秀 应 用 系统 所 不 可 缺少 的 ，Java 语言 无 疑 代 表 了 当 
今世 界 的 新 潮流 。SilverDesigner 作为 优秀 的 开发 平台 ， 当 然 要 使 用 这 种 优秀 的 语言 。 带 有 
纯 Java 开发 工具 的 SilverDesigner 的 开发 能 力 得 到 了 进一步 的 提高 。 不 仅 如 此 ， 
SilverDesigner 还 将 Java 语 言 中 常用 的 多 种 类 库 集 成 在 一 起 ,省 去 了 开发 者 查找 调用 的 工作 。 
在 做 辅助 式 开 发 时 ， 开 发 环境 给 出 了 非常 详细 的 提示 信息 ， 来 解释 如 何 对 某 个 对 象 的 某 个 
事件 做 什么 工作 (方法 调用 ) 及 要 用 到 什么 参数 等 ， 开 发 者 只 需要 添 入 相应 的 参数 就 能 完成 
该 工作 。 此 外 ，SilverDesigner 环境 还 包括 НТМ. СОКВА IDL 开发 工具 及 支持 第 三 方 的 
产品 。 

所 有 开发 出 来 的 东西 都 存储 在 关系 数据 库 中 ， 非 常 利于 管理 、 团 队 开 发 和 远程 开发 ， 
户 可 以 通过 网 络 随时 查看 开发 进度 ， 并 提出 相应 的 修改 意见 和 建议 ， 使 最 终 的 结果 可 以 
完全 满足 用 户 的 最 终 需 求 ， 而 项 目 主管 则 可 以 根据 开发 情况 ， 随 时 做 出 调整 ， 以 期 达到 最 
高 的 工作 效率 和 最 好 的 经 济 效益 。 开 发 结果 可 以 通过 网 络 发 布 到 最 终 的 应 用 服务 器 上 ， 不 
必 进 行 现场 安装 ,这 样 使 用 户 在 最 短 的 时 间 里 得 到 他 们 的 应 用 系统 ,并 可 以 边 使 用 边 完善 ， 
直到 最 终 完成 全 部 开发 ， 用 户 将 能 尽早 从 新 的 应 用 系统 中 得 到 利益 。 

图 6.16 所 示 为 著名 的 PC Week 实验 室 对 SilverSitream 开发 环境 检测 后 的 高 度 评价 。 
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6.16 РС Week 对 SilverStream 的 评价 
3. 负载 均衡 和 容错 机 制 

随 着 业务 的 发 展 , 信息 系统 也 需要 扩展 . 这 就 需要 更 大 的 服务 器 和 多 服务 器 并 行 工作 ， 
而 系统 不 能 重新 开发 。 这 似乎 是 一 个 很 复杂 的 问题 ，Web 服务 器 没有 考虑 这 个 问题 。 
对 于 重要 的 企业 级 信息 系统 ， 其 性 能 和 可 靠 性 是 至 关 重 要 的 。 然 而 没有 一 台 计 算 机 可 
以 保证 完全 符合 性 能 要 求 ， 并 且 保 证 不 会 出 故障 。 所 以 多 计算 机 并 行 处 理 显得 非常 需要 。 
并 行 处 理 一 来 可 以 平衡 负载 ， 提 供 充分 的 性 能 ， 二 来 保证 了 可 靠 性 ， 一 台 计 算 机 出 故障 ， 
其 他 计算 机 可 以 接管 它 的 任务 ， 从 用 户 角度 看 是 无 故障 的 。SilverStream 的 所 有 的 应 用 服务 
器 具有 若干 种 类 的 负载 平衡 和 错误 处 理 机 制 。 负 载 平衡 意 为 一 组 应 用 服务 器 处 理 为 一 族 ， 
对 服务 器 的 请 求 由 调度 程序 做 如 下 处 理 : 把 请 求 送 至 最 不 忙碌 的 服务 器 ， 此 后 客户 就 和 该 
R 务 器 通信 。 负 载 平衡 具有 扩充 性 ， 随 着 用 户 负 载 的 增加 ， 可 以 将 更 多 的 机 器 加 入 到 族 中 ， 
图 6.17 所 示 。 
在 重要 的 企业 ， 一 旦 连 入 Internet， 信 息 系 统 是 24 小 时 不 能 停 的 ， 这 是 企业 的 形象 问 

题 。 这 需要 解决 多 服务 器 单一 入 口 、 并 行 工 作 、 互 为 备份 的 问题 。 
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无 单 点 故障 
1, ТР 










自动 重 起 功能 
包含 在 训 度 机 、 
服务 器 中 


SilverStream 


Ее 


86.17 多 机 并 行 处 理 实现 负载 均衡 


SilverStream 错误 处 理 具有 容错 功能 ， 如 图 6.18, 所 示 。 如 果 族 中 的 一 台 机 器 发 生 故障 ， 
新 的 请 求 可 改 送 到 其 它 服务 器 上 。 然 而 简单 的 错误 处 理 并 不 能 解决 全 部 问题 ， 如 果 用 户 在 
5 个 页 面 序列 的 中 间 操 作 时 ， 用 户 在 提交 第 :3 个 页 面 之 前 服务 器 发 生 故 障 ， 负载 平衡 机 制 
会 意识 到 该 服务 器 已 失灵， 并 且 把 用 户 改 道中 向 另 一 服务 器 。 但 是 在 新 服务 器 中 却 没有 该 
用 户 以 前 的 状态 和 会 话 数据 。 鉴 于 这 种 情况 SilverStream 还 提供 会 话 级 的 出 错 处 理 ， 状 态 
及 会 话 数 据 复制 给 族 中 的 其 它 服 务 器 或 者 放置 在 持久 的 存储 器 (如 数据 库 ) 中 。 这 样 对 每 个 
服务 器 都 可 使 用 该 用 户 的 状态 数据 。 


会 话 层 容错 
HT 
客户 端 调度 机 将 会 моен 


ря да Е 
ДТ ер 请 
АШ 2 


服务 器 3 通过 SilverStream 的 
持久 会 话 对 象 恢复 会 话 数 据 





























图 6.18 多 机 并 行 处 理 的 容错 机 制 








4. 性 能 好 ， 效 率 高 
如 果 一 台 机 器 能 做 两 台 甚 至 3 台 机 器 能 人 对 企业 来 说 ， 可 以 节省 大 量 金钱 。 
4 6.19 所 示 为 Sun 公司 的 SilverStream 与 另外 两 种 系统 的 性 能 测试 对 比 ，Sun 公司 


SilverStream 的 基本 性 能 测试 明显 优 于 其 他 品牌 的 厂家 系统 。 




















每 秒 送出 的 
动态 HTML 
页 面 数 
200 个 机 械 手 150 
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1 500 一 2 000 个 
用 户 同时 访问 量 100: 


50: 
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рве 系统 A 
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< 系统 B 





图 6.19 Sun 公司 SilverStream 与 另外 两 稀 系 统 的 性 能 测试 对 比 
图 6.19 所 示 为 SilverStream 应 用 服务 器 在 同时 使 用 200 个 机 械 手 运行 一 个 “混合 ” 脚 


本 方案 (每 24 页 串 成 8 个 模块 ) 的 情况 Кадан нозу HTML 页 面 数 与 


对 比 。 


综 上 所 述 ，SilverStream 可 以 汶 企 业 赢 得 大 量 的 宝 


业 在 商界 赢得 更 多 的 机 会 ， 提 高 企业 的 竞争 力 。 


6.4 主机 系统 规划 


根据 保险 公司 保险 的 网 上 业务 需求 ， 
以 及 Web 服务 器 、 








可 靠 的 机 架 式 服务 器 。 





环境 颇 为 适宜 。 应 用 服务 器 和 数据 库 服 务 器 采 月 
通道 等 软件 增强 性 能 ， 可 以 大 大 缩减 停机 
的 系统 ， 从 而 提高 资源 利 
运行 在 E220R 上 。E220R 在 设计 考虑 上 与 











系统 管理 工具 及 动态 再 配置 和 备用 
以 将 应 
性 。 内 外 两 道 防火 墙 软件 


























应 用 服务 器 、 数 据 库 服 务 器 的 业务 特点 ， 
Enterprise 420R( 以 下 简称 “E420R”)， 它 适合 于 有 成 本 意识 的 服务 提供 商 使 
其 具有 的 密集 结构 和 机 架 式 安装 对 于 占 地 面积 和 灵活 性 要 求 很 高 的 
日 E3500， 它 富有 弹性 的 体系 结构 、 先 进 的 


服务 器 和 数据 库 服 务 器 作为 互 为 备份 
采用 SunScreen 3.0, 


同时 考虑 到 系统 的 安全 性 、 


贵 时 间 ， 通 过 强大 的 网 络 功能 ， 


5 另外 两 种 系统 的 


为 企 


可 靠 性 和 可 扩展 性 ， 
建议 Web 服务 器 采用 Sun 








目的 功能 强大 、 














寺 间 。 另 外 可 














率 和 系统 的 可 靠 








E420R 相似 ， 扩 展 余 地 小 于 E420R， 支 持 两 个 Ultra SPARC II 400MHz CPU 和 2GB 内 存 。 





所 有 系统 均 运行 于 稳定 、 


6.4.1 E420R 和 E220R 的 特点 





E420R 和 E220R 





系统 的 高 性 能 、 


Gr 


安全 、 易 管理 、64 位 


肛 务 器 适用 于 有 成 本 意识 的 服务 提供 商 使 用 的 功能 强大 的 、 可 靠 
架 式 服务 器 。 对 于 Internet 及 网 络 服务 、 各 类 金融 服务 、 电 子 商务 及 密集 计算 等 应 
结构 上 的 密集 程度 、 价 位 的 适中 及 是 否 





的 Solaris 操作 系统 上 。 


的 机 
来 讲 ， 























物 有 所 值 都 是 客户 选 购 系统 时 要 考 
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虑 的 因素 。E420R 和 E220R 服务 器 是 这 些 应 用 的 理想 选择 ， 具 有 强大 的 处 理 能 力 、 密 集 的 
结构 ， 系 统 提供 的 高 可 靠 性 、 可 用 性 和 可 维护 性 ， 正 是 客户 所 希望 的 性 能 。 它 的 主要 特点 
如 下 。 


1. Ultra SPARC II 处 理 器 


E420R 和 E220R 服务 器 采用 Ultra SPARC П 处 理 器 ， 主 频 为 450MHz。 外 部 高 速 缓存 
4МВ, 带 有 ЕСС 校 验 的 内 存 高 达 4GB 和 2GB, 所 有 内 存 采 用 两 路 或 四 路 Interleaving 技术 ， 
大 大 降低 了 系统 延迟 。 


2. ОРА НЕ 


在 主板 上 采用 了 新 型 的 UPA 互 连 技术 来 连接 处 理 器 、 内 存 、LIO 通道 ， 系 统 内 存 数 据 
通道 宽 达 576 位 , 其 中 512 位 为 数据 ，64 位 为 错误 检查 和 纠正 ( ог Correcting Сойе, ЕСС) 
校 验 信息 。 其 采用 独立 的 地 址 总 线 和 数据 总 线 ， 当 采用 450MHz СРО ЕЎ, ОРА 总 线 的 时 钟 
高 达 112MHz， 使 系统 适用 于 多 任务 、 多 处 理 环境 ， 有 效 地 不 理 多 个 同时 存在 于 处 理 吕 ， 
内 存 和 IO 装置 之 间 数 据 和 地 址 传输 的 请 求 。 хе 

SS 


3. 强大 的 IO 吞吐 能 力 


E420R 和 E220R 提供 强大 的 系统 VO сяра: ро 春 吐 量 分 别 超过 1Gbs 和 350Mb/s， 
包含 4 条 PCI 的 插 模 ; 标准 配置 带 有 5 自 适应 快速 以 太 网 卡 ， 可 以 根据 用 户 网 
络 系统 的 需要 ， 自 动 选择 采用 10 су 的 传输 速率 传送 信息 ; Е 4206 和 Е 2208. 
系统 带 有 40Mb/s Ultra SCSI з М Fast/Wide SCSI- а: 全 可 为 用 户 提供 必需 的 IO ТЕ 
吐 量 。 


4. 存储 容量 _ „Х Р NS ра 
Е 4206 芯 АСР) 40Mb/s 的 око Уест 通道 , 可 有 两 个 9.1GB 或 2 个 18.2GB 的 
了 驱动器， 内 置 硬盘 容量 为 36.4GB。 可 选择 内 置 12 一 24GB4-mm 或 14GB 的 8-mm 磁带 机 。 


另外 ， 系 统 支持 多 个 АЛО 1000 或 3500. А 5000 磁盘 阵列 ， 使 系统 的 最 大 磁盘 存储 空间 
达到 6.3TB。 可 连接 多 种 外 接 磁 带 备 份 设备 、 磁 带 机 、 磁 带 库 等 。 


6.4.2 Sun 公司 ЕЗ500-Е6500 服务 器 






































Sun E3500-E6500 系列 服务 器 有 6 个 主要 特点 。 
1. 体系 结构 带 来 的 优异 性 能 


Sun Ultra 企业 服务 器 扩展 了 传统 网 络 服务 器 性 能 ， 采 用 了 一 些 过 去 只 有 在 大 型 主机 上 
才 有 的 关键 技术 , 将 多 处 理 器 性 能 、 系 统 容量 和 外 设 连通 性 提高 到 一 个 新 的 层次 上 。 此 外 ， 
Sun 注重 平衡 的 系统 性 能 ， 使 每 个 部 件 通 过 合理 化 的 设计 和 集成 来 提供 系统 最 优 性 能 。64 
位 Ultra SPARC 处 理 器 、 较 宽 的 内 存 带宽 、 高 速 的 系统 总 线 、 极 低 的 内 存 时 延 和 改进 的 IO 
性 能 ， 都 有 助 于 提供 平衡 的 运行 性 能 。 

2. RAS 特性 带 来 的 高 可 靠 性 

在 Sun 企业 服务 器 中 ， 系 统 设计 使 用 数量 少 、 可 靠 性 高 的 部 件 和 元 余 电源 /冷却 模块 来 
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延长 硬件 寿命。 热 更 换 硬 件 、 纠 错 内 存 和 总 线 及 自动 系统 恢复 等 技术 都 支持 高 可 用 时 间 。 
系统 板 和 电源 /冷却 模块 在 各 系统 间 是 可 以 互 换 的 ， 以 减少 大 量 备 件 库存 的 需要 。 = 
工具 、 远 程控 制 能 力 和 强化 的 诊断 功能 由 于 具有 预防 性 维护 功能 ， 故 而 简化 了 管 

Sun 企业 服务 器 的 RAS 特性 包含 以 下 几 个 方面 。 

1) 可 靠 性 

(1) 使 用 数量 少 、 设 计 简单 、 可 靠 性 高 的 部 件 。 

(2) 使 用 纠 错 码 增强 数据 的 完整 性 。 

(3) Х ВАШ 的 支持 。 

2) 可 用 性 

(1) 宛 余 的 CPU、CPU/ 内 存 板 。 

(2) 自动 系统 恢复 。 и 

(3) 动态 配置 (Dynamic Кесопйошгацоп, ОК). _ | 

(4) 蔡 换 路 径 (Alternate Райто, АР). ДА 

(5) 元 余 电源 和 冷却 系统 。 Pe 

3) 可 维护 性 ма 

(1) 热 插 拔 更 换 硬件 。 NO- 

(2) 服务 器 系列 间 部 件 可 互 换 。 Поло 

(3) 系统 监视 。 <<! 

(4) Solaris 管理 中 心 基于 图 形 的 江 具 денес 硬件 故障 预测 )。 

(5) 一 周 24 а 596 

3. 可 扩展 性 

ана Жана: ае Н, БМ 存储 容量 与 IO 吞吐 量 也 
应 得 到 提高 。 折 以 个 企业 级 的 服务 器 应 具有 好 的 扩展 性 能 。 在 企业 服务 器 中 ，E3500 
可 配置 1~8 个 CPU、128MB~8GB 内 存 和 总 共 72.8GB 的 内 部 磁盘 容量 ， 内置 磁盘 均 支持 
热 插 拔 ， 最 大 存储 容量 大 于 2TB。 

4. 可 缩放 能 力 

ЕХ500 系列 服务 器 都 采用 高 度 模块 化 设计 , 用 户 很 容易 通过 使 用 不 同 数目 的 CPU/ 内 存 
板 和 IO 板 来 配置 切合 应 用 需求 的 系统 。 当 需要 很 强 的 计算 能 力 时 ， 可 以 在 系统 所 支持 的 
范围 内 多 配置 CPU/ 内 存 板 ， 需要 很 高 的 IO 吞吐 量 时 ， 可 相应 增加 IO 板 的 数量 。E3500 
最 多 可 配置 5 块 系统 板 , 在 配 有 最 大 数目 的 Ultra SPARC П 模块 或 IO 设备 的 情况 下 ,高 吞 
吐 能 力 的 系统 总 线 和 IO 体系 结构 有 效 防 止 了 系统 瓶颈 ， 并 保证 了 系统 性 能 。 

5. 投资 保护 

事实 上 EX500 的 所 有 部 件 都 是 相同 的 ， 用 户 在 升级 到 较 大 系统 时 ， 可 通过 将 部 件 从 现 
有 系统 移 至 新 系统 来 保护 现 有 技术 投资 。 

6. 可 升级 能 力 

EX500 的 高 度 模块 化 设计 意味 着 非常 容易 升级 到 新 技术 和 高 性 能 。 系 统 支持 下 一 代 的 
Ultra SPARC 处 理 器 、 磁 盘 阵 列 、 磁 带 设备 、Sbus 卡 及 网 卡 。 



































Ж 














ES 


6.4.3 SunScreen 防火 墙 产品 


Sun 公司 设计 和 开发 出 的 防火 墙 产品 SunScreen 的 特点 是 网 络 安全 结构 完善 、 安 全 等 级 
高 、 功 能 强 ， 而 且 复 杂 程 度 低 。SunScreen 把 非常 先进 的 包 过 滤 、 确 认 及 保密 技术 同 简单 的 
管理 机 制 组 合 在 一 起 ， 来 提供 强 有 力 且 使 用 方便 的 安全 性 解决 方案 。 它 独立 于 网 络 、 协 议 
及 应 用 程序 。 

SunScreen SecureNet 有 两 种 配置 方式 : 路 由 (Routing) 方 式 和 隐形 (Stealth) 方 式 ， 二 者 各 
具 特 色 。 在 路 由 方式 下 ， 它 运行 在 Solaris 操作 系统 之 上 ， 有 具有 数据 包 过 滤 、 用 户 认证 和 代 
理 功能 ， 是 业界 最 快 的 防火 墙 之 一 。 在 隐形 方式 下 ， 该 防火 墙 在 网 络 上 是 隐形 的 ， 没 有 IP 
地 址 ， 是 不 透明 的 ， 并 可 选择 将 此 防火 墙 运行 在 经 过 剪裁 固化 的 操作 系统 之 上 ， 因 而 是 业 
界 强大 的 网 络 安全 产品 。 

SunScreen 基于 高 性 能 、 低 价格 的 Ultra SPARC 技术 ， 能 以 交 钥 是 方式 的 解决 方案 向 上 
户 提供 符合 标准 的 加 密 、 鉴 别 和 保密 特性 。 再 加 上 它 高 效 的 网 络 习 灵活 的 程控 能 力 ， 所 以 
便 成 为 公司 连 入 Internet 和 建立 内 部 网 络 的 理想 选择 方案 。 <、 

SunScreen 具有 先进 的 功能 (如 严格 筛选 )， 并 运行 王 通用 的 Sun 服务 器 上 。 这 意味 着 ， 
SunScreen 软件 与 Sun 各 种 服务 器 的 配合 是 非常 灵活 的 。 它 具 有 一 个 先进 的 图 形 用 户 界面 ， 
可 以 提供 一 种 简单 、 直 观 的 方式 ， 执行 安全 策略 并 规定 安全 规则 。 

SunScreen 不 是 路 由 器 ， 因 此 是 不 可 发 现 的 > 信息 包 通 过 它 时 ， 不 会 记录 下 任何 有 关 它 
存在 的 迹象 。 这 样 ， 洪 在 的 入 侵 者 很 少 利用 它 。SunScreen 还 可 以 将 几 条 线路 作为 具有 相同 
下 地 址 范围 的 单一 网 络 进行 管理 * 这 就 不 需要 额外 的 下 地 址 和 接口 ， 并 上 且 可 以 提供 一 个 中 
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Sunsereef ЕЗ: SPARC 技术 的 专用 硬件 装置， 其 操作 系统 不 允许 注册 ， 并 且 林 
止 使 用 所 有 的 标准 网 络 服务 程序 (如 maiD。 包 过 滤 配 置信 息 (由 图 形 用 户 界 面 规定 )， 在 一 种 
利用 密码 的 安全 方式 下 装 到 装置 中 。 确 认 技术 对 信息 和 管理 人 员 两 者 进行 核实 。 一 旦 配置 
就 绪 并 开始 运行 ，SunScreen 将 提供 一 个 中 心 扼 流 点 ， 用 于 筛选 、 记 录 及 报警 ， 甚 至 在 发 生 
紧急 情况 时 断 开 线路 。 它 有 多 个 以 太 网 终端 口 ， 其 中 一 个 端口 专 供 管理 站 使 用 。 

2. 包 过 滤 能 力 


SunScreen 包 过 滤 引 擎 , 对 进入 和 离开 可 靠 网 络 的 信息 进行 筛选 。 它 可 以 提取 和 审查 信 
息 包 的 任 一 部 分 ， 以 便于 确认 适用 的 规则 和 决定 采取 的 行动 。 可 以 对 信息 包 采 取 的 行动 包 
括 : 通过 ， 拒 收 ， 对 发 送 者 通知 的 拒 收 、 加 密 、 解 密 、 报 警 及 记录 。 

状态 消息 也 可 以 加 以 保存 ， 这 将 有 助 于 安全 地 提供 UDP 和 ТСР 服务。 过滤 引擎 把 从 
信息 包 中 提取 的 有 关 信 息 收集 起 来 ， 并 利用 这 些 信息 做 出 有 关 未 来 信息 包 的 决定 。 以 FTP 
为 例 ， 引 擎 将 从 发 出 的 FTP 请 求 中 提取 端口 命令 信息 (端口 号 )， 并 且 在 此 消息 的 基础 上 ， 
允许 FTP 数据 在 连接 期 间 内 以 分 配 的 端口 号 连接 。 

3. 安全 保密 


Sun 公司 推出 了 全 新 的 安全 、 保 密 性 良好 的 产品 SunScreen。 这 种 全 新 的 高 技术 产品 能 
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给 用 户 提供 最 大 的 安全 保密 性 ， 主 要 特点 如 下 。 
(1) 在 SunScreen 产品 中 ， 其 核心 是 一 个 功能 很 强 的 数据 分 组 扫描 监视 模块 ， 此 模块 具 
有 很 强 的 扫描 过 滤 功 能 和 很 强 的 分 组 功能 。 利用 这 个 模块 可 以 按照 确定 的 规则 控制 访问 权 ， 
规定 外 界 允 许 访问 公司 内 部 ， 与 公司 内 部 建立 联系 。 
(2) SunScreen 产品 可 以 确定 在 网 络 上 人 允许 进行 哪些 服务 ， 对 文件 的 传送 允许 单 向 传送 
还 是 允许 双向 传送 等 服务 都 是 可 以 控制 的 。 
(3) SunScreen 在 网 络 上 可 以 是 隐形 的 ,这 是 SunScreen SecureNet 隐形 配置 的 最 大 特点 。 
(4) 将 分 组 模块 放 在 主机 里 是 极其 危险 的 。 因 为 当 有 人 从 网 络 登 记 到 主机 上 时 ， 存 储 
在 主机 里 的 所 有 程序 和 软件 都 会 受到 登录 人 的 攻击 ， 甚 至 伤害 ， 这 种 保密 模块 本 身 也 有 可 
能 会 受到 攻击 和 伤害 。 但 SunScreen 的 安全 保密 模块 在 系统 中 独立 存在 ， 不 会 受到 上 述 攻 
击 和 伤害 .SunScreen 的 een оН, ХУНУК 两 个 不 


























同 的 设备 。 利 用 SunScreen 装置 既 能 保证 系统 原样 运行 ， 又 可 忆 各 用户 提供 最 大 的 安全 保 
密 性 功能 。 КАКА 
(5) SunScreen 产品 具有 分 组 监控 扫描 过 滤 功能 ， WE 制 和 限制 访问 权 。 
(6) SunScreen 产品 具有 很 强 的 密码 加 密 功 能 ,可 以 来 在 公用 网 络 (如 Interneb 上 建立 
虚拟 加 密 系统 。 在 SunScreen 产品 中 有 实际 以 自动 充 成 安全 保密 工作 的 装置 ， 它 混合 使 
用 了 专用 密码 编码 技术 和 公用 密码 编码 技术 二 其 最 大 的 好 处 是 安全 、 可 靠 、 方 便 、 功 能 强 、 
性 能 好 。 此 外 ，SunScreen 产品 还 能 ; 的 密 钥 管 理工 作 。 
SunScreen 之 间 可 以 利用 各 种 加 密 标 ; 在 亿 信 息 包 级 椒 十 信息 包 内 容 进 行 加 密 和 解密 ， 
这 对 于 最 终 用户 和 应 用 程序 都 是 透明 的 。SunSereen 利用 这 有 确认 协议 、 密 钥 产生 及 管 
理 技 术 的 加 密 能 力 ， 在 采用 SunSereen 的 位 置 之 问 提供 确认 和 保密 性 能 ， 
4 фен | ж. ХМ 
有 此 组织 的 办 信 室 ， 常常 分 散在 各 地 [SuiSereen 可 以 为 这 些 处 于 不 同 地 理 位 置 的 办 公 
室 提 供 一 种 机 制 ， 人 允许 它们 将 公有 网 络 作为 安全 的 专用 网 络 使 用 ， 既 不 需要 设置 专用 线路 ， 
也 不 需要 修改 应 用 程序 。 这 种 机 制 是 通过 数据 隧道 实现 的 。 当 使 用 隧道 时 ， 数 据 信 息 包 被 
密封 在 其 他 信息 包 的 内 部 并 予以 加 密 ， 并 使 公用 网 络 起 专用 网 络 的 作用 。 利 用 这 种 方式 ， 
就 可 以 将 分 散 的 办 公 室 当 做 一 个 虚拟 专用 网 络 进行 管理 。 在 这 一 网 络 上 的 主 计算 机 ， 可 以 
有 相同 的 网 络 ТР 地 址 范围 。 
5. 图 形 用 户 界 面 
图 形 用 户 界 面 提供 一 种 简便 的 执行 安全 策略 的 方式 。 管 理 人 员 不 需要 学 习 低级 协议 ， 
也 不 需要 操心 规则 序列 和 发 生 安全 漏洞 。 利 用 图 形 用 户 界 面 规定 准许 的 服务 程序 ， 经 加 密 
通道 装 到 过 滤 装 置 中 。 当 选择 提供 的 服务 程序 时 ， 需 要 特别 注意 包 过 滤 是 根据 下 述 原则 工 
作 的 : 拒绝 未 经 明确 准许 的 服务 程序 。 如 果 管 理 人 员 没有 设置 允许 特殊 信息 通过 的 规则 ， 
SunScreenTM 将 不 允许 它们 通过 。 
利用 图 形 用 户 界面 ， 网 站 管理 人 员 可 以 修改 过 滤 规 则 和 加 密 参 数 ， 恢 复 当 前 的 
SunScreen 配置 并 进行 编辑 , 恢复 记录 文件 并 把 记录 文件 和 配置 存储 到 磁带 上 。 一 个 图 形 
户 界面 可 以 同时 管理 多 台 SunScreen。 

























































































































































































057 вее 电子 商务 系统 (保险 ,的 集成 方案 设计 


采用 SunScreen 网 络 安全 系统 而 不 考虑 其 它 安全 系统 的 原因 ， 可 以 概括 为 以 下 几 点 ; 
严格 信息 包 过 滤 ， 了 地 址 转换 ， 确 认 和 加 密 工具 。 


6.4.4 Solaris 操作 系统 


1. Solaris 操作 系统 的 特点 


1) 企业 网 络 互 联 

Solaris 组 合 了 带 有 高 性 能 服务 器 功能 的 桌面 系统 和 世界 上 最 强大 的 网 络 化 计算 环境 。 
它 为 用 户 提供 了 透明 访问 资源 的 能 力 ， 无 须知 道 这 些 资源 分 布 于 何 处 ， 运 行 于 何 种 机 型 
Fr 
Solaris 的 网 络 互联 基于 开放 式 网 络 计算 (Open Network Computing，ONC) 技 术 。ONC 
一 个 基于 ТСРЛР 的 服务 、 设 施 和 АРІ 族 ， БМ 2. 数据 交换 、 远 程 过 程 
及 分 布 式 命名 服务 。 

在 Solaris 平台 上 还 有 大 量 的 可 过 产品， 如 Sun Link ХУ, эе КНЕ, 

小 型 机 和 其 它 计算 机 环境 的 互联 。 从 
2) 多 平台 支持 
Solaris 软件 环境 是 高 度 可 伸缩 的 ， А, 全 业 计算 环境 ， 支 持 1~64 个 处 
理 器 ， 能 运行 在 多 种 硬件 平台 上 。 тоха вЫ Solaris 具有 相同 的 功能 ， 包 括 对 多 处 理 
平台 的 SMP 支持 。 当前 还 没有 第 二 个 操 统 能 够 跨越 Кас 和 CISC 两 种 结构 

3) 多 处 理 /多 线程 支持 WMA》 

Solaris 支持 Sun 对 称 多 处 理 硬件 ， 其 pa 线程 化 的 ， 所 以 操作 系统 可 
以 充分 利用 多 线程 (MTs 多 处 理 (MP) 的 特长 来 改善 整 你 系统 性 能 。 
4) 优化 的 数据 库 支 能 力 И 
Sun А 公司 通过 与 这 些 主要 数据 库 厂 商 的 紧密 治 作 ， 使 Oracle、Informix 和 Sybase 等 软 
件 的 性 能 在 эдебн F 境 下 得 以 优化 ;可 在 大 型 的 多 用 户 和 数据 环境 中 有 更 快 的 响应 。 
5) 增强 的 /Web 环境 
Solaris 操作 系统 提供 基于 Web 计算 的 WebTone， 支 持 完整 的 Intranet 服务 、 简 便 的 管 
理工 具 ， 可 与 多 种 客户 ， 包 括 UNIX、Windows 和 Macintosh 进行 无 颖 连接 。 

6) 广泛 的 应 用 

Solaris 平台 上 可 运行 10 000 多 个 应 用 软件 。 

7) 本 地 化 

Solaris 对 汉字 提供 了 完全 的 支持 ， 它 包括 所 有 安装 和 配置 接口 ， 以 及 最 终 用 户 的 桌 
环境 。 

8) 安全 性 

Solaris 作为 一 个 成 熟 的 UNIX 系统 ， 其 安全 特性 包含 4 种 类 型 的 保护 : 登录 访问 控 
制 ， 系 统 资源 访问 控制 和 用 户 责任 ;安全 的 客户 机 /服务 器 服务 ， 应 用 和 实用 程序 ， 网 络 
访问 控制 。 

通过 公用 IP 网 络 的 交易 处 理 可 能 会 需要 高 层 的 安全 性 。 对 于 这 些 网 络 ，Sun 公司 提供 
一 些 可 选 的 产品 ， 帮 助 客户 实施 复杂 的 安全 性 解决 方案 。 这 些 产品 包括 Sun Screen SPF、 


Sun Screen EFS 等 。 
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2. Solaris 的 Intranet 软件 
Solaris 的 Intranet 软件 实际 上 为 所 有 客户 机 结构 提供 包括 文件 、 打印、 电子 邮件 、Web 
及 服务 器 网 络 管理 的 完整 ntranet 操作 环境 .用户 可 以 在 运行 所 有 喜爱 的 桌面 应 用 程序 的 同 
时 ， 访 问 网 络 中 的 业务 应 用 程序 和 数据 。 除 此 之 外 ， 软 件 强劲 的 Internet 出 版 和 邮件 特性 ， 
支持 从 传统 工作 组 网 络 操作 系统 向 Intranet 计算 的 转换 。 
6.4.5 “保险 公司 在 线 电子 商务 系统 发 展 规划 建议 
电子 商务 系统 运行 应 具有 高 可 靠 性 。 当 发 生 自然 灾害 ， 如 火灾 、 地 震 、 水 灾 等 情况 时 ， 
可 以 利用 远程 灾难 备份 系统 ， 在 短 时 间 内 恢复 系统 的 正常 运行 。 由 于 灾难 备份 系统 的 投资 
大 ， 建 议 分 阶段 逐步 建设 。 在 一 期 工程 中 ， 为 实现 系统 的 高 可 靠 运行 ， 建 议 采 用 双 机 备份 ， 
实现 硬件 宛 余 ， 保 证 系统 在 出 现 硬件 故障 时 ， 仍 可 提供 正常 的 服务 和 处 理 。 
646 ”系统 配置 清单 
电子 商务 系统 设备 及 部 分 软件 配置 清单 如 表 621, Ве. 
表 6-1 电子 商务 系统 设备 及 部 分 软件 配置 清音 




































































设备 或 软件 数量 / 台 
Web 服务 器 

应 用 服务 器 

双 机 热 备份 软件 
数据 库 服 务 器 
CA 服务 器 

磁盘 阵列 
防火 墙 

C++ 开发 工具 





65 网 络 设备 规划 


网 络 设备 规划 中 选 配 一 台 Cisco 路 由 器 2620 以 100Mb/s 以 太 网 方式 接 入 大 楼 局 域 
并 配置 一 个 WIC-2T 网 络 子 卡 以 128K DDN 的 方式 接 入 Internet。 

Cisco 系统 通过 Cisco 2600 系列 路 由 器 将 企业 级 的 通用 性 、 集 成 和 处 理 能 力 扩展 到 了 远 
程 。Cisco 2600 系列 配置 了 强大 的 RISC 处 理 器 ， 能 够 支持 当今 不 断 发 展 的 网 络 中 所 需 的 高 
级 005 保证 和 安全 的 网 络 集成 特性 。 通 过 将 多 个 独立 设备 的 功能 集成 到 一 个 单元 之 中 ， 
Cisco 2600 系列 降低 了 管理 远程 网 络 的 复杂 性 。Cisco 2600 系列 与 Cisco 1600、Cisco 1700 
和 Cisco 3600 系列 共享 模块 化 的 接口 ， 为 Internet/Intranet 接 入 、 多 业务 语音 /数据 集成 、 模 
拟 和 数字 拨号 访问 服务 、 虚 拟 专用 网 络 接 入 、 虚 拟 局 域 网 及 路 由 带宽 管理 等 应 用 提供 了 经 
济 、 有 效 的 解决 方案 。 
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1. 适用 场合 
Cisco 2600 系列 的 适用 场合 如 表 6-2 所 示 。 
表 6-2 Сіѕсо 2600 系列 适用 场合 











型 + 适用 场合 

局 域 网 到 局 域 网 路 由 ， 包 括 带宽 管理 ， 远 程 访问 服务 器 (模拟 和 数字 拨号 服务 ); 多 服 
Cisco 2600 务 语音 、 传 真 、 数 据 、 集 成 ; 带 有 可 选 防 火 墙 安全 的 虚拟 专用 网 络 /外 部 网 访问 ， 串 行 
设备 集中 ;， 广域网 访问 ， 包 括 АТМ 服务 

































Cisco 2610 -个 以 太 网 端口 

Cisco 2611 两 个 用 于 局 域 网 分 割 或 局 域 网 安全 隔离 的 以 太 网 端口 

Cisco 2612 一 个 令 牌 环 网 端口 和 一 个 以 太 网 端口 ,适合 混合 型 局 域 网 和 从 令 牌 环 网 迁移 到 以 太 网 
Cisco 2613 一 个 令 牌 环 网 端口 

Cisco 2620 一 个 带 有 虚拟 局 域 网 支持 0/100 Mb/s 19 

Сіѕсо 2621 两 个 带 有 虚拟 局 域 网 支持 的 0/100 Mb/s 以 大 网 端口 








2. 关键 特性 

а) 通用 性 /投资 保护 ， 可 以 现场 更 新 模 拨 化 接口 ， 能 够 启动 数 以 千 计 的 定制 化 解决 方 
案 ， 并 能 够 轻松 地 适应 未 来 网 络 发 展 的 要 求 过 渡 。 

(2) 集成 、 可 管理 性 : 降低 拥有 成 本 简化 远 
调制 解 调 器 、 语 音 /数据 网 关 /ISDN:NT1、 防 火 墙 、 虚 
化 网 络 。 

(3) 多 业务 语音 和 数据 网 络 :降低 网 络 管理 费用 * 话 费 ; 通过 利用 Cisco IOS QOS 特性 
(如 RSVP、WFQ、 承诺 接 入 速率 和 随机 早期 检测 》， 语 音 流量 可 以 实现 数字 化 并 封装 在 ТР 
数据 包 中 ， 而 且 能 够 与 数据 流量 相 结合 。 

3. Сіѕсо IOS 软件 和 内 存 要 求 

Cisco 2600 系列 提供 8 M 闪存 、24 MB DRAM 内 存 。 

随 着 新 的 业务 和 应 用 的 推陈出新 ， 网 络 技术 在 不 断 变化 ，Cisco 2600 系列 的 模块 化 体 
系 结构 具有 适应 此 种 变化 所 需要 的 通用 性 。 

Cisco 2600 系列 具有 单 或 双 以 太 局 域 网 接口 ,两 个 Cisco 广域网 接口 卡 插 模 、 一 个 Cisco 
网 络 模块 插 梢 及 一 个 新 型 高 级 集成 模块 (AIMD) 插 槽 。Cisco 1600. Сіѕсо 2600 和 Cisco 3600 
系列 路 由 器 所 使 用 的 广域网 接口 卡 支持 各 种 串 行 口 、 综 合 业务 数 字 网 基本 速率 接口 ISDN 
BRD 及 综合 信道 服务 设备 、 数 据 服务 设备 等 可 选项 ， 以 实现 主 、 备 广域网 连接 。Cisco 2600 
和 Сіѕсо 3600 系列 使 用 的 网 络 模块 支持 高 密度 串 行 口 ,拨号 池 及 多 业务 语音 /数据 集成 等 可 
选项 。 

4. 主要 优点 


Cisco 2600 系列 具有 以 下 优点 ， 支 持 Cisco 网 络 端 到 端的 解决 方案 。 
(1) 多 业务 集成 。 作 为 对 业界 领先 的 Cisco 2500 系列 的 补充 , Cisco 2600 系列 将 Cisco 
3600 系列 的 通用 性 、 集 成 性 和 强大 功能 进一步 扩展 到 较 小 的 远程 分 支 机 构 。Cisco 2600 ЗА 





























管理 ， 提 供 结合 CSU/DSU、 复 用 器 、 
以 污 用 网 络 、 加 密 和 压缩 设备 的 集成 
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列 实现 了 Свсо 公司 在 产品 系列 中 增加 多 业务 语音 /数据 集成 功能 的 承诺 ， 使 客户 能 控制 成 
本 ， 为 服务 供应 商 提供 更 广泛 的 可 管理 服务 选项 。 
(2) 投资 保护 。Cisco 2600 系列 支持 对 模块 组 件 进行 现场 投资 升级 ， 所 以 客户 能 轻 而 易 
举 地 更 新 网 络 接口 ,而 无 须 对 整个 远程 分 支 机 构 进行 全 面 升 级 .Cisco 2600 平台 的 新 型 AIM 
插 模 具有 良好 的 可 扩充 能 力 ， 可 支持 高 级 业务 ， 如 硬件 辅助 数据 压缩 和 数据 加 密 ， 从 而 更 
好 地 保护 了 投资 。 

(3) 降低 成 本 。Cisco 2600 系列 将 CSU/DSU、ISDN 终端 NTH) 设 备 及 远程 分 支 机构 布 
线 室 中 的 其 它 设备 集成 到 一 台 很 小 的 设备 中 ， 提 供 一 种 节省 空间 的 解决 方案 ， 使 用 网 络 管 
理 软件 (如 Cisco Works 和 Cisco View) 对 此 方案 进行 远程 管理 。 

(4) Свсо 端 到 端 解决 方案 的 一 部 分 。Cisco 2600 系列 是 Сіѕсо 公司 端 到 端 网 络 解决 方 
案 的 一 部 分 ， 多 许 企业 将 高 效 低 成 本 的 无 颖 网 络 基础 结构 扩充 到 远程 分 机 构 。 

5 主要 功能 和 优点 РА 

й SN 

1) 通用 性 а 

模块 化 体系 结构 : 网 络 接口 能 在 现场 进行 升级 ，: t 满 足 当今 需求 的 解决 方案 ， 同 时 ， 
又 能 采用 以 后 的 技术 ;在 “增长 时 再 购买 ” 的 基础 增加 其 它 接口 ， 以 适应 网 络 的 增长 ; 
轻而易举 也 根据 个 人 需求 对 局 域 网 和 广域网 络 接口 进行 配置 。 

Cisco 1600 和 Cisco 3600 系 列 路 由 器 公用 广域网 接口 卡 和 网 络 模块 :减少 了 Cisco 1600、 
Cisco 2600 和 Cisco 3600 系列 模块 化 给 件 的 库存 成 本 。 го 

先进 的 集成 模块 插 横 : 高 级 业务 (如 硬件 辅助 数据 压 颖 和 数据 加 密 ) 集 成 所 需要 的 扩充 
能 力 。 „ХХ „Ха Х 

2) 性 能 高 直流 供电 选项 : изнела од. 高 性 
能 RISC 体系 结构 支持 先进 的 QoS 特点 ， 如 RS Р, МЕО 及 IP 优先 级 ， 减 小 循环 广域网 
的 成 本 ; Асти 如 数据 加 密 、 羧 据 对 装 及 用 户 验证 和 授权 ， 以 保护 数据 包 ， 支 持 
























































高 效 低 成 本 的 、 软件 的 压缩 和 数据 加 密 ; 通过 DLSw+ 和 APPN 进行 传统 网 络 集成 ， 高 
速 以 太 网 到 以 太 网 路 由 (12 000 一 15 000b/s) 提 供 最 大 的 扩展 性 。 

全 面 支持 Cisco 108: Cisco 2600 系列 是 Cisco 公司 端 到 端 网 络 解决 方案 的 一 部 分 。 

3) 可 管理 能 

集成 CSU、DSU 和 NTI 可 选项 : 能 够 远程 管理 所 有 用 户 的 设备 (CPE)， 从 而 获得 更 高 
的 网 络 可 用 性 和 更 低 的 运行 成 本 。 
支持 Cisco Works 和 Cisco View: 允许 对 所 有 集成 的 和 可 县 加 的 组 件 的 简单 管理 。 
支持 Cisco 语音 管理 器 : 降低 实施 管理 综合 语音 /数据 解决 方案 的 成 本 。 
增强 的 设置 功能 : 路 由 器 的 配置 对 话 简单 易 懂 ， 可 进行 快速 配置 。 自 动 安装 : 通过 广 
域 网 自动 配置 远程 路 由 器 ， 无 须 派 技术 人 员 到 远程 地 点 ， 因 而 节省 大 量 费 用 。 
4) 可 靠 性 
宛 余 供电 设备 : 系统 能 与 其 他 网 络 部 件 (如 Cisco Catalyst 1900) 公 用 RPS， 从 而 避免 网 
络 因 停电 而 造成 停机 。 

按 需 拨号 路 由 : 在 主 连接 失效 的 情况 下 能 自动 切换 到 后 备 广 域 网 连接 。 

双 排 快 闪 式 内 存 : Cisco IOS 软件 的 备份 可 以 保存 在 快 闪 式 内 存 里 。 
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设计 符合 人 机 工程 学 原理 : 

LED 状态 指示 灯 : 提供 电源 、RPS 状态 、 网 络 活动 性 及 接口 状态 指示 灯 。 

有 网 络 接口 都 位 于 设备 背面 : 简化 了 安装 和 电缆 管理 ， 确 保 最 长 的 运行 时 间 。 
机 架设 计 容 易 打 开 : 安装 内 存 或 AIM 快速 且 简单 。 

多 速 风扇 : 在 办 公 室 环 境 运行 安静 无 声 。 























66 ”电子 商务 系统 的 安全 与 认证 


由 于 电子 商务 系统 通过 Internet 为 互联 网 用 户 提供 保险 服务 , 因此 必须 与 不 安全 的 公共 
网 络 连接 。 保 证 系统 的 网 络 安全 和 交易 安全 就 成 为 系统 能 否 安全 、 可 靠 运行 的 关键 。 

网 络 安全 的 目的 是 防止 来 自 外 部 /内 部 黑客 的 攻击 ， про 的 访问 。 交 易 安全 的 
目的 是 保证 交易 信息 的 保密 性 、 完 整 性 和 不 可 否认 性 。 





6.6.1 网 络 安全 Уе 
in Teo, hte 
， 黑客 攻击 的 目标 


(1) 盗窃 、 更 改 、 ea 
(2) 盗用 企业 网 络 与 ER 

(3) а а пеня. 
(4) ЗАМИНУ. KK 


2. 网 络 安全 措施 957 


1) rt У, 

例如 ， 关于 1 ret 的 访问 限制 电子 凶 补 的 内 容 限制 ， 调制 解 调 器 的 使 用 限制 等 安全 
政策 。 

2) 边界 安全 

采用 防火 墙 隔离 不 同等 级 的 安全 区 ， 仅 允许 被 授权 的 用 户 访问 指定 资源 。 

3) 主机 系统 安全 

服务 器 加 固 : 删除 /卸载 不 必要 的 程序 、 服 务 ， 必 须 安装 与 安全 有 关 的 程序 ， 防 止 被 黑 
客 利用 。 

4) 加 密 文件 系统 

对 关键 系统 应 用 程序 做 密码 签名 ， 防 止 数 据 被 修改 。 

5) 事件 记录 

对 访问 和 服务 进行 分 析 ， 判 断 黑 客 的 攻击 行为 。 

6) 攻击 /渗透 测试 

定期 进行 攻击 /渗透 测试 ， 保 证 系统 的 网 络 安全 。 

3. 电子 商务 系统 与 保险 公司 在 线 后 台 业 务 系 统 的 网 络 安全 

在 线 电 子 商 务 系统 体系 中 ， 通 过 采用 两 套 不 同 的 防火 墙 将 电子 商务 系统 分 为 两 个 安全 
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区 。 即 供 外 部 用 户 访问 的 访问 服务 区 (主要 包括 Web 服务 器 ) 和 应 用 服务 区 (主要 包括 提供 应 
逻辑 处 理 的 应 用 服务 器 和 存 有 关键 数据 的 数据 库 服 务 器 )。 

从 安全 上 考虑 ， 将 CA 认证 服务 器 放 在 第 二 道 防火 墙 之 后 ， 保 证 系统 的 安全 。 

这 种 设计 的 优点 是 ， 外 部 用 户 不 能 直接 对 保险 应 用 服务 区 的 关键 服务 器 进行 访问 ， 所 
有 用 户 请 求 均 通 过 Web 服务 器 转发 到 应 用 服务 器 上 处 理 (后 台 结 果 / 响 应 信息 的 传递 与 此 过 
程 相 逆 )， 从 而 保证 了 关键 服务 器 的 安全 ， 同 时 也 保证 外 部 用 户 不 能 直接 对 后 台 核心 业务 系 
统 进行 访问 ， 使 得 黑客 无 法 从 外 部 对 保险 公司 核心 业务 系统 进行 攻击 。 

对 于 使 用 Web 浏览 器 的 Internet 用 户 ， 用 户 的 访问 将 受到 第 一 道 防火 墙 的 控制 。 

隔离 区 中 的 Web 服务 器 在 转发 用 户 请 求 时 将 受到 第 二 道 防火 墙 的 访问 控制 。 通过 多 层 
安全 控制 实现 纵深 防御 ， 在 系统 复杂 度 与 安全 性 之 间 得 到 最 大 限度 的 安全 保证 。 

推荐 建立 第 三 道 防火 墙 (可 选 )， Ce 即 防止 来 自 内 部 系 
统 网 络 的 攻击 。 
第 一 道 防火 墙 建议 使 用 Sun ааа. СВ 的 服务 器 没有 ІР 
地 址 ， 因 此 防火 墙 在 网 络 中 是 不 可 见 的 ， Сома Ір 的 攻击 。 第 二 道 防 
火 墙 采用 Sun 公司 的 路 由 模式 防火 墙 技术 ， чта вж. 道 防火 墙 ， 也 不 能 
采用 同样 的 方法 攻破 第 二 道 防火 墙 ， Ри 管理 员 能 够 有 充裕 的 时 间 采 取 相应 的 安 


































































































全 措施 。 
Sun 公司 的 防火 寺 和 上 所 专 用 网 络 天 训 呆 以 为 网 络 系统 提供 强大 的 安全 保证 具体 的 
安全 特性 如 下 。 ху а, 


(0 знание вва, Хх. 

(2) 监听 /记录 所 有 进出 网 络 的 事件 。 ка 

С) 检测 非法 访问 ,和音 动 发 出 警告 。 К. 

(4) 业界 独 有 的 了 бени, Заир 因 
攻击 ， 从 而 保证 网 络 

(5) 可 以 实 Две ан et. 

(6) 集中 管理 保证 多 台 防 火 墙 协同 工作 。 

(7) 实现 网 络 地 址 转换 。 

(8) 实现 代理 和 服务 (Proxies and Ѕегүісеѕ) 

(9) 加 密 隧道 (Tunneling) 机 制 ， 可 以 实现 安全 数据 传输 。 

将 Sun 公司 的 防火 墙 /虚拟 专用 网 络 技术 与 现 有 第 三 方 软件 厂商 (如 ISS 的 防 黑客 攻击 
防 病毒 软件 ) 相 结合 ， 可 以 获得 更 强 的 网 络 安全 。 


6.6.2 ”SilverStream 安全 机 制 


一 般 Web 服务 器 在 自身 设计 上 都 没有 考虑 安全 控制 问题 , 任何 人 从 任何 地 方 发 出 请 求 ， 
Web 都 给 予 响应 ， 仅 适用 于 公开 的 信息 发 布 。 如 果 要 求 系统 有 一 定 的 安全 保密 性 ， 并 有 灵 
活 的 控制 机 制 ， 却 是 一 件 难 事 。 我 们 不 能 在 每 一 个 页 面 都 要 求 用 户 输入 用 户 名 和 口令 ， 又 
不 能 只 控制 第 一 个 页 面 ， 因 为 在 Web 服务 器 上 ， 用 户 完全 可 以 不 经 过 第 一 个 页 面 而 直接 请 
求 后 面 的 页 面 。Web 服务 器 又 缺乏 在 页 面 之 间 保 密 地 传递 信息 的 机 制 (参数 、 隐 含 域 `Cookie 
都 不 能 保密 )。 而 且 在 页 面 上 编写 Java 脚本 和 Visual Basic 脚本 本 身 都 是 不 够 保密 的 。 
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此 黑客 无 法 通过 网 络 对 防火 墙 进行 
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057 вее 电子 商务 系统 (保险 灿 的 集成 方案 设计 


对 于 一 个 完整 的 信息 系统 而 言 ， 就 需要 一 定 的 权限 控制 和 加 密 要 求 ， 客 户 端 对 数据 源 
的 直接 访问 是 不 允许 的 。 在 一 般 的 Web 服务 器 上 要 实现 权限 控制 , 则 需要 编写 大 量 的 程序 ， 
与 开发 交互 应 用 一 样 ， 存 在 开发 和 维护 的 困难 ， 另 外 由 于 自己 开发 的 权限 控制 程序 是 游离 
于 Web 服务 器 核心 之 外 的 ,因此 很 容易 被 人 绕 过 控制 程序 而 直接 访问 Web 服务 器 得 到 信息 ， 
破坏 系统 的 安全 。 而 SilverStream 是 在 Web 服务 器 的 核心 层 实现 了 安全 控制 机 制 ， 将 Web 
服务 器 完全 置 于 安全 机 制 的 管理 之 下 ， 使 开发 人 员 不 需要 另外 再 编写 安全 控制 程序 ， 只 需 
要 简单 地 对 不 同 对 象 设置 不 同 的 访问 权限 ， 就 可 达到 安全 控制 的 目的 ， 大 大 简化 了 开发 和 
维护 工作 。 

应 用 服务 器 将 Web 服务 器 包含 在 其 内 部 ， 提 供 安全 机 制 ， 客 户 在 访问 之 前 ， 要 得 到 服 
务 器 的 辨认 ， 和 否则 无 法 接触 到 Web 服务 器 。 大 部 分 应 用 服务 器 具有 以 下 机 制 : 添加 用 户 和 
小 组 ， 控 制 对 每 个 组 件 及 数据 库 记 录 的 访问 ， 服 务 器 还 能 使 用 其 他 安全 机 制 ， 如 操作 系统 
的 安全 机 制 、LDA、NIS+ 等 。 更 高 级 的 安全 性 还 可 通过 使 用 X. 数字 认证 和 SSL 3.0 
数字 加 密 。 一 旦 用 户 得 到 认证 ， 服务 器 便 在 内 部 记录 用 户 档 息 》、 确定 用 户 能 否 访 问 组 件 或 
数据 。 可 以 对 读 、 写 、 执 行 、 管 理 ， 针 对 所 有 对 象 ( 表格 、 业 务 对 象 、 数 据 库 行列 、 
图 像 等 )， 在 任何 层次 (服务 器 、 数 据 库 、 ер. 对象 ) 进 行 安 全 访问 控制 。SilverStream 
















































































应 用 服务 器 实 现 了 完备 的 客户 认证 机 制 和 超 安全 性 保证 ， 通 过 会 话 层 管理 有 效 地 
ЕТЪР исп ИВА ЯКО а 事务 管理 保证 了 事务 处 理 的 完整 性 ， 
从 而 克服 了 НТТР 协议 无 状态 的 缺陷 :Si scan СЛОЯ Во КАНОН КЛОН 
工作 时 ， 可 以 提供 更 高 级 别 的 安全 视 证 。 > 














内 建 的 负载 均衡、 а # 错 及 失败 恢复 机 制 使 SierSteam 应 用 服务 器 在 大 春 叶 
а а а 
6.6.3 CA 认证 系统 sy， 
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要 实现 可 这 、 可 等、 安全 的 基于 nteriet 的 网 上 交易 ,需要 具备 6 个 基本 要 素 : 即 对 交 
易 各 方 的 身份 认证 、 授 权 、 数 据 保密 性 、 数 据 完整 性 、 交 易 的 不 可 否认 性 及 对 交易 流程 的 
审计 控制 等 。CA 认证 系统 就 是 用 于 实现 这 些 要 素 的 解决 方案 。 

CA 认证 系统 是 一 种 基于 РКІ 的 安全 认证 系统 。CA 为 交易 方 签发 数字 证 书 ,数字 证 书 
于 对 数据 的 加 密 和 对 交易 方 的 身份 认证 。PKI 技术 采用 数字 签名 技术 保证 交易 的 不 可 否 
认 性 。 

下 面 介绍 建立 CA 认证 系统 后 ， 网 上 交易 可 以 得 到 的 安全 保证 。 

1) 身份 认证 

允许 企业 与 可 信赖 的 客户 、 伙 伴 和 雇员 进行 电子 商务 活动 。 

2) 授权 

允许 制定 可 控制 的 商业 规则 ， 如 被 授权 的 用 户 在 哪 种 条 件 下 可 以 使 用 哪 种 资源 。 
3) 保密 性 

保证 被 存储 或 被 传送 的 敏感 信息 的 保密 性 。 

4) 完整 性 

防止 交易 被 窜改 。 









































计算 机 网 络 系统 集成 与 工程 设计 案例 教程 г. 


5) 不 可 否认 性 

保证 交易 各 方 在 交易 行为 后 ， 不 能 否认 电子 交易 。 
6) 审计 控制 

提供 对 电子 交易 的 审计 跟踪 与 电子 交易 回 退 。 








67 ”项目 实施 与 管理 


6.7.1 实施 管理 的 内 容 


项 目 管理 的 核心 就 是 对 工程 质量 的 管理 。 在 一 个 包括 集 计算 机 软件 、 硬 件 、 网 络 、 通 
信 等 多 项 集成 的 大 型 项 目 中 ， 项 目的 实施 必须 使 用 一 套 严格 成 熟 、 规 范 合理 的 管理 方法 才 
能 保证 项 目的 顺利 进行 。 为 此 ， 我 们 将 根据 ISO 9000 标准 对 该 项 目 管理 实施 ， 目 的 在 于 通 
тее уа 
际 标准 化 组 织 ISO 在 1987 年 推出 ISO 9000 系列 УМ, 已 被 百 余 个 国家 采用 。 
对 这 个 系列 标准 化 在 全 球 如 此 广泛 深刻 的 影响 ， ПАК О 9000 现象 。ISO9000 现象 出 
现 的 根本 原因 ， 是 各 国 的 采购 和 供应 商 对 标准 的 车 遍 认 识 ， 并 将 符合 ISO 9000 标准 的 要 求 
作为 贸易 活动 中 建立 相互 信任 关系 的 基石 。 TSO9000 现象 推动 了 企业 按照 ISO 9000 系列 标 
a 
基础 。 
возою пянз ганче) 事 事 要 有 计划 ; нена 对 所 做 的 事 要 检查 
和 总 结 。 它 的 两 个 基础 条 件 是 你 和 要 有 一 个 完善 的 组 织 机 构 ” 其 岗位 、 职 责 、 权 限 、 关 系 明 
确 ， 动作 得 力 ; 要 有 章 订 循 ， 有 一 套 行 之 有 效 的 管理 体系 。ISO 9000 о 
过 对 过 程 的 有 效 控制 来 达到 质量 保证 的 目的 。 只 释 过 程 得 到 了 切实 有 效 的 控制 ， 就 有 理由 
相信 质量 能 够 得 到 保证 。 能 够 做 到 这 一 点 的 企业 也 就 自然 获得 应 有 的 可 信 度 。 
系统 集成 公司 长 期 致力 于 计算 机 系统 工程 的 建设 ， 具 有 丰富 的 工程 项 目 管理 、 工 程 实 
施 、 售 后 服务 及 技术 支持 经 验 ， 有 较 强 的 应 用 开发 能 力 、 专 业 化 的 技术 服务 队伍 和 完善 的 
售后 服务 体系 。 对 于 整个 工程 项 目的 管理 和 技术 服务 ， 系 统 集成 公司 将 按照 系统 集成 服务 
及 支持 规范 ， 以 及 用 户 提出 的 其 他 具体 需求 ， 为 用 户 提供 专业 、 规 范 的 服务 和 保障 。 
在 项 目 实施 方面 ， 集 成 公司 将 配备 高 素质 的 工程 师 ， 先 用 先进 、 稳 定 的 开发 工具 和 开 
发 方法 ， 开 发 全 过 程 实行 严格 的 质量 控制 ， 确 保 产品 功能 丰富 ， 满 足 用 户 的 实际 要 求 。 
本 章 将 详细 说 明 在 整个 项 目的 实施 过 程 中 甲 方 (用 户 )、 乙 方 (系统 集成 公司 ) 的 责 权 利 ， 
以 保证 整个 项 目的 顺利 进行 。 
因此 在 项 目 管理 和 实施 中 应 包括 以 下 内 容 。 
(1) 有 效 组 织 、 管 理 参与 项 目的 各 方 ， 并 建立 权威 性 的 组 织 结构 ， 从 技术 上 和 管理 上 
拥有 仲裁 权 。 
(2) 明确 项 目的 实施 进度 ， 分 阶段 进行 项 目 总 结 ， 动 态 分 析 项 目 实施 计划 的 合理 性 ， 
找 出 原因 、 明 确 责任 并 动态 调整 实施 进度 。 以 用 户 签字 认可 的 、 完 整 的 技术 文档 作为 各 阶 
段 完成 的 标志 ， 既 保证 项 目的 延续 性 ， 又 保证 项 目的 实施 不 偏离 既定 目标 。 
(3) 全 面 的 技术 培训 是 用 户 最 终 掌握 、 使 用 和 维护 系统 的 重要 环节 ， 让 不 同类 型 的 工 


























































































































ES 


程 技术 人 员 在 完善 的 培训 中 ， 理 解 和 掌握 系统 。 
为 了 保证 整个 项 目的 顺利 进行 ， 从 相互 信任 、 相 互 协作 的 原则 出 发 ， 将 从 以 上 3 个 方 
面 对 项 目 管理 和 各 种 实施 规则 进行 详细 说 明 。 


672 ”实施 管理 的 组 织 分 工 


成 功 的 项 目 建设 由 主机 系统 、 网 络 系统 、 应 用 系统 等 方面 完整 集成 。 参 与 项 目 建设 的 
工程 技术 人 员 和 后 勤 保障 人 员 (涉及 各 主机 厂商 、 网 络 厂商 、 数 据 库 厂商 、 电 信 部 门 、 用 户 
相关 部 门 、 集 成 商 ， 甚 至 进出 口 商 ) 是 项 目 建设 的 主力 军 ， 任 何 一 个 环节 的 琉 忽 都 将 影响 工 
程 的 进度 。 因 此 项 目 人 员 的 组 织 、 协 调 工作 将 上 升 到 一 个 决定 性 的 位 置 。 良 好 的 机 构 设置 
可 以 充分 发 挥 参与 项 目的 各 有 关 部 门 、 有 关 人 员 的 能 力 及 效率 ， 使 相 巨 之 癌 的 沟通 及 时 、 
准确 ， 并 能 迅速 反映 实际 实施 进度 ， 从 而 提高 整体 项 目的 工作 效率 ， 提 高 工程 质量 ， 保 证 
工程 的 顺利 完成 。 К 
如 果 没 有 健全 的 组 织 和 有 效 的 管理 ， 则 各 相关 单位 之 向 不能 及 时 沟通 ， 不 能 迅速 反映 
нян Аня. иагеляяе ул иттилс ва ， 都 将 严重 影响 项 目的 进度 ， 
其 至 造成 整个 项 目的 失控 。 所 以 ， 项 目 管理 中 的 人 员 管理 是 最 重要 的 一 环 。 

为 保证 项 上 稳定、 高效 地 运行 ， 建 立项 目 组 机 构 应 各 以 下 原则 ， 如 表 6.3 所 示 。 


жез ишваи! 













































































原则 名 称 NN 说 明 -二 
кервани ти ОЕ ЕЕЕ ОТЕ 机构 内 分 设 的 百 上 而 下 
效 管理 幅度 原则 | 或 自 下 而 七 的 机 构 层 次 称 为 管理 层次 fy 管理 幅度 与 管理 层次 密切 相关 
ЕРТЕ 权力 是 在 规定 的 职位 上 行使 的 权力 , ЕЕЕ ЕО ТИИТ ЯР 
权 责 对 等 原则 在 任何 工作 中 ， 权 与 责 必须 相当 \\ 了 
”下 管理 入 员 的 才智 、 能 力 与 拉 作 的 识 务 应 相 适 应 理想 的 组 织 机 构 必须 具备 修 攻 和 
才 职 相称 原则 | 铀 整 的 可 能 性 ， 设 置 的 组 级 机 构 必须 具有 灵活 性 

一 | 执行 者 负 执 行 之 责 , 指挥 着 要 负 指挥 之 责 ， 在 指挥 和 命令 上 ， 严 格 实行 “一 元 化 ” 
命令 统一 原则 унае 
а ЕВА ВСЕ ЕЕ ОЕТ, РАНГ 


有 成 果 








组 织 机 构 是 支撑 项 目 正常 运转 的 运筹 体系 ， 是 项 目的 “骨骼 ”系统 。 没 有 组 织 机 构 ， 
项 目的 一 切 活动 便 无 法 进行 。 项 目 组 织 机 构 应 具备 以 下 4 个 重要 特征 : 组 织 目标 单一 ， 工 
作 内 容 庞杂 ;项目 组 织 是 一 个 临时 性 机 构 ;， 项 目 组 织 应 精干 高效， 项目 经 理 是 项 目 组 织 
的 关键 。 

根据 以 往 在 大 型 项 目 管理 和 实施 方面 的 经 验 ， 建 议 本 项 目的 组 织 机构 如 图 6.20 所 示 。 

1. 项 目 领导 小 组 


项 目 领导 小 组 领导 成 员 的 构架 如 下 。 

组 长 : 由 用 户 最 高 决策 层 领导 承担 (1 Л). 

副 组 长 : 由 用 户 项 目 主管 和 技术 主管 承担 (1 Л). 

副 组 长 : 由 系统 集成 公司 副 总 裁 和 技术 总 监 承担 (1 人 )。 
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图 6.20 项 目 组 织 结构 Ф“ 
项 目 领导 小 组 : 是 项 目的 最 高 权力 机 构 。 其 分 阶段 定期 开会 ， 听 取 项 目 进展 汇报 ， 对 





照 项 目 进度 计划 ， оа ге 对 项 目 实施 过 程 中 出 现 的 重大 
问题 进行 决策 。 


领导 成 员 的 职责 如 下 。 RS 
(1) 审核 、 е 实施 计划 。 

(2) 负责 项 目 实施 过 程 中 重 天 ха, 

(3) 根据 项 目 过 程 的 进度 < 硕 量 、 技 术 、 А Назика 见 监 控 。 
(4) 负责 组 建 验收 小 组 ， 主 持 验收 工作 。 \ 

(5) 协调 小 及 与 下 程 有 关 的 各 方 工作 关系、 


2: знаеа = 
人 员 构 成 : 系统 集成 公司 项 目 负责 人 任 组 长 ， 用 户 项 目 总 负责 人 任 副 组 长 。 组 员 由 各 




















系统 实施 组 、 文 档 管理 组 、 质 量 监控 组 、 项 目 协调 组 的 各 位 组 长 参加 。 


其 职责 如 下 。 

(1) 根据 项 目 进展 及 工程 工作 要 求 制订 工作 计划 ， 并 监督 实施 ， 控 制 进度 。 
(2) 协调 项 目 组 内 人 员 的 分 工 合作 ， 资 源 分 配 。 

(3) 提出 并 确立 业务 整体 需求 ， 完 成 系统 分 析 和 系统 整体 设计 。 

(4) 负责 制定 阶段 验收 标准 和 最 终 验 收 标准 ， 报 领导 小 组 审批 。 


3. 各 系统 实施 组 
人 员 构 成 : 由 各 系统 实施 组 由 系统 集成 公司 的 主机 系统 、 网 络 系统 、 应 用 开发 系统 









































的 熟练 技术 人 员 ， 以 及 项 目 涉及 的 厂商 工程 技术 人 员 共同 组 成 。 系 统 集成 公司 负责 人 担 
任 组 长 。 


с, 


其 职责 如 下 。 
(1) 负责 主机 设备 、 网 络 设备 的 到 货 、 清 点 验 货 、 自 检 、 安 装 、 调 试 。 
(2) 按照 总 体 设 计 的 要 求 进行 设计 、 施 工 ， 并 且 在 需要 时 根据 总 体 设计 的 变更 来 调整 


EN 
具体 设计 和 施工 。 


G) 按照 合同 的 要 求 完成 软件 工程 的 需求 分 析 、 系 统 设计 、 软 件 编码 、 应 用 调试 和 上 
线 运行 。 

(4) 根据 各 阶段 的 工程 安排 ， 有 组 织 地 对 用 户 工程 技术 人 员 进 行 技术 培训 。 

а. 工程 项 目 协调 组 


人 员 构 成 ， 由 厂商 、 系 统 集成 公司 、 用 户 项 目的 业务 代表 或 联系 人 ， 以 及 系统 集成 公 
司 的 商务 人 员 组 成 。 系 统 集成 公司 的 项 目 销售 经 理 任 组 长 。 
其 职责 如 下 。 
(D 协调 用 户 、 厂 商 和 系统 集成 公司 三 者 之 间 的 联系 和 沟通 。 
(2) 在 项 目 实施 过 程 中 及 早 筹 款 ， 负 责 将 项 目 所 需 设备 按时 提供 。 
(3) 为 实施 人 员 在 通信 、 交 通 、 Te 
5 .工程 质量 监控 组 
хина snes aa 人 高 级 管理 人 员 担 任 组 长 。 
其 职责 如 下 。 
по 对 下 过 和 中 和、 
O) СМИ 






































(3) 对 发 现 的 质量 隐患 进行 监 
mA ， 指 出 在 在 问题 ， 提 出 解决 方案 。 
6. 技术 文档 管理 组 ”7 а. 


ана нее ічнага ђбнилявсаля, ня 
理 经 验 的 系统 集成 公司 人 员 担任 组 长 。 六 

其 职责 如 у! УА- 

(1) 制订 9 文档 管理 计划 。 

(2) 依照 项 目 实施 计划 ， 进 行文 档 标示 和 追踪 。 将 整个 工程 中 的 每 一 变化 情况 纳入 受 
控 状 态 ， 使 项 目 各 实施 小 组 都 能 及 时 得 到 项 目 进行 的 最 新 资料 。 

(3) 按照 各 类 文档 产生 期 限 收集 整理 各 类 文档 。 控 制 文档 格式 ， 编 制 文档 清单 ， 管 理 
文档 版 本 等 。 

(4) 与 用 户 进行 文档 的 交接 。 

项 目 验收 小 组 


人 员 构 成 : 在 阶段 验收 或 最 终 前 夕 由 项 目 小 组 负责 组 建 。 验 收 小 组 的 成 员 由 用 户 与 系 
统 集成 公司 人 员 组 成 。 组 长 由 用 户 担 任 ， 副 组 长 由 系统 集成 公司 人 员 担 任 。 

其 职责 如 下 。 

(1) 根据 项 目 执行 组 制定 的 验收 标准 进行 验收 。 

(2) 进行 工程 的 阶段 验收 。 

(3) 试 运行 顺利 通过 的 最 终 项 目 验 收 。 

(4) 生成 验收 报告 ， 提 交 项 目 领导 小 组 审批 。 
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8. 客户 服务 中 心 组 


人 员 构 成 : 在 项 目 试 运行 期 间 ， 项 目的 服务 与 支持 仍 由 各 小 组 负责 ; 项 目 正式 上 线 运 
行 之 后 ， 由 系统 集成 公司 专门 的 客户 服务 中 心 工程 技术 人 员 组 成 。 

其 职责 如 下 。 

(1) 负责 系统 试 运行 期 间 的 维护 工作 ， 配 合 与 用 户 工程 师 进行 技术 交接 。 

(2) 远程 支持 用 户 的 技术 需求 ， 必 要 时 安排 工程 师 到 现场 进行 技术 支持 。 

(3) 对 用 户 项 目 运行 过 程 中 的 问题 解决 方案 及 配置 的 更 改 ， 将 提交 技术 文档 ， 同 时 也 
提交 用 户 备份 。 


673 ”实施 管理 的 阶段 


озата и оо сир ани 是 保障 束 
体 项 目 成 功 的 必要 保证 人 个 项 目 分 主机 安装 、 网 
络 安装 和 软件 开发 三 大 部 分 。 各 部 分 既 有 独立 阶段， 阶段 ， 它 们 划分 的 指导 思 
想 如 下 。 А: 

(1) 充分 协作 、 充 分 信任 。 

(2) 明确 厂商 、 aero hx 

G) 商讨 并 确定 该 项 目的 最 终 A 

(4) 明确 所 有 系统 最 终 的 配置 ка 
































(5) 充分 估计 各 部 分 的 具体 工人 ха, 
наи ха |54 
(т) 明确 实现 最 终 目标 所 经 


的 各 个 阶段 。 ХА 1. 
7, 人 25, SN 


在 一个 自主 程 的 开发 和 建设 中 ， “涉及 的 问题 极 多 。 为 了 使 整个 工程 的 组 织 更 为 
有 效 ， 将 科学 地 把 整个 工程 划分 为 几 个 阶段 。 每 个 阶段 都 应 该 有 指定 的 时 间 表 ， 每 个 阶段 
应 完成 指定 的 工作 ， 达 到 指定 的 目标 ， 为 下 一 阶段 的 工作 做 好 充分 的 准备 ， 以 保证 工程 的 
进度 ， 每 个 阶段 都 要 有 项 目 总 结 ， 解 决 本 阶段 遇 到 的 问题 ， 动 态 调整 各 种 资源 ， 使 项 目 沿 
着 正常 轨道 进行 。 

根据 用 户 的 需求 和 特点 ， 结 合 系统 集成 公司 实施 大 型 项 目的 经 验 ， 建 议 把 整个 项 目的 
主机 部 分 和 网 络 部 分 划分 为 如 下 几 个 阶段 。 

1) 设备 的 选 型 及 采购 阶段 

设备 由 用 户 选 型 确定 之 后 ， 在 项 目 执行 小 组 和 工程 项 目 协 调 组 的 共同 协调 和 指导 下 ， 
指派 专人 进行 设备 、 产 品 的 下 单 、 运 营 等 一 系列 商务 运作 。 同 时 需 根据 用 户 要 求 ， 通 过 工 
程 实施 组 的 配合 与 反馈 ， 帮 助 用 户 完成 工程 实施 中 所 必需 的 少量 其 他 合同 外 设备 、 工 具 的 
采购 和 到 位 工作 

相关 文档 和 配置 更 新 需 提交 技术 文档 管理 组 归档 。 

2) 工程 准备 阶段 

这 一 阶段 的 目标 是 为 主机 和 网 络 的 安装 、 调 试 、 试 运行 提供 必要 的 基础 。 这 一 阶段 的 
主要 工作 包括 如 下 方面 。 


с, 





















































АТ ров “电子 商务 系统 (保险 业 ) 的 集成 方案 设计 


(1) 签约 方案 的 进一步 论证 。 

(2) 协助 用 户 检查 机 房 环境 的 建设 。 

(3) 通信 线路 的 申请 ， 根 据 方案 ， 如 申请 远程 通信 线路 X.25、DDN 等 。 

(4) 用 户 的 基本 培训 ， 以 保证 在 协调 安装 以 后 ， 能 够 迅速 参与 维护 。 

(5) IP 地 址 的 划分 、 安 装 计划 的 制订 等 。 

(6) 与 客户 协商 具体 的 实施 计划 与 工期 安排 。 

(7) 与 用 户 协商 项 目 实施 各 阶段 的 测试 标准 和 验收 标准 。 

3) 设备 到 货 验收 与 项 目 安装 阶段 

这 一 阶段 的 工作 是 整个 工程 中 主机 和 网 络 工作 量 最 大 的 阶段 ， 方 案 所 涉及 的 大 多 数 设 
计 都 将 在 本 阶段 变 成 现实 ， 具体 的 工作 内 容 如 下 。 

(1) 硬件 设备 的 到 货 验 收 与 加 电 测 试 。 

与 用 户 、 厂 商 、 进出 口 商 共同 对 到 货 的 设备 按照 到 货 清单 这 区 货 ， 并 与 用 户 合同 进 
行 对 比 ， 及 时 发 现 短缺 货物 ， 清 点 完成 之 后 ， 人 

(2) 硬件 的 安装 及 调试 。 

A 双 机 的 配 
置 等 ， 保 证 项 目 硬件 设备 的 工作 正常 。 
























































(3) 设备 的 调试 。 YS 

实现 方案 中 所 建设 网 路 的 性 能 、 稳 定 竹 等 方面 的 要 求 ， 从 而 建立 稳定 、 高 效 的 网 络 项 
目 平台 Уу 

(4) 整体 测试 、 验 收 阶段 JI 党 


在 主机 、 RRL RA 
收 ， 使 之 符合 预期 合同 规定 的 性 能 指标 。 
项 目 执行 小 组 提出 具体 验收 标准 ， 由 了 允 收 全 实施 验收 ， 领导 小 组 确认 批准 。 
在 硬件 系统 多 已 初 验 合格 之 后 即 可 开始 试 运行 。 在 试 运行 阶段 ， 整 个 系统 工程 将 一 起 
接收 时 间 和 环境 的 考验 ， 不 但 要 考察 功能 特性 ， 更 要 考察 系统 运行 的 性 能 是 否 符合 预期 目 
标 。 试 运行 期 规定 为 15 天 。 在 试 运行 期 间 , 须 对 用 户 进行 有 关 硬 件 维护 和 使 用 的 授课 培训 ， 
并 严格 考核 ， 合 格 上 岗 。 试 运行 结束 时 将 协助 用 户 生成 试 运行 报告 。 

在 联合 测试 之 后 ， 整 体系 统 工程 进入 最 终 验 收 阶段 。 这 里 的 最 终 验收 是 指针 对 整个 系 
统 工程 的 最 终 验 收 。 整 个 系统 工程 试 运行 结束 时 ， 验 收 小 组 要 依据 项 目 执行 小 组 提出 的 验 
收 准则 ， 对 试 运行 情况 进行 分 析 ， 给 出 结论 性 意见 。 连 续 15 天 无 重大 故障 ， 并 且 达 到 预 
性 能 指标 时 ， 最 终 验 收 才 算 通过 ， 并 由 用 户 签字 认可 。 

(5) 运行 维护 阶段 。 

在 项 目 投入 运行 以 后 ， 主 要 的 工作 是 主机 和 网 络 的 维护 ， 包 括 软件 、 网 络 项 目 、 应 用 
项 目的 日 常 维护 。 同 时 ， 在 项 目的 运行 过 程 中 也 会 不 断 地 提出 新 的 需求 ， 从 而 使 整个 项 
更 加 完善 。 

2. 按 工程 完成 后 的 安装 报告 划分 

除了 工程 时 间 表 ， 项 目 各 个 阶段 实施 完成 的 标志 是 工程 完成 后 的 安装 报告 和 用 户 的 答 
字 认 可 。 不 同 的 设备 安装 有 不 同 的 工作 步骤 ， 也 就 有 不 同 的 安装 报告 ， 下 面 了 予以 逐一 说 明 。 


%Ә 
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1) 主机 安装 部 分 

主机 安装 部 分 可 划分 为 如 下 4 个 阶段 。 

(1) 前 期 准备 工作 阶段 。 

@ 用 户 机 房 环境 的 建设 ,包括 空调 、 电 源 、UPS 等 辅助 设备 的 采购 与 安装 ;系统 集成 
公司 将 提供 机 房 检查 报告 ， 若 机 房 环 境 不 符合 主机 的 运行 环境 ， 厂 商工 程 师 将 有 权 拒绝 主 
机 的 安装 ， 必 要 时 ， 系 统 集成 公司 配合 厂商 提供 电源 连接 图 。 

@ 主机 设备 的 订货 与 进出 口 ， 以 及 入 关 后 的 运输 。 

@ 系统 集成 公司 根据 用 户 的 主机 订单 配置 ， 对 主机 的 硬盘 (包括 根 盘 和 磁盘 阵列 ) 进 行 
卷 组 和 好 辑 卷 的 划分 ， 并 提供 实施 计划 、 人 员 安 排 及 IP 地 址 表 。 

以 上 准备 工作 将 在 主机 设备 到 货 前 进行 ， 必 须 与 客户 取得 沟通 ， 并 使 得 实施 取得 客户 
的 认可 。 

(2) 验 货 、 加 电 和 安装 调试 工作 阶段 。 па 

о намия. кижадиитненнанияасе 厂商 、 进 出 口 商 和 用 户 
一 起 ， 按 照 到 货 清单 进行 逐一 清点 ， 并 备份 交 货 清单 复印 件 和 验 货 单 复印 件 ( 验 货 工作 以 进 
出 口 商 代表 和 用 户 为 主 ， RT MN 
以 反映 。 

© 验 货 后 ， pant mm enn 对 硬件 设备 进 
行 检测 ， 并 通过 系统 集成 公司 工程 师 的 安装 报告 予以 反映 。 

@ 系统 集成 公 енот at 安装 及 配置 ， 安 装 调试 成 功 后 ， 
用 户 工程 师 确认 ， 再 由 相关 绵 Ра E 安 装 报告 上 ;* 系 统 集成 公司 工程 师 将 系统 
软件 核心 配置 的 路 径 和 文件 告知 用 户 ， 同 时 做 备份 ee 

о яана Миен. ee 

ee 件 故障 ， 由 生产 厂商 提供 免费 维护 或 更 
换 ， 凡 因 系 统 集 股 公司 配置 的 系统 软件 故障 :系统 集成 公司 将 免费 提供 维护 ( 若 由 于 客户 误 
操作 或 在 公司 - 策 不 知道 的 情况 下 ， 擅自 更 改 配 置 ， 导 致 系统 瘫痪 ， 系 统 集成 公司 将 提 
供 有 偿 的 技术 支持 )。 

(3) 系统 联合 调试 、 验 收 阶段 。 

系统 集成 公司 的 系统 工程 师 将 配合 应 用 部 门 ， 在 应 用 系统 上 线 调试 和 试 运行 时 ， 提 供 
必要 的 现场 、 远 程 拨号 或 电话 支持 ， 对 核心 系统 配置 的 更 改 ， 将 及 时 以 书面 形式 告知 用 户 ， 
并 备份 留 底 ， 确 保 项 目的 可 持续 性 。 

(4) 系统 运行 维护 阶段 。 
系统 集成 公司 的 系统 工程 师 将 在 系统 全 面 运行 后 ， 继 续 提供 技术 服务 和 技术 咨询 。 若 
对 核心 系统 配置 的 更 改 ， 将 及 时 以 书面 形式 告知 用 户 ， 并 备份 留 底 ， 确 保 项 目的 可 持续 性 。 

2) 网 络 安装 部 分 

网 络 的 安装 部 分 也 由 4 个 阶段 组 成 。 

(D 安装 前 的 服务 阶段 。 

安装 前 的 服务 是 指 签订 合同 后 但 设备 还 没有 到 达 现 场 这 一 段 时 间 内 所 提供 的 服务 。 系 
统 集成 公司 为 了 更 好 地 保障 按时 、 按 质地 完成 设备 的 安装 和 调试 ， 可 以 根据 用 户 的 要 求 提 
供 以 下 服务 。 


с. 

























































































CU 
Q 安装 现场 评估 。 


@ 根据 用 户 具体 的 现实 情况 ， 提 供 设 备 安装 现场 (如 机 房 ) 的 具体 要 求 ， 以 满足 多 种 设 
备 对 现场 环境 的 需要 。 

@ ІР 地 址 的 规划 。 

@) ІР 地 址 的 分 配 是 关系 到 网 络 性 能 的 重要 因素 ， 在 此 将 根据 我 们 实施 大 型 IP 网 络 的 
广泛 经 验 ， 用 科学 的 方法 确定 卫 地 址 的 分 配 ， 以 便 更 加 有 效 地 管理 ， 最 大 限度 地 节省 网 络 
带宽 。 

Ө 安装 计划 。 

@ 设备 到 货 后 的 安装 工期 和 人 员 安排 ， 完 成 每 个 安装 点 的 详细 网 络 拓扑 结构 

@ 模拟 实验 。 

系统 集成 公司 的 工程 师 将 根据 本 项 目的 实际 运行 要 求 在 机 房 内 搭建 试验 环境 , 对 网 
络 设备 进行 配置 ， 优 化 各 种 性 能 ， 以 得 出 在 实验 室内 的 最 佳 网 络 配 置 参数 。 

© Т) 

(2) 验收 与 安装 调试 阶段 。 

系统 集成 公司 与 产品 三家， 进行 了 长 期 合作 ， 并 已 达成 了 合作 规范 。 此 规范 保证 了 供 
货 过 程 的 顺利 及 误会 发 生 的 最 小 化 。 所 有 设 的 六 і ТУЯ 系统 集成 公司 与 合 
作 伙伴 将 在 货物 发 给 用 户 前 对 所 有 的 货物 逐 记 进 行 清点 及 检验 ， 以 做 到 交 给 用 户 的 产品 是 
完好 无 误 的 ， насиат анике е ЊАР 申请 的 DDN 和 FR/X.25 信道 必 
须 经 过 通信 测试) 的 情况 下 进行 安 下 作 






































Да 

















Q@ 开 条 验收 。 зи ха. 

@ 系统 集成 公司 将 派出 网 络 工程 组 ,上 члуб, 并 提交 《网 络 设备 验收 报 
省 )， 并 备 从 用户 的 签字 计 可 : 人 

9 安装 试点 、 





@ 系统 a ed срива 
置 ， 以 便 测 试 在 实验 环境 下 得 出 的 参数 是 否 能 够 满足 实际 工作 环境 的 要 求 ， 同 时 根据 实际 
环境 的 要 求 做 出 适当 的 参数 调整 ， 以 取得 网 络 的 最 佳 性 能 。 

© 小 范围 安装 。 

@ 集成 公司 的 工程 师 安装 2 或 3 个 点 的 设备 ,进行 各 种 配置 ， 同 时 指导 客户 的 工程 师 
熟悉 各 种 网 络 设备 的 各 种 配置 。 

Ф 全 面 安装 。 系统 集成 公司 的 工程 师 完成 所 有 点 的 安装 调试 并 进行 各 种 配置 及 性 能 的 
优化 。 

对 每 个 点 安装 、 调 试 ， 并 得 到 用 户 认可 之 后 ， 网 络 设备 进入 保修 期 ， 凡 因 硬 件 故 障 ， 
将 由 原 厂商 保障 免费 更 换 (保修 期 内 )， 凡 因 软件 配置 故障 ， 将 由 系统 集成 公司 提供 免费 维 
护 (保修 期 内 )， 但 因 用 户 违规 操作 ， 或 擅自 修改 配置 ， 导 致 设备 运行 瘫痪 ， 系 统 集成 公司 
将 提供 有 偿 服务 支持 。 

(3) 系统 联合 调试 、 验 收 阶段 。 

系统 集成 公司 的 系统 工程 师 将 配合 应 用 部 门 ， 在 应 用 系统 上 线 调试 和 试 运行 时 ， 提 供 
必要 的 现场 、 远 程 拨号 或 电话 支持 ， 对 核心 系统 配置 的 更 改 ， 将 及 时 以 书面 形式 告知 用 户 ， 


并 备份 留 底 ， 确 保 项 目的 可 持续 性 。 







































































计算 机 网 络 系统 集成 与 工程 设计 案例 教程 





(4) 系统 运行 维护 阶段 。 
系统 集成 公司 的 系统 工程 师 将 在 系统 全 面 运行 后 ， 继 续 提供 技术 服务 和 技术 咨询 。 若 
对 核心 系统 配置 的 更 改 ,将 及 时 以 书面 形式 告知 用 户 ,并 备份 留 底 , 确保 项 目的 可 持续 性 。 
根据 质量 保证 体系 的 要 求 ， 将 硬件 系统 实施 的 技术 文档 分 阶段 归 类 ， 如 表 6-4 所 示 。 
表 6-4 ”技术 文档 列表 


и в 文档 名 称 














可 





г 
合同 - 
А 





平 审 报告 
采购 计划 
采购 合同 








采购 








分 析 说 明 书 
需求 认可 及 更 改 流程 
工程 综合 计划 进度 
工程 组 织 机 构 及 职责 
质量 策划 质量 保证 计划 
总 体 设计 计划 
技术 体制 
业务 规范 
总 栖 设计 规范 
网 络 总 体 设计 说 明 书 
:机 网 络 总 体 设 计 评 审 
工程 设计 主机 网 络 详细 设 讳 计划 
络 详细 设计 规范 
EE 机 网 络 详细 设计 说 明 书 
网 络 详细 设计 评审 
络 设计 修改 评审 


需求 规格 说 明 


工程 策划 





Е 


е 





相 

村 

机 网 络 设计 修改 评审 
:机 网 络 设计 修改 通知 
机 
Щ 





网 络 安装 计划 


























主机 网 络 测试 报告 








测试 和 确认 主机 网 络 修改 方案 





主机 网 络 确认 计划 








主机 网 络 确认 报告 





系统 联 调 确认 报告 
主机 网 络 验收 计划 




















验收 系统 联 调 验收 计划 











主机 网 络 验收 报告 
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续 表 
и в 文档 名 称 
验收 系统 联 调 验收 报告 
ар 主机 网 络 维护 计划 
主机 网 络 维护 手册 
人 员 配 置 表 

ан гета 
иа 网 络 配置 文件 
рен 主机 网 络 培训 计划 

主机 网 络 培训 手册 











3) 软件 开发 部 分 

在 软件 开发 过 程 中 , 各 阶段 用 户 认可 的 技术 文档 ， 既 标志 本 阶段 软件 开发 工作 的 结束 ， 
又 标志 着 下 一 个 阶段 软件 开发 工作 的 开始 。 

软件 开发 是 整个 项 目 中 “弹性 ”最 强 的 部 分 ， 也 是 用 户 最 直接 的 使 用 界面 。 如 果 说 主 




































































机 系统 是 项 目的 “大 脑 ”、 网 络 系统 是 项 目的 “经 脉 ”那么 ,软件 系统 就 是 项 目的 “血液 ” 
贯穿 整个 项 目的 始终 。 我 们 将 软件 开发 过 程 分 为 .6 外 阶段， 其 目的 就 是 使 整个 软件 开发 过 
程 阶段 清晰 、 要 求 明确 、 任 务 具体 、 使 之 规范 化 、 系统 化 和 工程 化 。 各 阶段 的 安排 及 技术 
文档 如 表 6-5 所 示 。 
表 6.5、 项 目 实施 阶段 工作 内 容 安排 表 
阶段 | жә 输入 输出 及 记录 | ля | 完成 准则 
ж ”| 开发 计划 及 相 | rs 项 目 开发 计 | 
ВОИ | 合同 六 项 目 任 务 书 ДАЕ | 项 目 负 责 人 Е 
EE 开发 计划 评 | Ср, 
а | 关 评 审 і 审 报告 а 
по 需求 调查 S 需 | 合同 及 项 目 任务 系统 需求 说 | ПОЛА 
求 | 求 说 明 书 编制 | 书 、 开 发 计划 明 书 е 
4 ге 评 宙 зезв 评 通过 评审 
分 | 需求 分 析 评 审 | 需求 分 析 报 和 pi Д Е 7 
系统 в 
概要 设计 系统 需求 说 明 书 系统 概要 设 | 设计 人 员 
通过 评审 
аар | 概要 设计 评 | 供 方 为 主 、 
设 概要 设计 评审 | 概要 设计 报告 会 议 审 报告 需 方 确认 
计 | 详细 设计 “| 系统 概要 设计 书 ас аа 设计 人 员 
通过 评审 

en | 市 核 后 的 译 | 无 直接 相关 

详细 设计 审核 | 详细 设计 书 详细 设计 审核 4 设计 报告 人 员 等 
软件 | 软件 实现 、 трета 系统 软件 ”| 二 
实现 | 单 体 测试 系统 详细 设计 书 编码 编码 开发 人 员 

概要 设计 书 、 ee гера 
м |име 编制 测试 计划 | 测试 计划 | АВ 
ВО е sr 测试 计划 审核 | 审核 后 的 测 | 无 直接 相关 | 通过 评审 

测试 计划 审核 | 测试 计划 会 议 试 计划 大 员 等 












































р. “==, С) 
续 表 

阶段 | 活动 输入 动作 /过 程 输出 及 记录 | ля | 完成 准则 

一 测试 计划 、 я i 
м 1% | 测试 报告 | 测试 人员 | tg 
试 一 测试 报告 一 | 测试 评 市 | 设计 大 员 、 | 通过 评审 

测试 评审 | МА, 测试 评审 会 议 | НЕ NE 

Етно тт Улат 

验收 测试 计划 | ВВ. саъд | Н ау 

一 | УЕтГТрГА т 

验收 测试 计 划 | 验收 测试 报告 、 用 | 验收 计划 编制 | ВАЕ | 需 广 

审核 руты 收 计划 
系 让 син 
统 | 验收 测试 Р ЗОНИ | 测试 я. ова 需 广 验收 通过 
移 理 表 并 移交 
交 验收 测试 报告 、 问 

нн | 题 处 理 表 、 需 求 分 | 验收 测试 总 结 завои ИИ 

验收 测试 总 结 | НЕВА. пер ав 7 

用 手册 
系统 交付 。 “| 软件、 文档 资料 И МЯ 

















68 技术 培训 与 售后 服务 


6.8.1 技术 培训 


为 了 使 用 户 x 技术 人 员 能 熟练 掌握 各 种 主机 设备 、 网 络 设备 的 操作 ， 并 能 维护 系统 正 
常 的 运行 ， 以 及 对 SilverStream 平台 的 运用 ， 在 双方 合作 协议 生效 之 后 ， 系 统 集成 公司 将 
根据 用 户 的 需求 就 本 项 目 所 涉及 的 具体 技术 和 基础 知识 为 用 户 安排 一 系列 的 考察 和 培训 。 

1. 网 络 培训 课程 介绍 

(Т) 网 络 基础 知识 讲座 。 

(2) Standard Protocal Suites(TCP/IP DNS ІРХ). 

(3) 交换 技术 、 视 频 会 议和 视频 点 播 技术 。 

(4) Introduction to Cisco Works Configuration 。 

(5) Advanced to Сіѕсо Router Configuration 。 

(6) Сіѕсо Internetwork Troubleshooting 。 


2. 系统 及 应 用 培训 课程 介绍 

(1) 主机 系统 培训 (免费 )。 

(2) Solaris 8 操作 系统 管理 (2 人 免费 )。 
(3) Java 开发 培训 (2 人 免费 )。 

(4) 防火 墙 培训 (免费 )。 
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(5) SilverStream 应 用 平台 培训 (免费 )。 
3. 主管 人 员 培 训 
主管 人 员 培 训 (2 人 境外 培训 )。 
6.8.2 ”售后 服务 
1. 服务 内 容 


1) Intranet 系统 总 体 规 划 服 务 

系统 集成 公司 将 派出 技术 专家 与 保险 公司 合作 ， 完 成 以 下 重要 设计 文档 。 

(1) 《保险 公司 电子 商务 系统 核心 体系 规范 设计 》 包括 系统 拓扑 结构 、 系 统 命 名 规范 、 
功能 和 资源 规划 、 安 全 体系 等 内 容 。 

(2) 《保险 公司 电子 商务 系统 运行 管理 规范 设计 》， pi 
过 程 中 应 遵循 的 规范 。 

(3) 《保险 公司 电子 商务 系统 技术 手册 》， 包括 布 各 вази. Бы, SilverStream 等 产品 
的 安装 手册 、 系 统 各 部 分 配置 标准 等 内 容 。 е 

2) Intranet 系统 集成 服务 

(1) 场地 规划 服务 。 < 

(2) 为 用 户 提供 机 房 场地 标准 ， РИИ 检测 ， 提 供 主 机 房 
场地 的 系统 布线 建议 。 

G) 开 条 、 验 货 、 设 备 安装 调 ха 

4) 按照 实施 计划 ， вявалнехликд тамин таак, 
网 络 、 软 件 产品 的 供 货 * 安装 、 配 置 和 调试 。 

(5) 应 用 服务 安装 与 配置 。 ХМ. 

(6) 按照 实施 计划 ， 在 保险 公司 有 关 大 员 的 配合 下 完成 电子 邮件 、Web 服务 器 平台 设 
置 、 拨 号 接 入 等 功能 的 安装 配置 和 调试 。 

(7) 测试 和 验收 。 

协助 保险 公司 技术 人 员 进 行 网 络 集成 测试 和 应 用 功能 测试 ， 保 证 其 投入 正常 运行 。 协 
助 保险 公司 完成 全 系统 的 验收 工作 。 

3) 维护 和 支持 服务 

а) 网 络 系统 及 网 络 设备 维护 。 

(2) 在 网 络 系统 投入 运行 后 的 3 年 内 ， 系 统 集成 公司 对 网 络 系统 及 其 网 络 产品 进行 免 
费 维护 ， 对 其 故障 设备 免费 整 机 更 换 。 保 修 期 满 后 ， 系 统 集成 公司 继续 提供 维护 服务 ， 仅 
收取 更 换 故 障 部 件 的 费用 (费用 标准 按 Cisco 公司 统一 标准 执行 ); 系统 集成 公司 提供 的 所 有 
维护 服务 都 将 由 当事人 提交 详细 的 《系统 维护 报告 》， 由 用 户 签字 认可 后 备案 。 

(3) 网 络 设备 软 /硬件 升级 。 

4) 用 户 提 出 设备 软 /硬件 升级 要 求 时 , 系统 集成 公司 负责 安排 技术 人 员 提 供 技 术 支 持 ， 
系统 集成 公司 免费 提供 同 级 别 系 统 的 软件 版 本 升级 ， 用 户 只 需 支持 硬件 升级 费用 ;升级 完 
成 后 ， 提 交 详 细 《 系 统 升级 报告 》 备 案 。 

(5) 主机 系统 维护 。 
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(6) 在 主机 系统 投入 运行 后 的 一 年 内 ， 系 统 集成 公司 对 主机 设备 提供 免费 保修 服务 ， 

提供 热线 电话 支持 ， 硬 件 故障 现场 诊断 ， 故 障 部 件 免费 更 换 。 保 修 期 满 后 ， 系 统 集成 公司 
继续 提供 维护 服务 ， 仅 收取 更 换 故 障 部 件 的 费用 (费用 标准 按 Sun 公司 统一 标准 执行 )， 系 
统 集 成 公司 提供 的 所 有 维护 服务 都 将 由 当事人 提交 详细 的 《系统 维护 报告 ) 由 用 户 签字 认 
可 后 备案 。 
(7) 主机 软件 升级 。 
(8) 在 系统 投入 运行 后 一 年 内 ， 系 统 集成 公司 对 操作 系统 、 软 件 提供 同 级 别 系统 的 免 
费 版 本 升级 。 一 年 之 后 , 系统 集成 公司 继续 提供 软件 升级 服务 , 收取 产品 差价 部 分 的 费用 ( 红 
用 标准 按 Sun 公司 统一 标准 执行 )， 升 级 完成 后 ， 提 交 详 细 《 软 件 升级 报告 》 备 案 。 

(9) 电话 /现场 技术 支持 。 系 统 投产 运行 后 ， 对 于 系统 运行 中 出 现 的 故障 问题 ， 或 保险 
公司 系统 管理 人 员 在 本 系统 范围 内 遇 到 不 能 解决 的 问题 ， 系 统 集成 公司 均 提 供电 话 技术 支 
持 ， 必 要 时 提供 现场 技术 支持 。 

2 服务 方式 «М 


系统 集成 公司 将 指定 专门 技术 人 员 和 负责 对 保险 公 商务 系统 的 服务 与 支持 ， 指 定 
的 售后 服务 负责 人 应 有 2 或 3 人 ， 便 于 及 时 响应 用 户 。 对 于 用 户 提出 的 问题 ， 在 1 小 时 内 
明确 答复 ; 电话 不 能 解决 的 故障 , 有 专门 技术 火 员 "12 小 时 内 到 达 用 户 现场 , 进行 实地 服务 。 

аа кете оа 户 现场 售后 服务 ， 系 统 集成 公司 的 所 有 员 
工 均 有 义务 通过 电话 或 其 他 方式 лъча А 


1 У 


Фама ~ (е 
А) жу” 


оа жү. 

电子 商务 谢 常 是 指 在 全 球 各 地 广泛 的 商业 贸易 活动 中 ， 在 因特网 开放 的 网 络 环境 下 ， 
基于 B/S 应 用 方式 ， 买 卖 双 方 不 谋面 地 进行 各 种 商贸 活动 ， 实 现 消费 者 的 网 上 购物 、 商 户 
之 间 的 网 上 交易 、 在 线 电子 支付 及 各 种 商务 活动 、 交 易 活动 、 金 融 活 动 和 相关 的 综合 服务 
活动 的 一 种 新 型 的 商业 运营 模式 。 

企业 通过 实施 电子 商务 实现 企业 经 营 目标 ， 需 要 电子 商务 系统 提供 网 上 交易 和 管理 等 
全 过 程 的 服务 。 因 此 ， 电 子 商务 系统 一 般 具 有 广告 宣传 、 咨 询 洽谈、 网 上 订购 、 网 上 支付 、 
电子 账户 、 服 务 传递 、 意 见 征询 、 业 务 管理 等 功能 。 本 章 主要 以 保险 公司 企业 为 例 ， 为 满 
足 保险 业务 的 在 线 交 易 ， 选 用 了 Sun 公司 的 SilverStream 电子 商务 系统 平台 作为 其 解决 方 
案 的 设计 。 


里 = 


以 下 设计 题 题 目 ， 任 选 其 一 。 
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(1) 对 所 调查 的 某 网 上 银行 进行 系统 设计 ， 给 出 设计 方案 。 

(2) 对 一 个 开展 B2C 电子 零售 的 网 络 商店 的 电子 商务 系统 进行 系统 设计 ,给 出 设计 方案 。 

(3) 对 一 家 制造 企业 开展 В2В 电子 商务 业务 的 电子 商务 平台 系统 进行 系统 设计 ， 给 出 
设计 方案 。 

设计 内 容 与 要 求 如 下 。 

(1) 系统 总 体 结构 设计 (包括 确定 系统 的 外 部 接口 ， 确 定 系统 的 组 成 结构 )。 

(2) 系统 信息 基础 设施 设计 (要 求 掌握 如 何 选用 合适 的 产品 实现 系统 信息 基础 设施 设 
计 。 包 括 : 网 络 环境 设计 、 服 务 器 主机 设计 与 选择 等 )。 

(3) 系统 软件 平台 的 选择 与 设计 (要 求学 生根 据 系统 需要 ， 选 择 系统 软件 平台 。 包 括 : 
操作 系统 的 选择 、 数 据 库 管 理 系统 的 选择 、 应 用 服务 器 的 选择 、 中 间 件 软件 的 选择 、 开 发 
工具 的 选择 )。 А 

4) 系统 应 用 软件 设计 (要 求学 生 说 明 系统 应 用 软件 的 构成 ， | 妈 应 用 软件 有 哪些 子 系统 
组 成 ， 各 个 子 系统 的 主要 功能 和 相互 之 间 的 关系 如 何 ， век 系统 具体 由 哪些 模块 组 
成 。 包括: 子 系统 的 划分 、 系 统 模块 结构 设计 、 代 码 4) 入 输出 设计 、 数 据 存储 设计 、 
网 页 设计 与 编辑 )。 РЕМ, 


(5) 电子 支付 系统 设计 ( 选 做 ， азаннан но, 























(6) 电子 商务 安全 子 系统 设计 ( 选 做 ,, 要 根据 系统 需要 设计 系统 安全 防范 措施 ， 


改进 系统 的 安全 性 能 )。 {У А 
У 17 „2 54 
а < Ж 1 
та. РАУ ў 








智能 社区 弱电 系统 工程 方案 设计 


内 容 雪 点 


本 章 为 智能 社区 弱电 系统 工程 方案 设计 的 典型 案例 。 项 目 案例 依次 阐述 了 高 速 数 
据 网 络 系统 、 电 话 系 统 、 有 线 电 视 系统 可 视 对 讲 系统 、 防 盗 / 防 灾 报警 系 统 和 三 
表 抄 表 系 统 的 综合 布线 建设 情况 。 从 分 析 某 智能 社区 弱电 系统 的 现状 情况 和 存在 
问题 着 手 ， 闪 述 了 其 设计 目的 与 意义 ;并 根据 其 建设 目标 与 设计 原则 ， 完 成 了 智 
能 小 区 各 子 系统 的 集成 设计 方案 。 方 案 中 还 包括 设备 材料 的 配置 与 预算 ， 以 及 工 
程 项 目的 实施 与 组 织 过 程 的 介绍 。 


Яв ВЖ 


智能 社区 弱电 系统 工程 方案 的 设计 ， 是 一 个 整体 规划 、 分 步 实 施 、 充 分 考虑 现 有 
设备 与 实际 情况 的 建设 与 规划 过 程 。 通 过 对 本 案例 项 目的 设计 内 容 的 学 习 ， 读 者 
可 以 了 解 现代 智能 社区 弱电 系统 集成 的 全 过 程 ， 熟 悉 其 体系 结构 ， 对 集成 方案 设 
计 的 原则 、 方 法 、 内 容 和 步骤 有 彻底 的 了 解 ， 掌 握 同 类 工程 项 目的 设计 方法 与 实 
施 管理 过 程 。 


ES 
Фи зло 
初 识 智能 社区 弱电 系统 工程 


1. 智能 社区 弱电 系统 工程 的 组 成 
智能 社区 弱电 系统 工程 一 般 由 楼 宇 自动 化 系统 (Building Automation System，BAS)、 消 
防 自 动 化 系统 (Fire Automation System，FAS)、 办 公 自 动 化 系统 (Office Automation System， 
OAS)、 安全 防范 系统 (Security Automation System, SAS) 及 通信 自动 化 系统 (Communication Auto- 
mation System，CAS) 等 子 系统 项 目 组 成 ， 其 工作 项 目 内 容 涉及 许多 方面 ， 具 体 如 图 7.1 所 示 。 
安全 防范 系统 
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ФА а и пезхнежатнявяа 
У 消防 自动 化 系统 是 一 个 相对 狼 芯 的 系统 ， 一 般 由 消防 公司 进行 建设 。 

(1) 楼 宇 自动 化 系统 。 它 可 对 全 楼 的 供 排水 设备 、 制 冷 设 备 、 供 电 系 统 和 电梯 、 自 动 
扶梯 进行 监视 及 控制 ， 以 状态 监视 为 主 ， 控 制 启 停 为 辅 。 它 包括 空调 自控 系统 、 供 排水 自 
控 系 统 、 变 配 电 监视 系统 、 电 梯 监 视 系统 。 

(2) 安全 防范 系统 。 它 包括 以 下 系统 。 

Ф 闭路 监视 系统 : 地 下 车 库 出 入 口 、 首 层 大 厅 设 彩色 变焦 带 云 台 摄 像 机 。 楼 内 各 层 出 
入 口 、 电 梯 轿 厢 等 处 设置 固定 定 焦 摄像 机 。 写 字 楼 内 走廊 设置 固定 定 焦 摄像 机 ;地 下 停车 
库 内 设 云 台 变焦 摄像 机 。 

@ 防盗 报警 系统 : 社区 主要 出 入 口 设 门 磁 开关 、 电 子 门 锁 、 读 卡 器 。 

О 停车 场 管理 系统 : 内 部 车 辆 采用 专用 停车 卡 ， 外 部 车 辆 采用 临时 出 票 机 方式 。 

(3) 通信 自动 化 系统 。 它 包括 以 下 系统 。 

Ф 综合 布线 系统 : 综合 布线 支持 电话 系统 和 计算 机 网 络 系统 , 是 一 个 开放 性 的 网 络 平 
台 。 室 内 铺设 架空 地 板 、 地 面 线 槽 、 网 络 地 板 。 设 计 院 完成 干 路 敷设 ， 提 供 以 五 类 线 为 基 
础 的 综合 布线 信息 通道 。 

@ 无 线 通信 转发 系统 : 移动 信号 增强 系统 ， 办 公 楼 各 层 设 有 移动 信号 增强 系统 。 

(4) 办 公 自 动 化 系统 。 它 是 以 物业 管理 、 公 用 信息 服务 、 智 能 卡 管理 、 商 场 管理 为 主 


办 公 自 动 化 系统 
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的 应 用 软件 系统 。 它 包括 LED 大 屏幕 显示 系统 、 多 媒体 信息 查询 系统 、 一 卡通 POS 管理 
系统 和 物业 综合 管理 系统 。 

(5) 消防 自动 化 系统 。 它 包括 以 下 系统 。 

Ф) 设 有 智能 类 比 功 能 的 火灾 自动 报警 及 自动 灭火 和 消防 联动 控制 系统 。 

@ 广播 音响 系统 : 火灾 紧急 广播 系统 与 公共 广播 合用 一 套 广播 系统 。 

2. 智能 社区 建设 目标 

智能 社区 弱电 系统 工程 的 建设 , 为 了 达到 图 7.2 中 所 描述 的 目标 ,需要 遵循 以 下 原则 。 

(1) 充分 应 用 电子 信息 技术 (自动 控制 、 计 算 机 、 网 络 及 通信 )， 设 计 建 设 一 个 “安全 、 
健康 、 每 适 、 快 速 、 便 捷 、 节 能 、 高 效 、 以 人 为 本 ”的 和 谐 居 住 空间 。 

(2) 智能 化 是 一 种 生活 方式 (住宅 ) 和 工作 方式 (物业 管理 )， 不 能 是 摆设 和 累 赣 。 


智能 小 区 ， 一 种 全 新 的 生活 方式 кана i 
ге >: У. ань 
| а 
| 1 АА “远程 控制 
SS * 环境 监测 
、- 妆 字 化 生活 ， 随 时 随地 掌握 信息 


| 。 集成 化 网 络 
\- 加 和 
.+ 远程 监视 ， 手 机 终 
ме а. 
> В А793 
„Ха ъ ,可 与 110 连 网 


ri и = 


Ха SA 一 
ХО» С 图 7.2 ижеквежатвиенк 





















































3. 各 子 系统 功能 介绍 

1) 电视 监控 及 周 界 报警 系统 

电视 监控 及 周 界 报 警 系统 主要 功能 是 监控 社区 内 部 图 像 、 防 止 外 来 人 员 翻 越 围 墙 、 显 
示 非 法 间 入 、 监 视 大 楼 主要 出 入 口 及 重要 场所 、 图 像 监 控 与 周 界 报警 、 联 动 、 记 录 报 警 事 
件 ， 如 图 7.3 所 示 。 
2) 电子 巡逻 系统 
电子 巡 轴 系统 主要 完成 智能 社区 保安 的 巡逻 管 理 等 功能 ， 如 设置 巡 罗 路线、 设置 巡逻 
保安 姓名 及 密码 、 保 安 手持 巡 风 卡 (或 钥匙 ) 能 碰 巡 逻 点 、 计 算 机 储存 巡逻 地 点 、 时 间 及 缺 
巡 资 料 等 ， 如 图 7.4 所 示 。 
3) 背景 音乐 及 紧急 广播 系统 
背景 音乐 及 紧急 广播 系统 可 设 在 社区 公共 场所 、 会 所 设置 背景 音乐 、 播 放 音乐 、 新 闻 、 
通知 、 广 告 及 文娱 节目 ， 可 分 区 、 分 时 进行 广播 ,广播 内 容 可 预定 、 点 播 ， 还 可 以 播放 紧 
急 通 知 (如 火灾 ) 实 现 人 员 朴 导 ， 如 图 7.5 所 示 。 
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计算 机 计算 机 
图 7.3 电视 监控 及 周 界 报警 系统 


Ф ө 通信 器 - 4 


图 7.4 电子 巡逻 系统 





功率 放大 器 








图 7.5 背景 音乐 及 紧急 广播 系统 
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4) 门禁 控制 系统 
门禁 控制 系统 ( 见 图 7.6) 主 要 负责 门禁 管理 的 出 入 通道 系统 ， 控 制 重要 出 入 口 人 员 通 行 


并 记录 。 
Е) («| 


| 读 卡 器 ”| 微 处 理 器 
感应 式 门禁 工作 原理 
Ly 
Бара 





















门禁 控制 器 1 ”门禁 控制 器 2 х em 


SR 
су Хайв паника Ж + 
5) 停车 场 管理 系统 > Ds 
а Ди 如 图 77 所 示 。 
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图 7.7 停车 场 管理 系统 进 场 示意 图 








6) 楼 宇 可 视 对 讲 系统 
楼 宇 可 视 对 讲 系统 完成 可 视 对 讲 、 开 门 等 功能 ， 有 的 对 讲 可 含 安保 功能 ,如 图 7.8 所 示 。 
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7) 大 型 公共 照明 智能 控制 系统 
大 型 公共 照明 智能 控制 系统 可 ( 见 图 7.9) 在 公共 照明 进行 智能 化 集中 控制 的 同时 ， 还 可 
准确 、 有 效 地 对 各 个 区 域 (如 各 个 办 公 室 、 会 议 室 等 ) 进 行 智能 化 分 区 控制 ， 对 公共 区 域 的 
照明 进行 智能 化 合理 控制 ， 节 约 能 源 。 
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7.9 大 型 公共 照明 智能 控制 系统 
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8) 楼 宇 自动 化 控制 系统 
楼 宇 自动 化 控制 系统 如 图 7.10 所 示 。 
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9) 其 他 弱电 控制 系统 дА 
弱电 系统 工程 还 包含 其 他 很 多 子 系统 ， 功 能 如 下 江 、 
(D 智能 照明 控制 SS 
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7.1 智能 社区 弱电 系统 概述 


当今 社区 弱电 与 信息 化 系统 的 发 展 方向 是 智能 化 社区 (Smart Home)。 建 筑 行业 的 发 展 ， 
使 房地产 项 目的 增值 成 为 房地产 商 越 来 越 重视 的 问题 , 智能 化 建筑 成 为 当前 建筑 业 的 热点 ， 
是 行业 发 展 的 重点 之 一 。 与 此 同时 ，21 世纪 PC 及 其 芯片 技术 的 高 速 发 展 ， 促 使 PC 价格 
不 断 降低 、 计 算 机 网 络 持续 发 展 ， 国 际 互联 网 Intemeb 得 到 了 深入 普及 。 开 始 是 电话 、 传 
真 机 、 电 视 走 进 家 庭 ， 而 现在 ， 越 来 越 多 的 家 庭 拥有 计算 机 ， 视 频 电话 会 议 、 家 庭 办 公 等 
高 新 技术 在 许多 家 庭 得 到 应 用 。 很 多 家 电 设备 内 置 有 计算 机 芯片 。 技 术 的 发 展 促进 家 用 电 
子 产品 、 家 庭 安保 监控 (CCTV) 产 品 、 家 庭 智能 化 产品 日 益 完善 和 普及 ， 且 价格 不 断 下 降 。 
现代 高 科技 和 信息 技术 走向 智能 住宅 小 区 和 千家 万 户 。 

智能 社区 将 家 庭 中 各 种 与 信息 相关 的 通讯 设备 ， 如 计算 机 Кв. 家 用 电器 和 家 庭 安 
保 装置 ， 通 过 家 庭 总 线 技术 连接 到 一 个 管理 中 心 ， 进 行 本 地 起 旱地 的 集中 监视 、 控 制 等 家 
庭 事务 性 管理 ， 同 时 保持 社区 与 外 部 世界 的 联系 。 通 过 这 些 家 庭 设施 与 社区 环境 的 和 谐 与 
协调 ， 给 住户 提供 一 个 安全 、 高 效 、 和 舒适、 方便， 适应 当今 高 科技 发 展 需求 的 人 性 化 社区 。 

从 本 质 上 来 说 ， 智 能 社区 涉及 视频 、 语 音 、 输 、 家 用 电器 的 控制 和 接线 方式 标 
准 化 等 技术 问题 。 ас 1983 Едо гнойни. 
设计 标准 ， 并 于 1988 年 编制 了 第 一 个 适用 于 家 庭 社区 的 电气 设计 标准 ， 即 《家 庭 自动 化 系 
i ки иар г аи 智能 社区 的 电气 
设计 要 求 必须 满足 以 下 3 жи, 

(1) 具有 家 庭 总 线 系统 .5 ка 

о 汉代 和 和 有 能 ， 

G) 能 和 社区 以 外 的 外 部 世界 相连 接 

而 我 а 本 
计 在 总 体 上 应 满 定 以 下 要 求 ， 高 度 的 安全 性 ， 合 适 的 生活 环境 ， 便 利 的 通信 方式 ， 综 合 的 
信息 服务 ;家庭 智能 化 系统 。 

为 了 提高 商品 房 销售 ， 拉 动 经 济 发 展 ， 住 房 和 城乡 建筑 部 已 将 建设 智能 小 区 列 入 重点 
发 展 方向 。 智 能 小 区 已 成 为 综合 国力 的 具体 表征 。 沿 海 经 济 发 展 水 平 较 高 的 省 、 市 已 经 建 
成 了 一 大 批 智能 社区 ， 而 且 这 种 趋势 正 快速 向 内 地 辐射 发 展 。 智 能 社区 建设 将 是 我 国 21 世 
纪 新 的 经 济 增长 点 。 信 息 产业 与 房地产 业 携手 进行 社区 智能 化 建设 ， 已 成 为 经 济 发 展 的 新 
机 遇 和 新 热点 。 


7.1.1 智能 社区 综合 布线 简介 


智能 社区 的 兴起 ， 使 智能 社区 所 依赖 的 网 络 基础 设施 一 一 综合 布线 系统 也 变 得 越 来 越 
关键 。 智 能 社区 综合 布线 是 整个 社区 智能 系统 的 基础 部 分 ， 也 是 伴随 着 社区 土建 建设 的 。 
由 于 它 是 最 底层 的 物理 基础 ， 其 他 智能 系统 都 建立 在 这 一 系统 之 上 ， 因 此 布线 系统 的 质量 
将 直接 影响 社区 中 智能 系统 的 运行 ， 所 以 选择 一 个 好 的 智能 社区 布线 系统 非常 重要 。 

智能 社区 高 科技 应 用 的 基础 是 宽带 通信 网 。 随 着 应 用 系统 的 发 展 及 新 应 用 的 出 现 ， 对 
通信 带宽 的 要 求 也 越 来 越 高 ， 传 统 的 布线 无 法 满足 这 些 应 用 的 需要 。 而 日 后 新 增 或 改造 这 
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些 线路 除了 消耗 人 力 、 物 力 外 ， 还 会 影响 家 庭 美观 及 家 庭 正常 生活 。 这 就 需要 专门 针对 智 
能 住宅 小 区 的 建设 同时 建设 其 综合 布线 系统 一 -智能 社区 布线 系统 。 从 本 质 上 来 说 ， 智 能 














社区 布线 系统 涉及 视频 、 语 音 、 数 据 和 监控 信号 及 控制 信号 的 传输 ， 从 传输 介质 来 说 ， 智 
E 社 区 布线 包括 非 屏蔽 双 绞 线 (UTP)、75Q 同 轴 电 绕 和 光缆 等 。 智 能 社区 住户 端 设 备 包括 计 
算 机 、 通 信 设 备 、 智 能 控制 器 ， 各 种 仪表 (水 表 、 电 表 、 煤 气 表 和 门 磁 开关 ) 和 探测 器 (红外 
线 探测 器 、 煤 气 表 探 测 表 、 烟 雾 探测 表 和 紧急 按钮 )， 所 有 相关 数据 均 通 过 智能 社区 布线 系 
统 进行 统一 传输 。 

智能 社区 布线 系统 作为 各 种 功能 应 用 传输 的 基础 媒介 ， 同 时 也 是 将 各 功能 子 系统 进行 
综合 维护 、 统 一 管理 的 媒介 及 中 心 。 智 能 社区 综合 布线 系统 为 小 区 网 络 及 布线 管理 中 心 ， 
楼 宇 自动 化 系统 ， 安 全 防范 系统 ， 门 禁 及 消费 一 卡通 系统 ， 停 车 场 自动 管理 系统 ，Internet， 
ISDN 电话 ， 卫 电话 ， 数 字 传 真 等 通 自动 化 系统 提供 了 一 个 性 能 优良 的 系统 平台 。 通 过 智 
能 社区 布线 系统 与 各 种 信息 终端 来 互相 “感知 ”， 并 传递 各 个 功能 系统 的 信息 ， 经 过 计算 机 
处 理 后 做 出 相应 的 对 策 ， 使 社区 具有 某 种 程度 的 “智能 ”CS 


712 ”智能 社区 布线 系统 的 优点 及 带 来 的 效益 。 оо 


智能 社区 布线 系统 可 支持 家 居 语音 、 най: вал. 音频 及 监控 控制 等 家 庭 
服务 应 用 功能 ， 为 住户 提供 轻松 、 有 序 、 高 效 的 生活 方式 。 没 有 智能 社区 布线 系统 的 房子 
将 会 同 没有 网 络 的 办 公 楼 一 样 显得 过 an 
(1) 为 家 庭 服务 ， 能 够 集中 сле а 
os 
(3) 高 带宽 、 高 速率 。- 
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(6) # а А 

(ту 适应 网 络 自前 和 将 来 的 发 展 。 

(8) 整齐 美观 。 


智能 社区 布线 系统 给 房地产 商 及 业主 带 来 的 效益 如 下 。 

(1) 提高 社区 的 竞争 力 。 据 国外 市 场 的 统计 数据 ， 具 在 智能 综合 布线 的 社区 和 小 区 因 
其 先进 性 和 经 济 性 ， 能 够 提高 知名 度 和 购买 力 ， 和 售 房 率 和 出 租 率 比 常规 建筑 高 出 约 15%。 
智能 小 区 意味 着 好 的 服务 ， 能 为 住户 创造 一 个 高 效 、 舒 适 、 便 利 的 家 居 环 境 。 众 多 的 高 新 
技术 更 能 吸引 现代 住户 。 例如， 智能 小 区 的 住户 访问 Internet 的 速度 大 大 提高 ， 而 费用 比 传 












































统 的 电话 拨号 上 网 低 。 
(2) 社会 支持 。 智 能 社区 因 营 造 优 美的 社区 环境 、 推 动 信息 化 建设 的 贡献 而 得 到 社会 
的 支持 。 


(3) 投资 小 ， 见 效 快 。 据 统计 ， 智 能 社区 布线 系统 投资 回收 期 在 3 年 左右 ， 远 远 高 于 
建筑 的 其 他 部 分 。 智 能 社区 布线 系统 的 成 本 仅仅 占 整 个 建筑 投资 的 1% 左 右 。 而 人 们 却 越 来 
越 看 重 投入 大 量 资金 购买 的 社区 是 否 能 支持 他 们 多 种 多 样 的 家 庭 电子 产品 的 应 用 。 房 地 产 
开发 商 如 果 交付 一 套 社区 时 ， 已 为 住户 安装 好 了 智能 社区 布线 系统 ， 提 供 了 对 外 的 电子 、 
通信 接口 ， 防 盗 、 安 保 等 接口 ， 这 对 住户 业主 有 极 大 的 吸引 力 。 
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(4) 社区 和 小 区 初期 安装 费用 降低 。 智 能 社区 的 结构 化 布线 系统 是 一 个 性 能 优良 的 系 
统 平台 ， 利 用 这 个 平台 可 以 提供 任何 类 型 的 社区 和 小 区 信息 处 理 业务 ， 实 现 各 种 功能 的 应 
， 具 有 很 强 的 灵活 性 和 通用 性 ， 并且 这 又 是 以 良好 的 性 价 比 和 非常 迅速 的 方式 来 实现 的 。 
根据 以 往 的 经 验 ， 对 所 有 系统 共用 一 个 配 线 网 络 来 完成 的 小 区 ， 其 初始 安装 费用 可 减少 
15%~30%。 

(5) 社区 和 小 区 管理 及 运行 费用 降低 。 智 能 社区 结构 化 布线 系统 可 以 为 社区 管理 人 员 
提供 一 套 工具 ， 使 住户 因 位 置 变动 、 功 能 变更 而 带 来 的 大 规模 修建 费用 保持 在 最 低 水 平 。 
住户 的 业务 请 求 、 电 话机 、 传 真 机 、VCR、 计 算 机 、 安 保 等 设备 的 重新 布局 、 增 加 额外 功 
能 等 都 易于 完成 ， 不 必 重 新 设计 网 络 或 使 用 附加 配 线 ， 能 以 低 成 本 对 用 户 的 需求 做 出 快速 
反应 。 而 在 传统 社区 ， 这 种 类 型 的 变化 通常 需要 几 个 星期 。 智 能 社区 布线 系统 可 以 使 管理 
人 员 数 量 降低 到 原来 的 50% 左 右 ， 而 能 源 损耗 降低 30%。 

713 ”智能 住宅 小 区 常用 功能 子 系统 (4 
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ТХМ нра та] 789 

每 户 均 有 计算 机 网 络 接口 ， stato 设备 ， 建 立 小 区 内 部 网 (Intranet) 
以 实现 100Mb/s 快速 以 太 网 ，ATM、FDDI 络 应 用 。 小 区 内 部 网 不 仅 可 以 进行 高 
Re 同门 部 世界 相连 。 住 户 在 家 中 可 高 速 访问 Intemet、 
Intranet 及 收发 电子 邮件 ey 频 会 议 不 需要 与 会 人 员 召 集 到 一 个 特定 地 方 ， 
人 们 可 以 在 家 中 通过 计算 机 面 对 
实现 家 庭 办 公 ， 不 仅 节省 人 力 吕 нана. 。 小 区 内 部 网 同时 与 外 部 各 
АРИР eld оа. 如 远程 医疗 、 儿 








































































































童 老人 监护 、 远 程 才 所 式 电子 游戏 和 网 风物， 高 速 网 络 带 来 的 高 新 技术 将 吸引 大 
量 新 一 人 人 人 和 
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除了 传统 电话 ， 新 型 数字 电话 、 网 络 传真 、 可 视 电 话 也 日 益 增长 。 随 着 信息 量 的 增加 ， 
每 个 住户 安装 一 部 电话 ， 可 能 不 能 满足 用 户 的 要 求 。 在 客厅 、 各 个 房间 、 卫 生 间 、 司 房 各 设 
一 个 电话 信息 接口 。 所 有 电话 可 以 独立 连接 一 条 外 线 ， 也 可 以 将 不 同 信息 口 并 联 起 来 ， 使 
一 个 外 线 号 码 。 电 话 在 不 同房 间 之 间 的 切换 非常 简单 。 电 话 转 接 系 统 可 以 避免 人 们 为 接 电话 
而 走 到 另外 一 个 房间 里 ， 住 户 可 以 通过 一 条 跳 线 即 可 灵活 管理 ， 使 居家 办 公 更 为 简洁 方便 。 


ЗХ ВЧЕВ СВО 


随 着 城市 和 地 区 的 大 范围 连 网 ， 有 线 电 视 网 络 构成 了 电视 综合 信息 和 娱乐 的 广播 网 ， 
已 显示 出 比 无 线 电视 更 大 的 优势 : 容量 大 、 频 道 多 、 传 送 图 像 质量 高 、 履 盖 面 广 、 能 实现 
多 功能 双向 服务 等 。 每 个 住户 单元 在 客厅 、 各 卧室 都 要 有 一 个 有 线 电视 接口 。 如 果 加 上 合 
适 的 转换 器 ， 还 可 以 各 个 房间 共享 一 个 DVD。 人 小 区 管理 中 心 同 时 是 有 线 电视 的 接 入 中 心 ， 
或 卫星 电视 接 入 中 心 。 

АХ 975039 


可 视 对 讲 系统 由 管理 中 心 、 室 外 主机 、 室 内 分 机 3 个 主要 部 分 组 成 ， 可 以 实现 三 方 互 
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相通 话 、 楼 宇 对 讲 、 图 像 监 看 、 综 合 报警 、 管 理 中 心 综合 管理 。 根 据 不 同 的 要 求 ， 可 外 接 
门 磁 、 红 外 线 、 烟 感 探测 器 、 瓦 斯 探头 并 连接 到 计算 机 中 心 ， 实 现 社区 和 小 社区 的 集中 管 
理 。 在 每 栋 楼 的 楼 梯 口 可 设 带 摄像 头 的 访客 对 讲 主机 , 住户 室内 装 带 监视 功能 的 对 讲 分 机 ， 
管理 中 心 设 可 视 对 讲 管理 机 。 有 客人 来 访 时 ， 房 主 通过 可 视 对 讲 系 统 看 到 来 访 者 是 不 是 想 
要 见 的 人 。 一般 可 视 对 讲 系统 包括 声音 、 图 像 和 控制 馈线 ， 六 芯 非 屏 项 双 绞 线 线 就 可 以 满 
足 传输 要 求 。 

5хил (йе 知 壳 场 

防盗 报警 系统 是 智能 社区 的 重要 组 成 部 分 之 一 ， 智 能 社区 安保 系统 安全 、 可 靠 ， 具 有 较 
高 的 自动 化 水 平和 完善 的 功能 。 每 个 住户 单元 的 防盗 报警 系统 独立 成 体系 ， 又 可 以 与 整 栋 建 
筑 ， 甚 至 整个 小 区 的 防盗 报警 监控 网 络 连接 起 来 。 目 前 智能 社区 采用 的 防盗 报警 系统 多 为 : 
在 罪犯 容易 入 侵 的 窗户 位 置 安装 玻璃 破碎 报警 器 ， 在 室内 跟踪 可 疑 者 移动 并 发 出 报警 ， 采 
微波 、 红 外 双 监 控 测 器 ， 防 止 窃贼 开门 逃走 。 另 外 还 要 用 到 家 庭 手动 报警 控制 按钮 和 紧急 
钮 等 。 建 议 在 客厅 、 臣 室 和 窗户 等 处 预 留 接线 ， 连 入 每 个 住户 的 家 庭 卫星 配 线 架 。 

бл 0809) 

水 、 电 、 煤 气 的 自动 抄 表 计 费 是 物业 管理 的 去 个 重要 部 分 。 实 行 计算 机 网 络 管理 下 
水 、 电 、 煤 气 的 自动 抄 表 计 费 ， 能 够 减少 中 间 环 节 ， 解 决 入 户 抄 表 的 低 效率 、 干 扰 性 和 不 
安全 因素 ， 提 高 效益 。 设 置 于 住户 的 自动 水 、 电 、 煤 气 三 表 与 数据 采集 器 连接 ， 数 据 采 集 
ИД дедъаи 系统 能 定期 、 自 动 采集 小 区 内 各 住户 家 中 的 水 表 、 电 表 及 煤 
费 ， 并 定期 与 水 沁 电 、 煤 气 公 司 进行 数据 交换 及 银行 自动 结算 。 三 表 数 
据 采 集 器 通过 二 ; FE 屏 蔽 双 绞 线 与 抄 表 主 机 相 接 。 

原 建设 部 住宅 产业 化 办 公 室 初步 将 我 国 的 智能 社区 和 智能 小 区 依据 所 实现 的 功能 划分 
为 初级 、 中 级 和 高 级 3 级 ， 具 体 如 表 7- 上 所 示 。 


表 7-1 我 国 智能 小 区 功能 表 
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高 级 


заа ста 
通信 功能 共同 电视 天 线 

卫星 电视 天 线 

视频 点 播 

闭路 电视 监视 
电子 巡 更 系统 

对 讲 、 远 程控 制 开锁 

可 视 对 讲 、 远 程控 制 开锁 
安防 功能 密码 或 指纹 锁 

家 庭 自 动 报警 系统 

紧急 按钮 
防火 、 煤 气 泄漏 报警 

防 灾 及 应 急 联动 系统 

















кк 
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过 | 过 | 过 | 过 | 过 | 过 














社区 弱电 系统 工程 方案 设计 
























































续 表 
功能 说 明 中 级 高 级 
三 表 IC 卡 或 户外 人 工 抄 表 
三 表 远 距离 自动 抄 表 支持 支持 
三 表 集中 监控 支持 
给 排水 、 变 配 电 集 中 监控 持 (单机 ) 持 (网 络 ) 持 (网 络 ) 
电梯 、 供 暖 、 车 库 车 辆 监控 支持 支持 
空调 、 空 气 过 滤 监 控 支持 
物业 管理 公共 区 域 照明 自动 控制 持 支持 支持 
а праща 信息 化 (收费 、 查 询 、 支持 (单机 ) | 支持 支持 
电子 布告 栏 、 信 息 查询 、 电 子 邮 件 支持 支持 
网 上 多 功能 信息 服务 支持 支持 
支持 
支持 
电话 、 计 算 机 、 
基础 设施 PDS 布线 、 监 管理 中 心 视频 及 监控 4 | 同 中 级 
线 可 扩展 性 好 











7.2 家 居 布 线 标准 、 布 线 等 级 和 管理 装置 


美国 国家 标准 委员 会 (American National Standards Institute，ANSI) 与 TIA/EIA TR-41 委 
АА тв-41.8.2 工作 组 于 1991 年 5 月 制定 了 首 个 ANSLTIA/EIA 570 家 居 布 线 标准 。1998 
年 9 月 ，TIA/EIA 协会 正式 修订 和 更 新 了 家 居 布 线 标准 ， 重 新 定 为 ANSLTIA/EIA 570-A 一 一 


家 居 电 讯 布线 标准 (Residential Telecommunications Cabling Stan 
在 这 个 发 展 要 求 中 ， 工 作 组 主要 做 出 以 下 一 些 技术 更 改 。 
(1) 标准 不 涉及 商业 大 楼 。 

(2) 基本 规范 将 跟从 TIA 手册 中 所 更 新 的 内 容 及 标准 。 
(3) 标准 不 涉及 家 居 布 线 的 外 线 数量 。 
(4) 制定 出 家 居 布 线 的 等 级 。 








dard)。 


(5) 认可 传输 介质 包括 光缆 、 同 轴 电 缆 、 三 类 及 五 类 非 屏蔽 双 绞 电费 。 











(6) 链 路 长 度 由 插座 到 配 线 不 可 超出 90m， 信 道 长 度 不 可 
(7) 主干 布线 将 包括 在 内 。 
(8) 固定 装置 布线 ， 如 对 讲 机 、 火 警 感应 器 将 包括 在 内 。 











馈 出 100m。 











(9) 通信 插座 或 插头 座 只 适合 于 T568 标准 接线 方法 及 使 





4 对 非 屏 蔽 双 绞 线 电费 端 接 





8 位 模块 或 插头 。 
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7.2.1 标准 的 目的 和 适用 范围 


ANSI/TIA/EIA 570-A 草 议 的 要 求 ， 主 要 是 制定 出 新 一 代 的 家 居 电 讯 布线 标准 ， 提 供电 
讯 服务 。 标 准 主要 提出 有 关 布 线 的 新 等 级 ， 并 建立 一 个 布线 介质 的 基本 规范 及 标准 ， 主 要 
应 用 于 支持 语音 、 数 据 、 视 频 、 多 媒体 、 家 居 自 动 系统 、 环 境 管理 、 安 保 、 音 频 、 电 视 、 
探头 、 报 警 及 对 讲 机 服务 等 。 标 准 主要 规划 新 建筑 、 更 新 增加 设备 、 单 一 社区 及 建筑 群 
体 等 。 
ANSI/TIA/EIA 570-А 适用 于 现今 的 综合 大 楼 布线 标准 及 有 关 建 筑 群 内 的 管道 、 空 间 的 
标准 ， 并 且 可 支持 不 同 种 类 家 居 环 境 中 的 电讯 应 用 。 标 准 中 主要 包括 室内 家 居 布 线 及 室内 
主干 布线 。 标 准 的 规范 主要 跟随 国际 电气 规范 (National Electric Code)、 国 际 电气 安全 规范 
(National Electric Safety Code), 联邦 通信 委员 会 (Federal Communications Commission, ЕСС) 
第 68 项 目 中 的 规则 及 管理 。 


722 家 庭 布线 等 级 
等 级 系统 的 建立 有 助 于 选择 适 








































































































合 每 一 个 家 居 单 元 不 同 服务 的 布线 基础 结构 。 表 7-2 和 








表 7-3 列 出 了 可 选择 的 家 居 布 线 基础 结构 ， 主 要 满足 家 居 自 动 化 、 安 全 性 的 布线 要 求 。 
表 7-2 各 等 级 支持 的 典型 家 居 服 务 










电话 
电视 


4 对 非 屏蔽 双 绞 线 
75Q 同 轴 电 缆 


等 级 一 提供 可 满足 电讯 服务 最 低 要 求 的 通用 布线 系统 。 该 等 级 可 提供 电话 、 有 线 电视 














和 数据 服务 。 等 级 一 主要 采用 双 绞 线 ， 以 星 形 拓扑 方法 连接 、 等 级 一 布线 的 最 低 要 求 为 一 
根 4 对 非 屏 项 双 绞 线 , 产品 必须 满足 或 超出 АМЗИТТА/ЕТА 568-A 规定 的 三 类 电缆 传输 特性 
要 求 。 还 需 一 根 75Q 同 轴 电 绕 ， 并 必须 满足 或 超出 SCTE IPS-SP-001 的 要 求 ， 建 议 安装 五 
类 非 屏蔽 双 绞 线 ， 以 方便 升级 至 等 级 二 。 

等 级 二 提供 可 满足 基础 、 高 级 和 多 媒体 电讯 服务 的 通用 布线 系统 。 该 等 级 可 支持 当前 
和 正在 发 展 的 电讯 服务 。 等 级 二 布线 的 最 低 要 求 为 一 或 两 根 4 对 非 屏蔽 双 绞 线 ， 产 品 必须 
满足 或 超出 ANSI/TIA/EIA 568-А 规定 的 三 类 电缆 传输 特性 要 求 一 根 或 两 根 75Q 同 轴 电 绕 ， 
并 必须 满足 或 超出 SCTE IPS-SP-001 的 要 求 ,也 可 选择 光缆 , 并 必须 满足 或 超出 ANSVICEA 


156) а 
























































5-87-640 的 传输 特性 要 求 。 
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每 一 个 家 庭 必 须 安装 一 个 卫星 配 线 架 装 置 . 卫星 配 线 架 装置 是 一 个 交叉 连接 的 配 线 架 ， 
主要 端 接 所 有 的 电缆 、 跳 线 、 插 座 及 设备 连 线 等 。 配 线 架 必须 安装 于 一 个 适合 安装 及 维修 
的 地 方 ， 并 能 提供 一 个 保护 装置 将 配 线 引 进 大 厦 。 所 有 端 接 如 需 连 接 大 厦 ， 必 须 安装 接地 
及 引进 大 厦 设 备 ， 并 符合 有 关 的 标准 及 规格 。 

配 线 架 可 包括 一 般 的 交叉 连接 设备 ， 并 可 连 机 电 设备 ， 两 者 都 必须 符合 标准 。 

以 下 是 单一 典型 家 居 配 线 架 配置 的 一 般 要 求 。 

(1) 配 线 架 必须 安装 于 每 一 家 庭 内 ， 并 能 提供 一 个 舒适 的 安装 及 维护 环境 ， 尽 量 减 少 
跳 线 的 长 度 。 配 线 架 应 安装 于 墙 上 ， 并 加 上 一 个 木 背 板 ， 以 固定 配 线 架 位 置 。 

(2) 配 线 架 所 需 的 面积 及 位 置 ， 主 要 由 插座 数量 及 服务 等 级 

(3) 电费 长 度 从 分 配 管理 装置 到 用 户 插座 /插头 不 可 “90m， 如 两 端 加 上 跳 线 及 连 线 
后 ， 长 度 不 可 超出 100m， 电 缆 种 类 可 选用 等 级 一 或 介质 。 

(4) 布线 系统 必须 使 用 星 形 拓扑 结构 。 Ca 

(5) 一 些 固定 装置 ， 如 对 讲 机 、 AN re 
方式 安装 。 BN ER 
Chain) 的 方法 连接 。 

о пклвнинааижда в. хванати. 插座 必须 安装 于 
所 有 房间 。 ХХ 

mena 不 可 使 电缆 外 露 ， 有 关 管 道 
或 喉 管 设计 及 标准 ;参考 ANSI/TIA/EIA 569 

(8) 插座 必须 安装 于 固定 的 位 置 , 如 使 ) es 必须 使 用 八 芯 T568 接线 方法 。 
如 果 某 些 网 络 及 ) 需要 连接 一 些 特别 的 电子 部 件 ， 如 分 频 器 、 放 大 器 、 匹 配器 等 ， 所 有 
电子 部 件 必须 安装 于 插座 外 。 

(9) 配 线 架 可 以 使 用 跳 线 、 设 备 线 及 交叉 跳 线 ， 提 供 一 个 互 连 方法 或 交叉 跳 线 。 以 信 
道 为 标准 ， 跳 线 、 设 备 线 及 交叉 跳 线 的 长 度 不 可 超过 10m。 


7.3 ”需求 分 析 与 设计 方案 























目前 ， 传 统 的 社区 布线 只 考虑 到 电话 的 应 用 ， 另 外 有 一 些 社区 安装 了 简单 的 综合 布线 
系统 ， 但 大 多 数 都 仅 能 支持 语音 和 数据 的 传输 。 事 实 上 ， 智 能 社区 的 含义 远 不 止 这 些 。 首 
先 ， 因 为 社区 主要 是 为 家 庭 服务 ， 对 于 一 个 配备 完善 的 高 档 社区 来 说 ， 楼 宇 可 视 对 讲 系 统 
在 安保 、 防 止 外 界 干扰 方面 有 着 特别 重要 的 意义 ， 而 诸如 家 庭 影院 、 有 线 电 视 等 对 家 庭 来 
说 也 是 必 不 可 少 的 。 而 且 水 、 煤 气 、 电 三 表 抄 表 系 统 可 提高 小 区 和 社区 的 舒适 性 及 工作 效 
率 。 室 内 防盗 / 防 灾 报警 系统 提供 安全 的 社区 环境 ， 更 是 吸引 住户 的 因素 之 一 。 中 国 目 前 社 
区 是 分 成 一 户 户 比较 细小 的 单元 ， 而 且 各 单元 互 不 干扰 ， 因 而 对 管理 性 要 求 非常 高 。 
建立 一 个 高 效 、 安 全 、 舒 适 的 社区 ， 必 须 有 一 套 完整 的 高 品质 社区 布线 系统 ， 采 用 传 


9.019 































































































统 的 布线 方式 将 难以 满足 以 上 的 要 求 ， 要 采用 针对 智 
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能 社区 而 设计 的 智 





能 布线 系统 。 设 计 


方 应 按照 用 户 的 需求 报告 ， 本 着 一 切 从 用 户 出 发 的 原则 ， 根 据 设 计 方 的 经 验 及 对 工程 的 深 


入 理解 ， 做 出 可 靠 性 高 及 实用 的 技术 配置 方案 。 设 计 出 的 智能 和 















































速 计算 机 网 络 、 电 话 、 视 频 、 可 视 对 讲 系统 、 防 盗 / 防 灾 报 警 系统 
目 。 可 用 的 设计 依据 如 下 。 
(1) 朗讯 科技 公司 (以 下 简称 “朗讯 公司 ”)SYSTIMAX SCS 1 


























(2) 用 户 提 供 的 技术 需求 报告 。 
(3) YD/T926.1-1997 大 楼 通信 综合 布线 系统 标准 ( 














标准 )。 


(4) ANSIEIA/TIA 568-A 及 ISO/IEC 11801. 
(5) ANSIEIA/TIA 570-A 北美 社区 布线 标准 。 
以 下 介绍 三 种 设计 方案 。 


7.3.1 方案 一 : 单 栋 30 层 高 层 社区 模型 
单 栋 30 层 高 层 社区 ， 每 层 8 个 住户 ， 整 栋 楼 共 ,240 个 住户 。 具 体 情况 如 表 7-4 所 示 。 





表 7-4 方案 一 的 天 楼 背景 


参数 
工 栋 
斗 地 下 0 层 、 地 上 30 导 
8 户 
3m 
整 栋 共 有 在 240 户 
每 户 结构 和 面积 三 房 节 厅 ( 醒 积 约 90m2) 
主 配 线 间 一 楼 的 配 线 房 
监控 管理 中 心 主 配 线 间 
有 线 电视 接 入 中 心 主 配 线 间 
计算 机 网 络 中 心 主 配 线 间 
楼 宇 控制 中 心 主 配 线 间 


1хревужа 9091 


(1) 传输 介质 : 智能 社区 布线 包括 双 绞 线 、 同 轴 电 缆 和 光纤 3 种 传输 介质 。 其 中 


电费 作为 有 线 电视 的 传输 介质 。 双 绞 线 传输 数据 、 电 话 、 





线 系统 、 楼 宇 间 布线 系统 和 主 配 线 间 系 统 4 个 部 分 。 


О) 管理 中 心 : 本 方案 的 智能 社区 布线 系统 有 二 级 管理 中 心 。 第 一 级 管理 中 心 为 小 
网 络 控制 及 维护 中 心 ， 设 在 一 楼 的 主 配 线 间 。 其 不 仅 是 整 人 

















Ph 华人 民 


说 明 





个 小 区 公 





共和 国 


监控 、 智 能 等 信号 。 光 纤 则 
楼 宇 间 的 数据 网 络 主干 。 本 方案 中 智能 社区 布线 系统 包括 家 庭 户 内 布线 系统 、 垂 直 主 干 


共管 理 





机 网 络 中 心 ， 电 信 局 和 有 线 电 视 台 的 线路 汇 入 中 心 ， 还 是 安防 监控 中 心 、 


心 。 


Es 





第 二 级 管理 中 心 是 每 个 住户 单元 的 家 庭 配 线 中心 。 



































社区 布线 系统 方案 应 涵盖 高 
， 三 表 抄 表 系统 等 典型 应 


[ 程 设计 手册 。 





BP 电 部 部 颁 行业 











可 



































区 
监控 中 心 、 计 算 
三 表 抄 表 管 理 中 





(3) 楼 内 垂直 主干 : 社区 垂直 主干 系统 是 指 从 一 楼 主 配 线 间 连 到 各 住户 单元 的 家 





ES 


线 管理 中 心 之 间 的 传输 线 缆 。 本 方案 建议 采用 两 种 传输 介质 ， 一 是 朗讯 公司 的 1061004C 十 
超 五 类 四 对 线 缆 ， 可 支持 语音 、 数 据 及 可 视 电 话 、 防 盗 / 防 灾 报 警 系统 、 三 表 抄 表 系 统 的 信 
号 传输 :二 是 75Q 同 轴 电 缆 ， 可 支持 有 线 电视 等 视频 应 用 ， 从 主 配 线 间 向 各 住户 单元 的 家 
庭 配 线 中 心 做 星 形 结构 的 铺设 , 每 住户 单元 接 入 3 条 1061004C 十 四 对 超 五 类 线 缆 及 一 条 总 
线 型 75Q 同 轴 电 缆 。 

(4) 家 庭 户 内 布线 : 家 庭 户 内 布线 系统 包括 家 庭 配 线 中 心 (或 称 为 转 接点 盒 TP)、 户 内 
布线 和 信息 插座 。 其 中 家 庭 配 线 中 心 可 采用 朗讯 公司 的 SC305 或 其 它 型 号 。 家 庭 配 线 中 心 
双 绞 线 配 线 架 和 同 轴 复 接 面板 构成 ， 一 般 设 在 居室 的 大 门 内 侧 ， 与 电源 总 控 盒 安装 在 一 
起 。 家 庭 户 内 布线 可 以 一 次 布线 到 位 ， 由 房地产 商 施工 到 合理 位 置 ， 或 由 最 终 住户 自己 装 
修 时 再 施工 到 最 佳 位 置 。 


21925) АФ 


1) 家 庭 户 内 布线 
从 一 楼 主 配 线 间 来 的 线 缆 端 接 在 家 庭 配 线 架 ， 家 庭 全 

































































MTP) 集 中 管理 家 庭 中 的 所 
有 信息 点 ， 包 括 计算 机 、 电 话 、 有 线 电 视 、 可 视 电话 “防盗 / 防 灾 报 警 系 统 、 三 表 抄 表 系 统 
a ee ae 电缆 部 分 。 其 中 超 五 类 双 绞 线 支 
持 数据 、 语 音 及 可 视 对 讲 系统 а 三 表 抄 表 系 统 等 应 用 ，75Q 同 轴 电 缆 
支持 有 线 电视 、 安 保 监 控 、 пена 
2) 功能 应 
从 每 栋 楼 的 一 ean ter ons A 
条 75Q 同 轴 电 绕 。3 жнкй ЗА Зу: 条 同 轴 电 缆 为 有 线 信号 的 
接 入 中 继 。 其 中 3 个 双 绞 线 中 继 点 使 用 的 功能 如 下 
(1) 第 一 条 : 用 手电 话 /ISDN 电话 (最 大 可 a, реди: 
(2) 第 二 条 : 用 也 Intranet、Internet 或 计算 机 网 络 (数据 网 络 应 用 ， 可 支持 两 个 数据 点 )。 
(3) 第 三 条 :\ 用 于 楼 字 控 制 (可 视 对 讲 系统 、 三 表 抄 表 和 防盗 / 防 灾 报 警 系统 )。 
3) 家 庭 户 内 布线 类 型 
家 庭 户 内 布线 分 两 个 档次 : 增强 型 和 普通 型 。 增 强 型 和 普通 型 在 垂直 主干 的 配置 是 一 
样 的 ， 有 线 电 视 和 各 类 监控 点 的 配置 是 一 样 的 ， 区 别 在 于 家 庭 配 线 架 中 心 和 语音 点 的 数量 。 
增强 型 :每 户 设 有 3 个 数据 网 络 信息 点 ， 分 别 设 于 客厅 、 主 人 房 及 书房 ，6 个 语音 
话 点 分 别 设 在 客厅 、 主 人 房 、 卧 房 、 书 房 、 厨 房 及 卫生 间 ， 语音 和 数据 的 信息 模块 均 采 
五 闫 (MPS200E)， 醒 线 中 心 采用 超 天 模式 配 线 架 (DM2150B РАТНСНМАХ ВНА 
模块 )。 
普通 型 :每 户 设 有 两 个 数据 网 络 信息 点 ， 分 别 设 于 客厅 、 主 人 房 ，3 个 语音 电话 点 分 
别 设 在 客厅 、 主 人 房 、 书 房 ， 语 音 和 数据 的 信息 模块 均 采 用 超 五 类 (MPS200E); 配 线 中 心 
采用 超 五 类 配 线 架 (110DW-50)。 
4) 户 内 信息 点 分 布 情况 
(1) 调整 数据 网 络 系统 布线 :楼 A 的 主 配 线 间 为 计算 机 网 络 中 心 ， 构 建 社区 和 小 区 内 
， 并 通过 路 由 器 或 其 他 网 络 设备 接 入 ISDN、xDSL、DDN， 从 而 实现 高 速 Internet Н. 
。 小 区 内 住户 的 上 网 速度 不 仅 得 到 提高 ， 而 且 费 用 比 用 普通 电话 拨号 上 网 大 大 降低 。 住 
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户 在 家 中 可 以 享受 到 诸如 远程 教育 、 远 程 医疗 、 网 上 购物 、 电 子 邮 件 、 共 享 文件 等 应 用 。 
曾 强 型 家 庭 户 内 布线 在 客厅 、 主 人 房 、 书 房 各 一 个 计算 机 接口 ， 普 通 型 家 庭 户 内 布线 在 客 
厅 、 主 人 房 共 设 两 个 计算 机 接口 ， 可 互 换 及 即 插 即 用 。 
(2) 电话 系统 布线 : 随 着 信息 量 的 增加 ， 每 个 住户 安装 一 部 电话 ， 不 能 满足 用 户 的 
求 。 增 强 型 电话 插座 分 布 在 客厅 、 各 个 房间 、 耐 所、 厨房 ， 共 6 个 ， 普 通 型 电话 插座 在 客 
厅 、 各 个 房间 共 设 4 个 电话 信息 接口 。 不 论 增强 型 还 是 普通 型 ， 各 电话 信息 口 通过 超 五 类 
0 

































































对 线 缆 1061 连接 到 家 庭 的 小 型 配 线 中 心 。 所 有 电话 可 以 独立 连接 一 条 外 线 , 也 可 以 将 不 
信息 口 并 联 起 来 ， 使 用 同一 个 电话 号 码 。 电 话 在 不 同房 间 之 间 的 切换 及 变更 非常 简单 ， 
住户 可 以 通过 一 条 跳 线 在 家 庭 配 线 中 心灵 活 管理 。 住户 可 以 在 家 中 收发 传真 , 或 接 入 ISDN 






































(3) 有 线 电 视 系统 布线 : 有 线 电 视 系 统 应 该 符合 当地 有 线 电 视 连 网 标准 ， 网 络 设计 
和 器 件 选用 符合 当地 标准 的 配件 。 由 一 楼 主 配 线 间 引 出 一 条 75Q 同 轴 电 缆 接 入 家 庭 中 的 
小 型 配 线 中 心 ， 并 接 在 小 型 配 线 中 心 内 的 同 轴 接 线 面板 (也 称 为 分 配器 ) 的 输入 口 。 同 轴 
接线 面板 是 一 口 输入 ， 四 口 输出 的 。4 个 输出 口 可 引 岂 \4 条 同 轴 电 缆 ， 连 到 客厅 、 主 人 
房 、 各 个 卧房 中 有 线 电 视 的 用 户 插 盒 上 。 有 线 电视 系统 包括 分 支 器 、 同 轴 接 线 板 ， 分 配 
器 、 用 户 盒 等 。 如 果 信号 衰减 到 704B， 还 需要 采用 信号 放大 器 型 同 轴 接 线 板 进行 信号 
放大 及 分 配 。 и 

(4) 可 视 对 讲 系统 布线 : 可 视 对 讲 系 统 由 每 栋 楼 各 个 单元 门 的 防盗 铁 门 旁 装 有 的 一 个 
室外 主机 和 每 个 住户 单元 的 室内 分 机 相 接 构成 。 室 内 可 视 对 讲话 机 一 般 放 在 大 厅 门 边 的 墙 
上 。 可 视 对 讲 系统 传输 的 信号 包括 声音 、 图 像 和 控制 馈线 ;四 芯 线 可 以 满足 传输 要 求 。 
方案 中 采用 朗讯 公司 超 五 类 四 对 双 绞 线 1061004CSE 中 的 两 对 线 传输 可 视 对 讲 门 铃 f 

(5) 室内 防盗 / 防 灾 报 警 系统 布线 : 可 燃气 体 报警 器 为 家 庭 中 使 用 的 可 燃气 体 的 泄漏 提 
供 了 可 靠 的 报警 ,报警 浓度 范围 设 定 在 气体 爆炸 下 限 的 10 一 4， 这 样 当 气 体 泄漏 时 ， 该 
报警 器 的 指示 灶 和 蜂 鸣 器 会 预先 通知 有 气体 汇 漏 ， 以 便 采取 相应 措施 ， 确 保住 户 的 生命 财 
产 安 全 。 火 灾 报 警 器 一 般 为 烟 感 器 或 热 感 器 。 每 个 防盗 、 防 灾 报 警 信号 可 通过 二 芯 双 绞 线 
传输 。 一 条 1061 超 五 类 四 对 线 缆 可 提供 四 路 安保 信号 ， 分 别 对 应 红外 感应 报警 器 、 防 煤气 
泄漏 报警 器 、 防 玻璃 破碎 报警 器 和 火灾 报警 器 。 

(6) 三 表 抄 表 系 统 布线 

增强 型 和 普通 型 住户 单元 内 的 信息 点 的 分 布 及 配置 如 表 7-5 和 表 7-6 所 示 。 


表 7-5 增强 型 住户 单元 内 的 信息 点 的 分 布 及 配置 


防盗/ 防 灾 报 警 
1 1 
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表 7-6 普通 型 住户 单元 内 的 信息 点 的 分 布 及 配置 


可 视 电 话 点 有 线 电 视点 防 资 / 防 灾 报 警 
1 
































5) 家 庭 配 线 中 心 (TP) 
家 庭 配 线 中 心 是 家 庭 线 缆 管 理 的 核心 ， 统 一 管理 整个 家 居 的 信息 点 ， 一 般 安装 在 客厅 
内 边 的 墙 上 。 配 线 中 心 封装 在 一 个 铁 制 的 方 盒 里 ， 由 一 个 双 绞 线 配 线 架 和 一 个 同 轴 配 线 面 
板 组 成 。 从 本 栋 楼 一 楼 主 配 线 间 来 的 垂直 主干 中 的 3 条 106 了 四 对 线 线 端 接 在 双 绞 线 配 线 架 
上 ， 并 通过 户 内 布线 接 到 各 个 房间 、 客 厅 、 卫 生 间 和 厨房 ， 以 支持 数据 、 语 音 及 可 视 门 铃 、 
防盗 / 防 灾 报 警 系统 、 三 表 抄 表 系统 的 信号 传输 。 从 垂直 主干 来 的 一 条 同 轴 电缆 接 入 配 线 中 
е 的 同 轴 接 线 板 上 ， 通 过 同 轴 面 板 的 4 个 输出 及 连 到 客厅 、 各 个 房间 以 提供 有 线 电视 及 家 
庭 影院 等 宽带 视频 应 用 。 普 通 型 和 增强 型 家 庭 配 线 中 心 的 配置 组 成 如 表 7-7 和 表 7-8 所 示 。 


жтт “普通 型 家 庭 配 线 中 心 配置 组 成 


超 五 类 配 线 架 超 五 类 连接 块 (一 口 输入 ， 四 口 输出 ) 
ад 11 о А 1 | 
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管理 中 心安 装 盒 







数量 /个 





表 7-8 增强 型 家 庭 配 线 架 配置 组 成 


品名 及 DM2150B 同 轴 接 线 板 ра 
型 号 PATHCHMAX 配 线 模块 (一 口 输入 ， 四 口 输出 ) авіа 


а] 1 


家 庭 配 线 中 心 的 双 绞 线 配 线 架 管理 垂直 干线 中 的 双 绞 线 及 户 内 双 绞 线 ， 同 轴 面 板 管理 
有 线 电视 线 缆 ， 具有 结构 紧凑 、 价 格 较 低 、 经 济 性 好 、 灵 活性 强 、 便 于 管理 
超 五 类 配 线 架 具有 体积 小 、 经 济 紧凑 等 优点 , DM2150B PATHCHMAX 配 线 模块 可 
间 环 节 的 材料 和 工时 ， 方 便 跳 线 ， 效 率 高 。 

6) 户 内 线 缆 及 信息 墙 座 

(1) 户 内 线 缆 。 户 内 布线 系统 由 从 家 庭 配 线 中 心 接 到 各 房间 、 客 厅 、 Te 厨房 的 
线 绕组 成 , PowerSum 型 1061004C+ 型 增强 型 五 类 四 对 双 绞 线 连接 到 各 个 房 Е! 
房 ， 可 支持 622(Mb/s)/100m 网 络 应 用 及 可 视 对 讲 、 We 
4 条 75Q 同 轴 电 缆 连 到 客厅 和 各 房间 以 提供 有 线 电视 传输 。 本 方案 中 只 考虑 到 有 线 电视 、 
语音 、 数 据 网 络 的 户 内 布线 。 可 视 对 讲 系统 、 防 盗 / 防 灾 报 警 系统 和 三 表 抄 表 系 统 的 垂直 主 
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干 及 室内 布线 ， 其 户 内 水 平 布线 在 以 后 按 用 户 实际 需要 布 放 到 点 。 
户 内 布线 铜 缆 计 算 方法 如 下 。 
平均 距离 =( 最 远 点 距离 + 最 近 点 距离 )2X1.1+7 
线 缆 箱 数 = 总 点 数 /305/ 水 平 线 平均 距离 )+1 
根据 计算 ， 一 般 每 个 住户 单元 需要 的 线 缆 如 下 。 
曾 强 型 ，1061004CSL60; 75Q 同 轴 电 缆 (/53)40m 
普通 型 ，1061004CSL40; 75Q 同 轴 电 缆 (/5)30m 
PowerSum 超 五 类 线 缆 1061C 十 具有 极 高 的 抗 电磁 干扰 性 ， 具备 很 高 的 备用 元 余 , 使 系 
统 具 有 极 高 的 可 靠 性 及 灵活 性 。 配 线 中 心 与 信息 插座 之 间 均 为 点 到 点 端 接 ， 任 何 改变 布线 
系统 的 操作 (如 增 减 、 改 变 等 ) 都 不 影响 整个 系统 的 运行 ， 只 需 在 配 线 中 心 做 必要 的 跳 线 即 
可 ， 使 系统 具有 极 强 的 灵活 性 、 可 扩展 性 、 易 管理 性 ， 为 系统 线路 故障 检修 提供 极 大 的 方 
便 和 安全 。 户 内 布线 系统 传输 线 线 由 同一 金属 线 柳 引 向 各 房间 区 % > 








强 型 MPS100E 型 信息 
插座 暂 不 考虑 。 共 有 
数据 系统 采 月 
接口 , 故 需要 两 个 MPSI00E 型 信息 
型 信息 插座 (CAT5)， 有 3 个 电话 接 目 心 故 需要 3 个 MPS100E 型 
型 信息 
4 传输， 具有 性 能 高 、 
接口 形式 全 部 为 RI-45， 并 与 现行 电话 系统 RJ 下 型 接口 六 
插 ， 灵 活 方便 ， 可 随时 转换 接 插 电话 ,微机 或 数据 终端 。 
速 数 据 传 输 采用 D8SA 
连接 即 可 。 


和 信息 

普通 型 : 
设 一 个 计算 机 
МР5100Е 
息 及 语音 信号 











用 户 跳 线 连接 


(2) 数据 和 语音 
曾 强 型 , 数据 系统 采用 


数据 和 语音 的 信 
户 设备 ; 





>: 4 


До 


插座 。 





插座 (CAT5)。 可 视 











增强 型 超 五 类 


息 插座 均 装 在 国产 的 























看 上 暗 装 (特殊 应 


求 每 组 信息 插座 


插座 不 小 于 10cm。 


环境 可 考虑 吊 
时 近 应 配备 220V 电源 插 
也 称 为 有 线 电视 上 














通过 机 尾 线 接 在 








尺寸 小 、 


电话 、 


插座 是 按 622Mb/s 国际 标准 生产 的 超 五 类 
安装 简便 等 特点 ， 其 


暗 装 面板 中 。 高 


语音 采用 设备 自 带 RJ-11 接头 的 
顶 内 、 地 面 或 明 装 方式 )， 





有 线 电 视 的 信息 插座 
ша: 


ЕХ. 。MPS100E 可 以 直 


底 边 距 地 30cm。 为 使 
座 ， 以 便 为 数据 设备 供电 ， 建 议 安装 位 置 距 








家 庭 户 内 布线 配置 如 表 7-9 和 表 7-10 所 示 。 
表 7-9 普通 型 住户 单元 布线 材料 (每 户 ) 











增强 型 超 五 类 MPS100E 型 信息 插座 (CAT5)， 语 音 同样 采 
防盗 / 防 灾 报 警 系统 、 
9 个 信息 点 ， 故 需要 个 MPS100E 型 信息 插座 。 
MPS100E 型 信息 
插座。 语音 也 采用 增强 型 超 五 类 MPS100E 


插座 (CAT5)， 在 客厅 和 


,插座 。 
言 息 插座 ， 满足 
和 触 点 采用 镀 镍 金 






型 





标准 信息 
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三 表 抄 表 的 户 内 布线 


3 房 均 


高 速 数 据 信 
工艺 。 
Ш 45° 


- 作 区 


插座 均 为 墙 

















方便 ， 


= 





户 盒 ， 各 房间 的 电视 机 或 


E 信 息 


DVD 























品名 及 型 号 数量 
超 五 类 MPS 100E 型 信息 插座 54 
110DW-50 超 五 类 配 线 架 17 
110C-4 连接 块 124 
1061004CSL 五 类 双 绞 线 40m 
双 孔 面板 54 
同 轴 复 接 面板 ( 迅 田 四 分 配器 ) 14 
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品名 及 型 号 数量 
家 庭 配 线 中 心安 装 盒 1 个 
同 轴 电 缆 (CT-100) 30m 
机 尾 线 3 条 
同 轴 用 户 盒 3 个 

#770 ”增强 型 住户 单元 布线 材料 (每 户 ) 

品名 及 型 号 数量 
ВАК MPS100E 型 信息 插座 9 个 
DM2150B PATCHMAX 配 线 模块 24: 
双 孔 面板 9м 
同 轴 复 接 面 板 ( 迅 田 四 分 配器 ) І 
家 庭 配 线 中 心安 装 盒 ЛЕВ 
司 轴 电线 (CT-100) 40 码 
1061004CSL 60m 
机 尾 线 4 条 
ШЫ 4 个 








注 ; 1 码 =0.9144 米 。 

7) 社区 大 厦 垂 直 主 干系 统 

每 栋 楼 的 净 高 为 87m， 垂 直 电 缆 平 均 长 度 为 Sm。 每 箱 1061004CSL(G305my/ 箱 ) 可 拉 S Ж, Не 
每 户 拉 3 条 1061004CSL 和 整个 小 区 共计 有 240 户 算 六 需要 144 箱 1061004CSL(305m/ 箱 ) 线 线 。 

每 楼 栋 有 两 个 单元 门 ~ 故 有 两 路 有 线 电 视 支 路 , “每 支 路 的 每 层 楼 均 有 一 个 同 轴 四 分 支 
器 ， 把 来 自 一 楼 的 有 线 电视 信号 分 为 4 对 ,以 传输 给 本 单元 门 本 层 的 4 个 住户 。 共 需 60 个 
同 轴 四 分 支 器 。 按 每 条 支 路 100m 计 ， 整 栋 楼 约 需要 220 码 同 轴 电 缆 。 大 厦 的 垂直 干线 配 
置 如 表 7-11 所 示 。 


表 7-11 大 厦 的 垂直 干线 配置 


























品名 及 1061004С+ (五 类 四 对 双 绞 线 ) пенис 同 轴 四 分 支 器 
型 号 Co5m/ 箱 ) 750 同 轴 电 缆 (CT-100) андаза CS-704) 
数量 144 #1 220 码 60 个 








1061004C 十 超 五 类 双 绞 线 的 特点 : 高 速 、 高 性 能 ，100Q 的 电缆 ， 可 以 在 建筑 物 布线 系 
统 较 长 距离 上 传送 高 比 言 号 ， 支 持 100Mb/s ЇХ 100т 以 上 ，10Mb/s ЇХ 150m 以 上 。 超 
过 EIA/TIA 568-А 的 标准 ， 通 过 UL 认证 。 同 轴 电 线 的 特点 : 从 经 济 性 及 性 能 的 考虑 选择 
国产 的 75@ 同 轴 电 缆 (CT-100) 作 为 有 线 电视 的 垂直 主干 。 

8) 一 楼 主 配 线 间 

主 配 线 间 设 在 大 厦 的 一 楼 ， 是 小 区 的 公共 管理 监控 中 心 ， 并 连 到 公共 设备 ， 如 网 络 设 
备 、PABX( 自 动用 户 小 交换 机 )、 可 视 门铃 监控 中 心 、 三 表 抄 表 集 中 管理 主机 、 防 盗 / 防 灾 监 
控 中 心 。 主 配 线 间 可 管理 整 栋 楼 住户 的 所 有 1。 由 主 配 线 间 向 各 单元 住户 的 家 庭 配 线 
架 做 星 形 数 设 ， 以 沟通 各 户 和 主 配 线 间 的 信息 通道 。 
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主 配 线 间 由 安装 在 墙 上 的 配 线 架 、 跳 线 槽 和 有 线 电 视 分 配器 、 放 大 器 组 成 。 考 虑 到 在 
充分 满足 系统 功能 的 前 提 下 尽 可 能 降低 成 本 ， 各 主 配 线 间 的 铜 缆 配 线 架 采用 朗讯 公司 的 
110AB-300FT 配 线 架 集中 管理 ， 并 配 有 相应 的 188B3 跳 线 槽 。 有 线 电视 部 分 包括 分 支 器 、 
放大 器 等 。 有 线 电视 信号 经 过 主 配 线 间 的 有 线 电视 分 支 器 ， 再 经 过 每 层 楼 的 四 分 支 器 ， 传 
输 到 各 家 各 户 的 电视 机 上 。 
主 配 线 间 分 配给 每 住户 单元 3 条 1061004CSL 超 五 类 四 对 双 绞 线 , 1 条 同 轴 电 缆 。 终 接 
240 户 的 双 绞 线 垂直 主干 线 缆 需 要 10 个 110AB2-300FT 超 五 类 配 线 架 。 另 外 需要 2 个 
100AB2-300FT 来 接 入 PABX 或 电话 线 。110AB2-300FT 超 五 类 配 线 架 固定 在 墙 上 。110A3 
跳 线 槽 放 在 每 列 中 每 两 个 配 线 架 之 间 ， 共 需 8 个 110A3 跳 线 槽 。 通 过 跳 线 管理 可 方便 地 实 
现 语 音 、 数 据 网 络 配置 的 改变 ， 美 观 又 大 方 。 
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表 7-12 主 配 线 间 配 置 


主 配 线 间 MDF а 名 | 型 v 有 、 | 数量 /个 








110 型 超 五 类 配 线 架 12 
БА - 
ОО ВАДА а 8 
迅 田 二 分 支 器 1 
迅 田 二 分 配器 1 
同 轴 部 分 виз Т 
信号 放大 器 1 
110AB2-300FT 超 五 类 配 线 架 可 终 搂 300 对 线 , 能 在 墙 二 或 架 上 安装 , 适用 于 交叉 连接 
系统 并 且 能 用 于 大 的 范围 。” IT 


110A3 跳 线 档 是 一 种 白色 、 防 火 、 塑 制 结构 ”用 来 容纳 连接 电缆 和 跳 线 。 它 被 放置 在 
110AB2-300FT 之 间 公 在 每 一 列 的 顶部 为 每 组 连接 电缆 和 跳 线 提供 平行 转 接 。 

由 于 一 楼 主 配 架 要 安装 网 络 设备 ， 因 此 需 进行 必要 的 装修 ， 并 配备 照明 设备 以 便于 设 
备 维护 ;同时 为 保证 网 络 的 可 靠 运行 ， 管 理 中 心间 应 配备 З 组 独立 供电 的 220V 电源 插座 
每 个 管理 中 心 功率 不 小 于 400W。 

ЗХІЗЯ Корсун 

网 络 系统 拓扑 结构 设计 是 根据 建筑 结构 特点 进行 的 。 例 如 ， 整 栋 楼 地 面 以 上 21 层 、 
下 1 层 ， 为 办 公 楼 布局 结构 。 整 个 网 络 系统 设计 采用 两 级 星 形 网 络 拓扑 结构 ， 拓 扑 图 如 
图 7.12 所 示 。 两 级 星 形 是 指 采 用 光缆 的 一 级 星 形 主 干 网 络 和 采用 全 屏蔽 超 五 类 系统 的 
水 平 星 形 网 络 。 整 个 网 络 类 型 可 概括 为 : 两 级 星 形 结构 及 光纤 加 铜 缆 形 式 。 采 用 这 种 拓扑 
结构 的 目的 如 下 。 
(1) 高 层 建筑 的 结构 特点 使 得 从 机 房 跳 线 柜 到 各 楼 层 信息 点 的 布线 超过 了 综合 布线 允 
许 的 90 米 链 路 歼 设 距离 ， 因此 必须 采用 楼 层 管理 间 的 形式 对 布线 线 缆 进 行 分 段 管理 ， 即 所 
谓 的 垂直 、 水 平 两 级 布线 管理 结构 ， 使 线 缆 的 传输 距离 得 以 延长 ， 信 号 损失 能 够 进行 中 继 
放大 ， 保 证 系统 传输 的 可 靠 进 行 。 

(2) 采用 光缆 做 主干 ， 可 避免 大 量 使 用 铜 缆 所 带 来 的 一 系列 问题 。 采 用 铜 缆 做 主干 无 
法 满足 大 容量 、 高 传输 速率 的 网 络 系统 对 主干 的 传输 要 求 。 即 使 采用 目前 世界 上 先进 的 超 
六 类 铜 缆 布线 系统 ， 其 传输 信号 的 带宽 也 只 能 达到 300MHz、 信 息 位 传输 率 低 于 4.8Gb/s。 
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随 着 今后 计算 机 系统 的 升级 加 快 、 运 行 速 度 的 不 断 提 高 ， 大 型 软件 、 图 文 图 像 传输 的 日 益 


普及 ， 对 网 
在 不 断 地 更 
伐 ， 结 果 变 

















成 了 瓶颈 而 阻碍 系统 的 发 展 。 

















(3) ж 





缆 所 无 法 蔡 
安装 及 维护 























架设 计 上 采 




















络 传输 速度 的 要 求 必 将 不 断 提高 。 不 难 想象 在 不 久 的 将 来 ， 计 算 机 及 网 络 设备 
新 换代 ， 而 布线 系统 却 因 其 安装 和 材质 的 局 限 性 而 无 法 跟 上 网 络 设备 的 更 新 步 


光纤 做 主干 ， 则 具有 许多 优点 。 它 的 高 带宽 和 可 进一步 开发 的 特性 是 任何 铜 
代 的 。 同 时 使 用 光缆 做 主干 线 绕 ， 使 线 绕 敷设 变 成 了 一 件 轻松 的 事 ， 既 降低 了 
成 本 ， 也 可 满足 网 络 系统 今后 不 断 变 化 的 要 求 。 综 合 以 上 分 析 ， 在 大 楼 网 络 构 
两 级 星 形 网 络 结构 及 光纤 加 铜 绕 形式 ， 是 充分 考虑 网 络 系统 建设 实际 情况 ， 


既 能 满足 现在 运行 的 需要 ， 又 能 保证 今后 网 络 系统 不 断 升 级 换代 的 发 展 要 求 ， 同 时 节约 了 


布线 成 本 ， 


主干 12 芯 光缆 -- 





方便 了 今后 的 运行 维护 ， 因 此 是 比较 切合 实际 的 网 络 拓扑 方案 。 
IDF 
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图 例 : D 电脑 信息 点 











图 7.12 综合 布线 系统 拓扑 图 
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732 方案 二 : 3 栋 30 层 高 层 连 体 社区 模型 
3 栋 30 层 高 层 社区 ( 群 楼 连 体 )， 每 层 8 个 住户 ， 每 栋 楼 共 240 个 住户 ，3 栋 楼 共 720 
个 住户 。 具 体 情况 如 表 7-13 所 示 。 
表 7-13 方案 二 的 大 楼 背景 























е ж 说 有 明 

楼 字数 ЗА, В. ЖО) 
楼 与 楼 之 间 的 距离 50m 
总 楼 层 数 地 下 0 层 、 地 上 30 层 
每 层 住户 数 8 户 
每 层 净 高 3m 
每 栋 共有 住户 240 
每 户 结构 和 面积 三 房 二 厅 ( 面 积 约 90m”) 
每 栋 楼 的 子 配 线 间 一 楼 的 配 线 房 
群 楼 的 监控 中 心 楼 A 的 主 配 线 间 
有 线 电 视 接 入 中 心 楼 A 的 主 配 线 间 
计算 机 网 络 中 心 楼 A 的 主 配 线 间 
楼 宇 控制 中 心 楼 A 的 主 配 线 间 

1XI 这 场 向 亿 专 坝 


(1) 传输 介质 : 同方 案 一。 

(2) 管理 中 心 : 本 方案 的 智能 社区 布线 系统 有 三 级 管理 中 心 。 sh 管理 中 心 为 小 区 
网 络 控 制 及 维护 中 心 和 设 在 楼 A 的 主 配 线 间 s- 其 不 仅 是 整个 小 区 的 公共 管 i 心 、 计 
算 机 网 络 中 心 电信 局 和 有 线 电 视 台 的 线路 汇 入 中 心 ， 还 是 安防 监控 中 心 、 三 表 抄 表 管 理 
中 心 。 第 二 级 管理 中 心 设 在 各 栋 楼 的 一 楼 子 配 线 间 。 第 三 级 管理 中 心 是 每 个 住户 单元 的 家 
庭 小 型 配 线 管理 中 心 。 

(3) 楼 间 主 干 : 楼 宇 间 的 数据 网 络 主干 采用 朗讯 公司 的 62.5/125pm 多 模 四 芯 光 纤 
(LGBC-004) 作 为 高 速 数 据 网 络 连接 ， 具 有 抗 干扰 性 好 、 传 输 容量 大 、 保 密 性 强 、 高 速率 
优点 。 电 话 、 可 视 对 讲 系统 、 防 盗 / 防 灾 报 警 系统 、 三 表 抄 表 系 统 的 楼 宇 主 干 采 
的 三 类 铜 缆 做 主干 。 有 线 电 视 采 用 75@Q 同 轴 电 缆 做 楼 宇 间 主干 。 
(4) 楼 内 垂直 主干 : 同方 案 一 
(5) 家 庭 户 内 布线 : 家 庭 户 内 布线 系统 包括 家 庭 配 线 中 心 、 户 内 布线 和 信息 插座 
中 家 庭 配 线 中 心 可 采用 朗讯 公司 的 SC302 或 其 他 型 号 。 其 余 同方 案 一 。 

2ХІЗЕ ВА а КЪВ 

(1) 家 庭 户 内 布线 : 同方 案 一 。 

(2) 功能 应 用 : 同方 案 

(3) 家 庭 户 内 布线 类 型 : 同方 案 一 。 
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(4) 户 内 信息 点 分 布 情况 : 同方 案 一 。 

(5) 家 庭 配 线 中 心 (TP): 同方 案 一 。 

(6) 户 内 线 缆 及 信息 墙 座 : 同方 案 一 。 

(7) 社区 大 厦 垂直 主干 系统 。 每 栋 楼 的 净 高 为 87m， 垂 直 电 线 平均 长 度 为 55m。 每 箱 
1061004CSL(305m/ 箱 ) 可 拉 5 条 ， 按 每 户 拉 3 条 1061004CSL 和 整个 小 区 3 ЛИ, 共计 有 
720 户 算 ， 需 要 432 箱 1061004CSL(305m/ 箱 ) 线 缆 。 

每 楼 栋 有 两 个 单元 门 ， 故 有 两 路 有 线 电 视 支 路 ， 每 支 路 的 每 层 楼 均 有 一 个 同 轴 四 分 支 
器 ， 把 来 自 一 楼 的 有 线 电视 信号 分 为 4 对 ， 以 传输 给 本 单元 门 本 层 的 4 个 住户 。3 栋 楼 共 
需 180 个 同 轴 四 分 支 器 。 按 每 条 支 路 100m 计 ，3 栋 楼 约 需要 700 码 同 轴 电 缆 。 小 区 3 ОВК 
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30 层 大 厦 的 垂直 干线 配置 如 表 7-14 所 示 。 
表 7-14 3 栋 楼 的 垂直 干线 配置 








1061004CSL 司 同 轴 四 分 支 器 ( 迅 田 四 分 支 
G05m/ 箱 ) 75Q 同 轴 电 绕 (CT-100) 器 CS-704) 
нот 





(8) 楼 宇 问 主干 。 

楼 A 的 主 配 线 间 是 小 区 管理 监控 中 心 ;- 从 各 楼 来 的 主干 将 接 在 小 区 管理 中 心 内 。 楼 与 
楼 的 管理 中 心 之 间 的 网 络 主干 采用 朗讯 公司 的 62.5/125hmr 多 模 四 芯 光 纤 (ILGBC-004) 作 为 
高 速 数据 网 络 连接 ， 其 具有 抗 干扰 性 强 、 传 输 容量 大 、 保 密 性 强 、 Ка 
可 视 对 讲 系统 、 防 盗 / 防 灾 报警 系统 、 三 表 抄 表 系统 的 楼 宇 主干 线 采 用 朗讯 公司 的 三 类 
对 室外 铜 绕 主干 。 有 线 电视 采用 同 轴 电线 做 主 于 

楼 宇 语音 主干 按 每 户 分 配 两 对 ， 每 栋 楼 240 户 ， 故 每 栋 楼 有 480 对 ; 再 考虑 每 栋 的 智 
能 控制 系统 ， 如 可 视 对 讲 系统 、 防 盗 / 防 灾 报 警 系统 、 三 表 抄 表 系 统 ， 每 栋 楼 的 智能 控制 系 
统 主干 用 20 对 线 , 因此 从 楼 A 主 配 线 间 分 别 引 出 10 条 三 类 50 对 大 对 数 线 缆 接 入 楼 B、 楼 
C 的 主 配 线 间 。 按 平均 距离 60m 计 ， 每 箱 305m 可 拉 5 条 ， 这 样 需要 4 箱 1010050 三 类 50 
对 大 对 数 线 缆 。 

楼 A 分 别 引 向 楼 B、 楼 C 的 两 条 75Q 同 轴 电 线 (CT-100)， 其 中 一 条 做 备份 。 平 均 每 条 
长 60m， 共 需 240m。 楼 A 引 向 楼 B、 楼 C 的 两 条 四 芯 LGBC-004D-LRX 02, ЕК 
长 60m， 共 需要 光纤 240m， 如 表 7-15 所 示 。 铺 设 方式 采用 室内 管道 线 槽 布线 。 


表 7-15 ”室外 干线 电缆 配置 

















































































品名 及 型 号 数量 
LGBC-004D 多 模 ACCUMAX 建筑 物 内 光缆 (305m/ 箱 ) | 240т 
1010050 三 类 50 对 大 对 数 电缆 (305m/ 箱 ) | 4 箱 
75Q 同 轴 电 线 (CT-100)(300 码 / 箱 ) 240m 


(9) 小 区 主 配 线 间 及 各 栋 楼 子 配 线 间 。 
其 中 楼 A 的 配 线 间 MDF_A， 同 时 也 是 小 区 的 公共 管理 监控 中 心 。 楼 B、 楼 C 的 子 配 
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线 间 将 主干 线 接 在 楼 А 的 总 配 线 间 ， 并 连 到 公共 设备 ， 如 网 





С Фа 


一 
С) 


络 设备 、PABX、 可 视 门 铃 监 


控 中 心 、 三 表 抄 表 集中 管理 主机 、 防 盗 / 防 灾 监 控 中 心 。 每 栋 楼 的 主 配 线 间 可 管理 整 栋 楼 住 





户 的 所 有 信息 点 。 由 配 线 间 向 各 单元 住户 的 家 庭 配 线 架 做 星 天 


的 信息 通道 。 














多 敷设 ， 以 沟通 各 户 和 配 线 间 


配 线 间 由 安装 在 墙 上 的 配 线 架 、 跳 线 槽 和 有 线 电视 分 配器 、 放 大 器 组 成 。 各 配 线 间 的 








铜 缆 配 线 架 采用 朗讯 

















公司 


有 线 电视 部 分 包括 分 支 器 、 放 大 器 等 。 楼 A 的 小 区 管理 监控 














楼 的 配 线 间 的 有 线 电视 分 支 器 上 ， 传 输 到 家 家 户 户 的 电视 机 上 。 
从 每 栋 楼 配 线 间 到 每 住户 单元 分 配 有 3 条 1061004CSL 超 五 类 四 对 双 绞 线 , 1 条 同 轴 电 
费 。 所 以 每 栋 楼 终 接 240 户 的 双 绞 线 垂直 主干 线 缆 需 要 10 个 110AB2-300FT 超 五 类 配 线 架 。 
从 楼 A 向 楼 B、 楼 C 分 别 接 入 10 条 室外 三 类 50 对 大 对 数 线 缆 ， 这 样 楼 B、 楼 C 的 子 
配 线 间 还 需要 两 个 110AB2-300FT 来 端 接 这 10 条 大 对 数 线 线 : 楼 B、 楼 C 各 有 12 个 


























110AB2-300FT 超 五 类 配 线 架 ， 固 定 在 墙 上 。 
































共 需 8 个 110A3 跳 线 槽 。 通 过 跳 线 管理 ， 可 方便 地 实现 语音 、 数 据 网 


Яхт. 


的 110AB2-300FT 配 线 架 集中 管理 , 并 配 有 相应 的 18883 跳 线 模 。 
P 心 有 线 电视 信号 将 接 入 各 栋 





110A3 跳 线 槽 放 在 每 列 中 每 两 个 配 线 架 之 间 ， 
络 配置 的 改变 ， 美 观 


数据 网 络 的 光纤 主干 管理 采用 100A3 光纤 配 线 架 ， 并 配 有 10AST 光纤 连接 面板 和 
P2020C-C-125 光纤 接头 和 С2000А-А2 耦合 器 - 从 楼 B、 楼 С 分别 引 出 两 条 四 蕊 LGBC-004- 
LRX 光纤 接 入 楼 A 的 总 配 线 间 。 故 楼 :As В. ВС 各 需要 1 个 100A3 光纤 配 线 架 。 

楼 A 的 主 配 线 间 需 配 置 10 个 110AB2-300FT, 管理 引 向 楼 B、 楼 C 的 10 条 50 对 室外 


三 类 大 对 数 线 缆 和 从 PABX 系统 引出 的 1440 对 电话 
接 楼 A 的 垂直 主干 线 缆 。 各 楼 配 线 间 的 详细 配置 如 表 ;7:16 一 表 7-18 所 示 。 





表 7-16 В 782818) 


线 。 另外 还 有 10 个 110AB2-300FT 端 





























子 配 线 间 二 в 个 
楼 BIDF В 品名 型 号 数量 /个 
110 型 超 五 类 配 线 架 110AB2-300FT 12 
Ма 00 
а 跳 线 档 110A3 8 
壁挂 式 光纤 配 线 架 100A3 1 
光纤 连接 面板 10AST 1 
光缆 部 
ри STII 光纤 接头 P2020C-C-125 4 
光纤 耦合 器 C2000A-A2 4 
迅 田 二 分 支 器 CS-702 
Зара 迅 田 二 分 配器 CS-602 
Даа 转换 器 1 
信号 放大 器 ST-303 1 
表 7-17 楼 C 子 配 线 间 
子 配 线 间 
э Је 个 
楼 CIDF С 品名 型 号 数量 /个 
铜 缆 部 分 110 型 超 五 类 配 线 架 110AB2-300FT 12 
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子 配 线 间 
[= 号 /个 
楼 C1IDF_C 品名 型 号 数量 /个 
铜 线 部 分 跳 线 槽 110A3 8 
壁挂 式 光 纤 配 线 架 100A3 1 
光纤 连接 面板 10AST 1 
光缆 部 分 
г: STII 光纤 接头 P2020C-C-125 4 
光纤 耦合 器 C2000A-A2 4 
迅 田 二 分 支 器 CS-702 1 
迅 田 二 分 配器 CS-602 1 
同 轴 部 分 转换 器 1 
信号 放大 器 ST303 1 
终 接 器 1 
表 7-18 楼 A 主 配 线 间 
主 配 线 间 та 
楼 AMDF А 品名 型 号 数量 
110 型 超 五 类 配 线 架 110AB2-300FT 20 个 
铜 缆 部 分 Жан ПОАЗ 10 个 
语音 跳 线 ССМ-ЕІ 15 箱 
壁挂 式 光纤 配 线 架 100A3 1 个 
пура 二 
РУ 光纤 连接 面板 10AST 2 个 
зти 光纤 接 关 P2020C-C-125 8 个 
ч С2000А-А2 8 个 
迅 田 二 分 支 器 CS-702 12 
А 迅 田 二 分 配器 С8-602 1 个 
同 轴 部 分 
па 转换 器 1 个 
信号 放大 器 ST303 14 








由 于 一 楼 主 配 架 要 安装 网 络 设备 ， 因 此 需 进 行 必 要 的 装修 ， 并 配备 照明 设备 以 便于 设 
备 维护 ， 同 时 为 保证 网 络 的 可 靠 运行 ， 管 理 中 心间 应 配备 3 组 独立 供电 的 220V 电源 插座 ， 
每 个 管理 中 心 功率 不 小 于 400W。 
7.3.3 方案 三 : 10 栋 8 层 社区 模型 
10 栋 8 层 高 层 社区 ( 群 楼 连 体 )， 每 层 8 个 住户 ， 每 栋 楼 共 64 个 住户 ，10 栋 楼 共 640 
个 住户 。 具 体 情 况 如 表 7-19 所 示 。 
表 7-19 方案 三 的 大 楼 背景 





























参数 说 明 
楼 宇 数 10 ж 
楼 与 楼 之 间 的 距离 50m 
总 楼 层 数 地 下 0 层 、 地 上 8 层 


计算 机 网 络 系统 有 




















р, 
参数 说 明 
每 层 住户 数 8 户 
每 层 净 高 3m 
整 栋 共有 住户 640 户 
每 户 结构 和 面积 三 房 二 厅 ( 面 积 约 90m”) 
每 栋 楼 的 主 配 线 间 一 楼 的 配 线 房 
群 楼 的 监控 管 楼 A 的 主 配 线 间 











有 线 电视 接 入 中 心 楼 A 的 主 配 线 间 
楼 A 的 主 配 线 间 


楼 A 的 主 配 线 间 














гхоевида 39д, 

(1) 传输 介质 : 同方 案 一 

(2) 管理 中 心 : 同方 案 二 。 

(3) 楼 间 主 干 : 同方 案 二 。 

(4) 楼 内 垂直 主干 : 同方 案 一 

(5) 家 庭 户 内 布线 : 家 庭 户 内 布线 系统 包括 家 庭 配 线 中 心 、 户 内 布线 和 信息 插座 。 其 
中 家 庭 配 线 中 心 可 采用 朗讯 公司 的 50305 或 其 他 型 号 。 其 余 同 方案 一 。 

2XI[ 壳 场 肉 剑 大 坦 咽 坝 

(1) 家 庭 户 内 布线 :同方 案 一 。 

(2) 功能 应 用 : 同方 案 一 。 

(3) 家 庭 户 内 布线 类 型 ， 同 方案 一 。 

(4) 户 内 信息 点 分 布 情况 ， 同 方案 一 。 

(5) 家 庭 配 线 中 心 (TP): da 

(6) 户 内 线 缆 及 信息 墙 座 ， 同 方案 

(7) 社区 大 厦 垂 直 :干系 统 。 每 栋 楼 的 兆 高 为 24m， 垂 直 电 费 平 均 长 度 为 1sm。 每 箱 
1061004CSL(305m/ 箱 ) 可 拉 20 条 , 按 每 户 拉 3 条 1061004CSL 和 整个 小 区 10 栋 大 厦 共计 有 
640 户 算 ， 需 要 96 箱 1061004CSL(305m/ 箱 ) 线 缆 。 

每 楼 栋 有 两 个 单元 门 ， 故 有 两 路 有 线 电视 支 路 ， 每 支 路 的 每 层 楼 均 有 一 个 同 轴 四 分 支 
器 ， 把 来 自 一 楼 的 有 线 电视 信号 分 为 4 对 ， 以 传输 给 本 单元 门 本 层 的 4 个 住户 。10 栋 楼 共 
需 160 个 同 轴 四 分 支 器 。 按 每 条 支 路 长 15m 计 ，10 栋 楼 约 需要 330 码 同 轴 电线， 如 表 7-20 
所 示 。 


















































表 7-20 小 区 10 栋 8 层 大 厦 的 垂直 干线 配置 


同 轴 四 分 支 器 
( 迅 田 四 分 支 器 CS-704) 


96 箱 330 码 160 个 


1061004CSL(305m/ 箱 ) 75Q 同 轴 电 绕 (CT-100) 
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(8) 楼 宇 间 主干 。 楼 宇 语音 主干 按 每 户 分 配 两 对 ， 每 栋 楼 64 户 ， 故 每 栋 楼 有 128 对 ; 
再 考虑 每 栋 的 智能 控制 系统 ， 如 可 视 对 讲 系统 、 防 盗 / 防 灾 报 警 系统 、 三 表 抄 表 系 统 ， 每 栋 
楼 的 智能 控制 系统 主干 用 20 对 线 ， 因 此 从 楼 A 主 配 线 间 分 别 引 出 3 条 三 类 50 对 大 对 数 线 
缆 接 入 楼 B、 楼 C 的 主 配 线 间 。 按 平均 距离 60m 计 ， 每 箱 305m 可 拉 5 条 ， 这 样 需要 6 箱 
1010050 三 类 50 对 大 对 数 线 缆 。 
楼 A 分 别 向 其 他 的 9 栋 楼 引出 一 条 75 同 轴 电 缆 (CT100)( 其 中 一 条 做 备份 )。 平 均 每 条 
长 60m， 共 需 540m。 楼 A 向 其 它 9 栋 楼 的 每 一 栋 引 出 一 条 四 芯 LGBC-004D-LRX 光纤 ， 
平均 每 条 长 60m， 共 需要 光纤 540m， 如 表 7-21 所 示 。 铺 设 方式 采用 室内 管道 线 档 布 线 。 


表 7-21 方案 三 的 室外 干线 电缆 配置 




























































































品名 及 型 号 数量 
四 芯 LGBC-004D-LRX 光纤 540т 
1010050 三 类 50 对 大 对 数 电缆 (305m/ 箱 ) 6 箱 
75Q 同 轴 电 缆 (CT100) 540m 


(9) 小 区 主 配 线 间 及 楼 宇 主 配 线 中 心 。 楼 A 为 小 区 的 主 配 线 间 ， 其 他 楼 宇 的 一 楼 为 本 
栋 楼 的 子 配 线 间 。 楼 A 的 主 配 线 间 MDF_A 同时 也 是 小 区 的 公共 管理 监控 中 心 。 其 他 栋 楼 
的 子 配 线 间 主干 将 将 接 在 楼 A 的 总 配 线 间 ， 并 连 到 公共 设备 ， 如 网 络 设备 、PABX、 可 视 
门铃 监控 中 心 、 三 表 抄 表 集中 管理 主机 防盗 / 防 灾 监 控 中 心 。 每 栋 楼 的 子 配 线 间 可 管理 束 
栋 楼 住户 的 所 有 信息 点 。 由 子 配 线 间 向 各 单元 住户 的 家 庭 配 线 架 做 星 形 敷设 ， 以 沟通 各 住 
户 和 子 配 线 间 的 信息 通道 。* 

配 线 间 由 安装 在 墙 上 的 配 线 架 、 跳 线 档 和 有 线 电 视 分 配器 、 放 大 器 组 成 。 考 虑 到 在 充 
分 满足 系统 功能 的 前 提 下 尽 可 能 降低 成 本 s 主 配 线 间 的 铜 线 配 线 架 采用 朗讯 公司 的 110AB- 
300FT 配 线 架 集 中 管理 ， 并 配 有 相应 的 188B3- 跳 线 槽 。 有 线 电视 部 分 包括 分 支 器 、 放 大 器 
等 。 楼 A 的 MDF-A 小 区 管理 监控 中 心 有 线 电视 信号 将 接 入 各 栋 楼 的 子 配 线 间 的 有 线 电视 
分 支 器 上 ， 传 输 到 家 家 户 户 的 电视 机 上 。 

从 每 栋 楼 子 配 线 间 分 配 到 每 住户 单元 有 3 条 1061004CSL 超 五 类 四 对 双 绞 线 , 1 条 同 轴 
电缆。 所 以 每 栋 楼 终 接 64 户 的 双 绞 线 垂直 主干 线 绕 需要 3 个 110AB2-300FT 超 五 类 配 线 架 。 

从 楼 A 的 MDF_A 向 其 他 9 栋 楼 分 别 接 入 3 条 室外 三 类 50 对 大 对 数 线 缆 , 各 楼 的 子 配 
线 间 还 需要 1 个 110AB2-300FT 来 端 接 这 10 条 大 对 数 线 缆 , 所 以 共 需 要 4 个 110AB2-300FT 
超 五 类 配 线 架 。110AB2-300FT 超 五 类 配 线 架 固定 在 墙 上 。110A3 跳 线 模 放 在 每 列 中 每 两 个 
配 线 架 之 间 ， 共 需 2 个 110A3 跳 线 模 。 

数据 网 络 的 光纤 主干 管理 采用 100A3 光纤 配 线 架 ， 并 配 有 10AST 光纤 连接 面板 和 
P2020C-C-125 光纤 接头 和 С2000А-А2 耦合 器 。 从 9 栋 楼 的 子 配 线 间 各 引出 1 条 四 芯 
LGBC-004-LRX 光纤 接 入 楼 A 的 主 配 线 间 。 楼 A 的 主 配 线 间 配 有 4 个 100A3 光纤 配件 器 。 
其 它 楼 的 子 配 线 间 配 1 个 100A3 光纤 配件 器 。 

楼 A 的 主 配 线 间 需 配置 5 个 110AB2-300FT， 管 理 引 向 其 它 楼 的 共 30 条 50 对 室外 三 
类 大 对 数 线 缆 和 从 PABX 系统 引出 的 1280 对 电话 线 。 另 外 还 有 3 个 110AB2-300FT 端 接 楼 
А 的 垂直 主干 线 缆 。 各 楼 配 线 间 的 详细 配置 如 表 7-22 和 表 7-23 所 示 。 
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表 7-22 方案 三 的 子 配 线 间 的 配置 






































е 品名 型 号 数量 /个 
110 型 超 五 类 配 线 架 110AB2-300FT 4 
铜 缆 部 分 
5 跳 线 模 110A3 2 
壁挂 式 光 纤 配 线 架 100АЗ 1 
光纤 连接 面板 10AST 1 
光缆 部 分 
кд STII 光纤 接头 P2020C-C-125 4 
光纤 耦合 器 C2000A-A2 4 
迅 田 二 分 支 器 CS-702 1 
迅 田 二 分 配器 CS-602 1 
同 轴 部 分 
Ег 1 
信号 放大 器 ST-303 1 
表 7-23 方案 三 的 主 配 线 间 的 配置 
主 配 线 间 
ний 品名 型 号 数量 
110 型 超 五 类 配 线 架 110AB2-300FT 8 个 
铜 绕 部 分 跳 线 模 ПОАЗ 4 个 
语音 跳 线 CCW-F1 13 箱 
壁挂 式 光纤 配 线 架 100A3 4 个 
光缆 部 分 光纤 连接 面板 10AST 6+ 
STII 光纤 接头 P2020C-C-125 36 
光纤 耦合 器 C2000A-A2 36 个 
迅 田 二 分 支 器 CS-702 i 
迅 田 二 分 配器 CS-602 14 
ЕЕ 
а 转换 器 1 个 
信号 放大 器 ST-303 14 
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741 有 线 电视 系统 概述 
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前 端 、 干 线 传输 和 用 户 分 配 网 络 3 部 分 组 成 。 在 本 方案 中 ， 主 要 针对 
户 分 配 网 络 ， 从 传输 系统 传送 来 的 电视 信号 通过 干线 和 支线 到 达 用 户 区 ， 须 


一 个 性 能 


各 家 各 户 的 收视 信号 达到 标准 。 用 户 分 配 网 中 有 分 支 放大 器 、 转 换 器 、 
日 户 盒 。 智 能 社区 的 有 线 电 视 系 统 ， 把 来 自 干 线 CATV 局 的 传输 系统 的 
区 的 有 线 电 视 接 入 中 心 ， 中 心 首先 通过 转换 器 把 干线 的 粗 电线 转化 为 适 





в 




















的 住户 。 当 传输 距离 过 长 或 用 








于 大 楼 传输 的 细 电 缆 ， 再 经 过 中 心 的 分 支 器 分 出 若干 条 支 路 ， 通 过 各 个 单元 门 传输 至 每 
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层 











户 数 过 多 时 ， 还 要 采用 

















于 干线 都 是 终端 




















(2) 放大 器 : 采 


放大 器 可 时 





曾 加 信号 分 贝 值 ， 同 





(3) 分 配器 : 分 配器 能 将 一 路 输入 的 高 频 信号 均等 
分 配器 的 性 能 要 求 主要 有 分 配 损 耗 、 隔 离 损耗 和 反射 等 指标 。 
们 的 分 支 输出 端 引出 用 
隔离 作 


若干 条 支线 来 传输 信 





(4) 分 支 器 : 分 支线 上 串 接 了 一 连 串 分 支 器 ， 上 E 
。 分 支 器 是 一 种 无 源 部 件 ， 可 以 对 用 户 与 电视 








户 使 
还 能 




















提供 给 用 户 接 








га вв а. 


пуне но 





同 轴 电 缆 进 行 转换 连接 。 














增加 传输 距离 及 
也 分 成 几 路 输出 , 即 把 





户 数 。 


放大 器 。 传 输 干线 和 分 支 干线 宜 采 
树枝 形 结构 ， 支 干线 至 分 配 放大 器 间 宜 采用 星 形 结构 。 这 样 做 的 好 处 是 每 条 支 干线 相对 
台 分 配 放大 器 相对 于 分 支 干 线 也 是 终端 ， 可 保证 系统 各 部 分 
立 性 。 各 组 件 说 明 如 下 。 

(1) 转换 器 : 把 直径 不 同 的 





的 相对 独 


-条 干线 分 成 








нЕ 








(5) ПР: 








户 线 的 末端 在 居民 信 








也 称 为 用 户 盒 ， 用 
接口 ， 另 一 个 是 从 
抗 值 应 与 其 连接 插 

бащи: 





必 机 最 合适 的 信号 电 平 
房 内 ， 系 统 输出 百 供 连接 电视 机 用 。 
一 个 是 提供 一 个 电视 机 转换 


户 盒 有 单 孔 、 双 孔 之 分 。 双 孔 有 两 企 端 口 ， 








户 线 ， 供 用 











之 间 的 相互 影响 起 

















前 端 来 的 信号 中 分 出 调频 广播 信号 的 








L 的 阻抗 一 致 ， 做 到 有 








ТЕЖА 


且 抗 匹配 ， 减 少 反射 信号 和 信和 号 衰减 等 。 


ЕМ 接口 。 用 户 在 使 用 时 


742 ”有 线 电视 布线 产品 的 介绍 


目前 社区 或 小 

















， 同 时 


系统 输出 口 











插 孔 的 阳 


又 有 线 电 视 产 品 国内 外 都 有 较 完整 的 一体 化 解决 方案 (如 朗讯 公司 的 


HomeStar 系列 产品 )， 但 从 经 济 性 上 考虑 ， 大 多 采用 国产 或 合资 的 有 线 电视 产品 。 这 些 有 


线 电视 器 材 产品 技术 成 熟 ， 价 格 优惠 ， 且 符合 当地 的 有 线 电视 标准 。 经 实践 应 用 证 明 ， 
其 完全 可 以 胜任 当前 有 线 电 视 信号 的 完美 传输 。 分 配器 、 同 轴 电 绕 、 放 大 器 及 其 他 产品 
一 览 表 如 表 7-24 盖 表 7-27 所 示 。( 注 : 下 述 有 线 电 视 器 材 品牌 为 HomeStar 推荐 系列 产品 、 












































参考 方案 设计 及 价格 。 系 统 集成 商 也 可 根据 自己 的 实际 情况 选用 当地 符合 中 国标 准 的 有 
线 电视 产品 。) 
表 7-24 ”分支 器 和 分 配器 一 览 表 
品名 型 号 特点 产地 参考 单价 /元 
迅 田 一 分 支 器 | CS-701P(5 一 900MHz) 精密 锌 合金 一 体 铸造 、 全 香港 
密封 、 防 雨 、 屏 项 度 高 、 - 
迅 田 二 分 支 器 | CS-702P(5 一 900MHz) 插 损 低 、 隔 离 度 高 香港 
迅 田 三 分 支 器 | С5-703Р(5--900МНг) 频率 范围 : 5 一 900MHz、 香港 
ат | CS-704P(5~900MHz) | cov 人 香港 
迅 田 二 分 配器 | С5-602Р(5--900МН2) 两 边 孔 位 可 器 件 ， 附 两 只 香港 
ЕТ, РСВ? 3 
迅 田 三 分 配器 | С5-603Р(5--900МН2) ин 香港 
迅 田 四 分 配器 | CS-604P(5 一 900MHz) 入 网 证 香港 
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表 7-25 同 轴 电 绕 一 览 表 





















、 规 格 
参考 价格 > CT-100 CT-125 CT-150 CT-190 
品名 
松 日 藉 心 同 轴 电 缆 0.78 元 / 码 1.15 元 / 码 1.5 元 / 码 
松 视 物 理发 泡 电缆 0.85 元 / 码 1.25 元 / 码 1.6 元 / 码 2.6 元 / 码 
字 讯 物理 发 泡 电缆 1.1 元 / 码 1.7 元 /m 22 元 /m 33 лут 








美国 COMM/SCOPE 公司 


QR-540JCA 物理 发 泡 电缆 10.00 元 /m 


表 7-26 放大 器 一 览 表 





品名 型 号 特点 产地 | 参考 单价 /元 
4 分 立 件 , 300MHz 或 550MHz, 最 大 输出 197dB， 
抗 雷击 ，220V 供电 或 60V 供电 
БЕ 进口 模块 , 防 雨 外 壳 ,550MHz, 最 大 输出 117dB， 
РАШКА | SA-5533 | 抗 雷击 ，220V 供电 或 60V 供电 
ЭТА ЈЕ, ВУ ЗЕ, 550МН2, ВЕН 1174В, 
线 放大 器 ”| SA-7531 | аган, 220у нй вом 供电 








表 7-27、 其 他 产品 一 览 表 
品名 
有 线 电视 用 户 盒 
机 尾 线 
公制 F 头 
同 轴 电 缆 转 换 器 


产地 参考 单价 /元 








7.4.3 方案 设计 说 明 
АЛЕЯ 
其 配置 如 表 7-28 所 示 。 


表 7-28 ”有 线 电视 接 入 中 心 的 配置 




















品 名 ини в 
迅 田 二 分 支 器 CS-702 3 个 
支线 放大 器 ST3038 34“ 
转换 器 3 个 
终 接 器 ТАУ 
同 轴 电 缆 200 码 
2хил е ее 




















分 配 放 大 器 送 入 用 户 分 配 网 络 的 信号 被 分 配器 分 成 若干 路 ， 通 


ok 











一 个 单元 门 用 一 路 信 
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号 ， 每 栋 楼 有 两 个 单元 门 ， 每 个 单元 门 每 层 楼 有 4 家 住户 。 所 以 采用 两 路 分 配器 ， 将 信号 
分 成 两 路 。 每 个 单元 门 连接 30 层 ， 每 层 有 4 户 ， 可 以 串 接 30 个 四 路 分 支 器 。 每 层 有 一 个 
路 分 支 器 ， 供 给 4 户 的 有 线 电视 输入 。 每 串 分 支 器 的 最 后 需要 加 终 接 端 电阻 ， 以 防 产生 
反射 。 
每 栋 楼 的 有 线 电 视 系统 垂直 主干 配置 如 表 7-29 所 示 。 


表 7-29 垂直 主干 配置 




























































































а 名 н в 
迅 田 二 分 配器 CS-602 
迅 田 四 分 支 器 CS-704 
支线 放大 器 ST3038 
终 接 器 
同 轴 电 缆 
ЗОП Е 37) СВ ЗЕ 10 
户 内 有 线 电 视 系 统 配置 如 表 7-30 所 示 。 
#730 户 内 有 线 电 视 系 统 配置 
品 А и в 
迅 田 四 分 配器 
ЖР 
同 轴 电缆 
机 尾 线 
终 接 器 





7.5 可 视 对 讲 系统 设计 


7.5.1 可 视 对 讲 系统 概述 


在 每 栋 楼 梯 口 设 带 摄像 头 的 访客 对 讲 主 机 ， 在 住户 室内 设 带 监视 功能 的 对 讲 分 机 ， 在 
管理 中 心 设 可 视 对 讲 管理 机 ， 令 住户 能 清楚 地 识别 来 访 者 。 一 般 可 视 对 讲 系统 包括 声音 、 
图 像 和 控制 馈线 ，HomeStar 的 综合 布线 中 心 的 四 芯 或 六 蕊 双 绞 线 缆 可 以 满足 传输 要 求 。 
可 视 对 讲 系 统 由 管理 中 心 、 室 外 主机 、 室 内 分 机 3 个 主要 部 分 组 成 ， 可 实现 三 方 互相 
通话 、 楼 宇 对 讲 、 图 像 监 看 、 综 合 报警 、 中 心 综合 管理 ， 并 能 够 接 外 接 门 磁 、 红 外 线 、 烟 
感 探测 器 、 瓦 斯 探头 及 连接 计算 机 中 心 、 工 作 站 ， 实 现 小 区 或 社区 的 集中 管理 。 



































7.5.2 ”可 视 门 禁 产品 的 介绍 
以 下 可 视 门 禁 系统 为 在 系统 集成 时 可 根据 实际 情况 选用 当地 符合 中 国标 准 的 可 视 对 讲 


系统 产品 ， 其 布线 均 纳入 智能 社区 布线 系统 。 
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ІХ 场合 io та 

“ 视 得 安 ” 系 列 产品 从 可 视 到 不 可 视 ， 从 独 户型 到 高 层 ， 品 种 齐全 ， 多 达 20 种 ， 是 
内 楼 宇 对 讲 行业 中 品种 最 齐 的 品牌 ， 其 产品 已 通过 公安 部 检测 和 CE 标准 通行 证 ， 为 国 
最 大 的 可 视 门 禁 生产 厂家 。 

1) 室内 分 机 

(1) 双 音 “ 叮 噬 ”门铃 声 提示 有 来 访 者 。 

(2) 420 线 高 清晰 显示 屏 ， 可 清晰 显示 来 访 者 的 图 像 及 监 看 户外 情况 。 

(3) 专门 设计 的 通话 电路 使 双方 能 同时 听 到 清晰 的 对 讲 声 。 

(4) 可 与 主机 、 管 理 中 心 及 门 前 机 双向 通话 。 

(5) 采用 二 进 制 编码 技术 ， 可 在 室内 分 机 上 任意 编码 、 ста 

(6) 保密 功能 设计 : 用 户 在 使 用 时 ， 分 机 有 占线 显示 ， 其 无 法 看 到 、 听 到 其 影 
响 及 操作 。 
(7) 室内 开锁 功能 ， 用户 可 在 室内 控制 开启 室外 4 
(8) 报警 功能 : 室内 分 机 预 留 多 种 报警 信号 ， Wo 红外 探测 器 、 门 磁 
开关 ， 瓦 斯 探测 器 及 紧急 按钮 。 2 

(9) 多 路 控制 功能 : ИИ Ку 可 在 同一 区 域内 控制 多 个 室外 主机 (最 








所 




















2+ 















































多 可 达 бо, заразен ХП 
по) 自动 定时 关机 功能 ， 用 аі зо в. хдво, вш эрин 
30 秒 。 я ода 
(1) пленява 5 б. Х 
2) 门口 室外 主机 下 一 х 
(1) етика. АЛЕ, К, Вир. ВЕ. ви. 
(2) ии NS 设计 ， 数 位 式 信号 传输 ， 总 线 制 布线 、 安 装 调试 简单。 
KR， 其 最 大 容量 可 达 9999 个 用 户 机 。 
(а) трани ен 
(5) 当 有 人 非法 拆 动 或 破坏 主机 时 ， 主 机 会 发 出 报警 声 。 
(6) 红外 线 ССр 摄像 机 及 夜间 实 光 之 光 控 LED， 使 得 夜间 可 清晰 地 看 到 图 像 。 
3) 管理 中 心 
(1) 可 呼叫 分 机 ， 传 达 与 通知 用 户 ， 进 行 集中 管理 。 
(2) 可 监视 各 单元 门口 ， 并 可 开启 各 单元 的 大 门 电 锁 
(3) 数位 式 信号 传输 ， 内 部 解码 处 理 。 
(4) 报警 记忆 功能 ;住户 报警 时 ， 显 示 其 报警 房 号 ， 并 能 储存 多 个 报警 房 号 。 
(5) 内 外 接 CCD 摄像 机 ， 增 强 门禁 及 管理 功能 。 
(6) 最 大 容量 可 管理 10 个 区 域 。 
(7 可 连接 计算 机 ， 实 现 小 区 智能 化 管理 。 


ох NEC (297 #104 
系统 架构 完整 ， 可 符合 任何 大 楼 和 社区 机 能 需求 ， 数 字 位 模 组 化 设备 简洁 、 明 确 ， 容 
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易 规 划 。 全 部 标准 单 联 开关 盒 出 线 安 装 ， 室 内 机 。 门 口 主机 均 提 供 端子 背 板 接线 。 其 性 能 
特点 及 优点 如 下 。 

(1) 由 全 数位 式 系统 架构 、 全 部 出 四 蕊 线 及 一 条 视频 线 构成 。 

(2) 线 分 别 为 通信 线 、 语 音 线 、DC 电源 线 、 共 地 线 。 

(3) 配 线 线材 应 隔离 保护 ， 远 离 AC 电源 干扰 源 。 

(4) 视频 信号 可 适当 放大 处 理 ， 或 善 用 中 继 箱 的 视频 处 理 电 路 。 

ЗХИМА: о ПЕ 

韩国 “ 金 丽 ” 牌 可 视 对 讲 产品 是 优质 的 高 科技 产品 ， 质 量 稳定 、 美 观 耐 用 。 其 产品 远 
销 欧美 及 东南 亚 各 国 ， 获 得 中 国 公安 部 质量 检测 认证 ， 欧 洲 共同 体 “CE” 质 量 认 证 和 韩 
家 质量 鉴定 局 认证 ， 给 予 了 用 户 极 大 信心 。 Е 
韩国 “ 金 丽 ” 牌 ML-800 ааа с са ML-1012。 其 特点 
















































































如 下 。 NS 
() яғ, 07. 247, зала НТИ ОЕ, 

(2) 4 寸 直立 式 超 洲 型 显示 器 ， 清 晰 稳定 。 л 

(3) 红外 线 CCD 摄像 机 及 红外 线 LED 问 吉 光 到 同 摄像 同样 清晰 、 稳 定 。 

е кесюн зи ， 密 码 可 随意 更 改 。 

(5) 优质 铝 合金 外 壳 、 е Е 


(@) 可 视 对 讲 室内 机 ML-10G;、、、 
i, кал. ВО 


(7) 400 ща 英寸 直立 式 超 水 最 
(8) 可 监视 公共 防盗 大 门 的 状态 。 ўд 
(9) ЗАЦ, Энене У. 
10 ао кано. 9 
аер и А 
(12) 系统 为 多 线 制 设计 ， 结 构 简单 ， 安 装 容 易 ， 维 修 、 保 养 非常 简便 。 
(13) 采用 普通 四 芯 信号 线 ， 不 需 特别 视频 线 ， 线 材 成 本 低廉 。 
(14) 所 有 接线 位 配 线 配 接线 插座 ， 接 线 简单 ， 并 取 用 系统 供电 ， 可 视 对 讲 室内 将 不 
独立 供电 。 


4х фи \ о 137529) 


该 品牌 为 日 本 最 大 的 可 视 产 品 生产 厂家 ， 在 中 国 香港 等 地 的 占有 率 相当 高 。 根 据 实际 
情况 ， 选 用 VGX 大 厦 式 可 视 / 非 可 视 对 讲 门口 保安 系统 。 

日 本 “ 爱 峰 ” 可 视 门 禁 系统 的 特点 如 下 。 

(1) 标准 系统 192 户 ， 大 厦 群 体系 统 可 达 16 Щ, 3000 户 。 

(2) 住户 只 需 按 密码 进入 。 

(3) 警报 信号 及 房间 显示 灯 通知 保安 室 。 

(4) 保安 总 机 记忆 系统 最 高 可 同时 显示 20 个 警报 。 

(5) 只 用 双 绞 线 安装 该 系统 。 

(6) 报警 分 机 可 接 煤气 、 火 警 等 探头 。 
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7.5.3 方案 设计 说 明 


利用 小 区 的 综合 布线 系统 在 每 户 预 留 可 视 对 讲 系 统 布 线 接口 ， 每 户 安装 一 个 室内 可 视 
分 机 ， 每 个 单元 门 一 楼 的 门口 设 一 个 门口 主机 ， 整 个 小 区 设 一 个 管理 主机 。 整 个 小 区 共有 
720 户 ， 故 需要 720 个 室内 可 视 分 机 。 每 栋 楼 有 两 个 单元 门 ， 整 个 小 区 共 需 要 6 个 门口 主 
机 ， 可 视 对 讲 系统 管理 主机 设 在 楼 A 的 主 配 线 间 内 ， 可 视 对 讲 系统 的 连 线 是 智能 社区 布线 
系统 的 一 部 分 ， 详 细 情 况 可 参考 智能 社区 布线 可 视 对 讲 系统 拓扑 图 及 智能 社区 系统 方案 设 
计 。( 附 图 ， 略 ) 
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7.6.1 防盗 防 灾 报警 系统 概述 KR 
Фу 

安全 保安 系统 是 智能 社区 最 重要 的 部 分 ， 也 是 раи, 防盗 / 防 灾 报 警 系 
统 由 3 部 分 组 成 ,现场 探测 器 、 家 庭 控制 器 、 监 探 中心 /现场 探测 器 主要 有 红外 /微波 双 
监 探 测 器 、 门 磁 开 关 、 政 璃 破碎 探测 器 、 КА 探测 器 。 此 外 ， 为 了 防止 发 生 抢 
动 事件 及 方便 在 发 生 抢劫 和 紧急 情况 时 报 轩 ， 在 需要 的 地 方 安装 紧急 按钮 和 脚 路 开关 等 。 
通过 家 庭 控制 器 发 送 到 小 区 监控 管理 中 心 ， 可 以 24 小 时 监控 社区 免 受 非法 入 侵 和 火灾 、 
煤气 泄 的 伤害 。 集 散 型 结构 通过 总 线 访 式 将 监控 主机 与 家 庭 控制 器 连接 起 来 ， 而 现 志 
探测 器 则 分 别 连 接 到 家 庭 控制 器 下 》 一 般 通过 二 芯 线 与 家 庭 控制 器 相连 。 现 场 探测 器 包 





























括 以 下 组 件 。 „х д" 
(1) 红外 传感器 : 本寺 受 到 人 体 做 发 出 的 热 基 ， 量 示 壬 法 侵入 着 ， 并 发 出 一 个 非法 侵 
入 报警 信号 传送 到 家 庭 控制 器 。 ,> 


(2) 玻璃 МЕМ. 能 够 对 玻璃 破 储 的 特殊 音频 产生 反应 ， 并 发 出 非法 侵入 报警 信 
号 。 报 警 信号 通过 传送 器 传送 至 家 庭 控制 器 。 

(3) 磁性 传感器 : 一 般 安 装 在 门窗 上 ， 当 感应 到 非法 侵入 时 ， 紧 急 报警 信号 会 立即 通 
过 侵入 信号 传送 器 传达 到 家 庭 控制 器 ， 并 同时 传送 到 综合 保安 控制 中 心 。 

(4) 煤气 泄漏 感应 器 : 当 煤 气 浓度 超出 正常 值 时 ， 它 将 通过 传感器 向 家 庭 控制 器 发 出 
报警 信号 。 对 于 密度 大 于 空气 的 气体 ， 感 应 器 放 在 气体 源 的 下 方 。 对 于 密度 小 于 空气 的 气 
体 ， 感 应 器 放 在 气体 源 的 上 方 。 

(5) 火灾 感应 器 : 一 般 是 烟 感 器 和 热 感 器 。 当 感应 到 火灾 发 生 时 ， 它 会 立即 通知 家 庭 
控制 器 。 同 时 该 信号 还 将 传送 到 综合 保安 控制 中 心 。 

家 庭 控制 器 是 家 庭 保安 系统 的 “送信 号 装置 ” 是 带 微 处 理 器 的 控制 器 。 当 它 接收 到 现 
场 的 报警 信号 时 ， 一 方面 对 现场 报警 点 进行 操作 和 控制 ， 另 一 方面 向 监控 中 心 传送 有 关 的 
报警 信息 。 家 庭 控制 器 的 规格 与 数量 完全 取决 于 现场 报警 信号 的 数量 和 性 质 。 家 庭 控 制 器 
的 主要 功能 如 下 。 


(1) 接收 带 地 址 的 报警 信号 。 











(2) 有 不 同性 质 的 防区 ， 通 过 编程 确定 防区 的 性 质 。 
(3) 可 带 控制 键盘 和 液晶 显示 器 ， 控 制 布防 和 撤 防 ， 有 密码 操作 功能 。 





057 ага 智和 ft 区 台电 系统 工程 方案 设计 


(4) 输出 信号 带动 报警 器 和 输出 标准 信号 推动 联动 的 设备 。 

(5) 与 监控 中 心 的 通信 功能 。 

监控 中 心 由 高 档 微机 、 由 80486 或 80586、 高 分 辩 率 的 大 型 彩色 显示 屏 ， 中 英文 打印 
机 ， 不 间断 电源 (UPS) 及 家 庭 控制 器 的 通信 连接 器 组 成 。 


762 ”防盗 / 防 灾 报 警 产品 及 功能 


防盗 / 防 灾 报 警 系统 所 采用 的 配套 设备 ， 从 目前 国内 安装 使 用 的 产品 来 看 ， 种 类 较 多 ， 
即 可 供 选 择 的 余地 较 大 ， 既 有 国产 的 产品 ， 又 有 进口 的 产品 。 在 系统 设计 选 型 时 ， 必 须根 
据 实际 要 求 ， 全 面 衡量 ， 选 择 合适 的 防盗 保安 系统 。 

防盗/ 防 灾 报警 产品 的 功能 介绍 如 下 。 

(Т) 幕 帘 式 红外 探头 ;防止 阳台 入 侵 探测 器 。 А 

(2) 主动 式 红 外 探测 器 : 被 动 红外 移 探测 器 ， капи оен, 双 监 式 移动 
探测 器 。 具 有 的 特点 : 内 置 微 处 理 器 的 双 监 技术 能 抗 小 动物 引起 的 误 报 ;自动 屏蔽 室内 潜 
在 的 干扰 因素 ， 拥 有 专利 的 视 区 成 型 技术 ， A 良好 匹配 ， 享 有 专利 
的 俯视 反射 式 光路 系统 ， 能 有 效 地 防止 入 侵 者 潜行 

(3) 防 煤 气 /可 燃气 体 泄漏 系统 ， 一般 安 浴室 内 。 运 用 扩散 式 检测 方式 ， 可 
同时 进行 声 、 光 报警 ， 并 具有 持续 监测 和 深度 监测 两 种 监测 方式 。 

(4) 紧急 求助 按钮 : 在 大 厅 、 苇 内 等 处 装 ， 发 生 紧急 情况 时 ， 住 户 可 通过 紧急 求 
вето, CT 一 时 间 赶 赴 现场 。 
























































we 体 有 较 高 的 的 选择 性 ， 具 有 良好 的 如 
复 性 和 长 期 工作 稳定 性 ДАРЕНИ с, ет 煤 制 气体 等 可 燃气 体 ， 并 有 多 
种 输出 方式 。 ке 
(6) 吸 顶 三 外 探头 : CR 物 功 能 、 微 波 频段 探测 辨别 、 自 动感 应 
处 理 、 маке. 能 。 


7.6.3 мы са 


防盗 防 灾 报警 系统 的 设计 原则 如 下 。 

(1) 从 实际 需求 出 发 ， 尽 可 能 使 系统 的 结构 简单 、 可 靠 。 系 统 具 有 自动 防止 故障 的 特 
性 ， 即 使 工作 电源 发 生 故 障 ， 系 统 也 必须 处 于 随时 能 够 工作 的 状态 。 
(2) 系统 应 具备 一 定 的 扩充 能 力 ， 能 适应 日 后 功能 的 变化 。 

(3) 报警 器 应 安装 在 非法 浆 入 者 不 易 达 到 的 位 置 ， 通 往 报警 器 的 线路 最 好 采用 暗 埋 
方式 。 

(4) 传感器 或 探测 器 应 尽量 安装 在 不 显眼 的 地 方 ， 且 易于 发 现 故 障 。 

(5) 系统 应 当 采 用 符合 有 关 的 国家 标准 ， 即 集散 型 结构 通过 总 线 方式 将 报警 控制 中 心 
与 家 庭 控制 器 连接 起 来 ， 而 探测 器 则 分 别 连接 到 家 庭 控制 器 上 。 

(9) 系统 所 使 用 的 部 件 应 尽量 采用 标准 部 件 ， 便 于 系统 的 维护 和 检修 。 

(7) 系统 必须 采用 多 层次 、 立 体 化 的 防卫 方式 。 

每 户 家 庭 安 装 煤气 泄漏 探测 器 、 红 外 探测 器 、 火 灾 感 应 探测 器 、 门 磁 开 关 、 玻 璃 破碎 
探测 器 、 紧 急 按 钮 和 脚 踏 开 关 等 现场 探测 器 ， 同 时 每 户 家 庭 安装 一 个 家 庭 控制 器 。 现 场 探 
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=== 


连接 起 来 。 


测 器 一 般 通 过 二 芯 线 与 家 庭 控制 器 相连 。 家 庭 控 制 器 用 集散 型 结构 以 总 线 方式 与 监控 主机 








7.7 三 表 抄 表 布线 系统 设计 


7.7.1 三 表 抄 表 系统 概述 


三 表 (电表 、 水 表 、 煤 气 表 ) 数 据 采 集 模块 ， 用 于 家 庭 所 用 电表 、 水 表 和 煤气 表 使 用 读 


数 的 采集 和 传输 ， 


通常 上 述 三 表 采 用 脉冲 的 方式 输出 使 用 读数 给 数据 采集 模块 。 模 块 将 





自动 累加 脉冲 数 并 转换 成 相应 的 度数 ， 并 传 到 小 区 的 三 表 管 理 主机 上 ， 主 机 可 设 定 每 一 
家 庭 用 户 每 月 向 小 区 管理 中 心 传输 所 采集 的 使 用 读数 的 时 间 和 次 数 。 同 时 三 表 管 理 计算 


机 对 传送 来 的 数据 进行 统计 和 换算 ， 并 通过 打印 机 打印 每 一 да 去 个 月 用 电 、 用 水 、 
气 的 读数 和 应 交纳 的 金额 。 人 月 


























内 的 使 用 读数 和 已 交 
抄 





























ихаялежя, валин, До авялаеі ниви, дилаки 
表 的 功能 。 „Ж 
ни ааны. 
数据 采集 模块 可 通过 二 芯 线 连 至 家 庭 控制 器 :家 庭 控制 器 再 接 到 小 区 管理 中 心 的 计算 机 
主机 上 。 Хо 
772 = 8 
И 8 
() 抄 表 ， 可 实现 小 区 连 网 抄录 气 表 、 Вие 在 小 区 的 管理 微机 上 能 进 


行人 工 或 自动 抄录 2 由 于 实现 了 自动 抄 表 ， сак 免 受 打 扰 ， 专 业 公司 可 节省 大 量 的 人 力 


мл, ЗЕН я 
(2) 控制 : 


类 提高 抄 表率 和 准确 性 
管理 中 心 对 三 种 表 实施 人 为 中 央 关 断 和 开启 ， 不 仅 为 专业 公司 提供 了 


控制 手段 ， 而 且 当 发 生 欠 费 和 其 它 违章 事件 时 ， 可 关 断 水 、 电 、 煤 气 等 供应 。 





(3) 报警 : 可 
(4) 查询 : 在 








实现 煤气 泄漏 报警 及 关 断 处 理 ， 对 与 楼 宇 主机 的 通信 中 断 进行 报警 。 
小 区 管理 微机 上 能 够 主动 查询 小 区 内 每 一 个 计量 表 的 读数 ， 查 询 每 一 个 


智能 终端 的 工作 状态 ， 对 抄 表 数 据 进 行 分 析 管 理 。 
三 表 抄 表 系 统 的 技术 指标 一 般 包含 以 下 几 个 。 


(1) 920 


容量 : 225 Р, 


(2) 抄 表 主 机 接口 方式 : 与 下 级 接口 和 二 蕊 双 绞 线 方式 。 


(3) 信号 传输 : 


(а) 总 线 供电 : 





(5) 抄 表 主 忆 
(6) 功 耗 : 小 


(7) 工作 方式 : 
(8) 上 位 接口 : 


(9) 主机 外 形 


抄 表 主 机 与 采集 器 采用 应 答 方式 ， 线 最 长 可 达 1 000m。 
直流 24V。 

供电 交流 220V。 

于 25W。 

Modem-PSTN。 

尺寸 : 290mmX180mmX170mm。 
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(10) 停电 保持 正常 工作 时 间 : 8 天 。 
77.3 布线 方案 设计 说 明 


三 表 抄 表 系 统一 般 是 由 小 区 管理 微机 、 楼 宇 主 机 、 采 集 控 制 器 及 气 表 组 成 的 四 级 网 络 
系统 。 小 区 管理 微机 管理 若干 楼 宇 主机 ， 每 个 楼 宇 主机 直接 管理 若干 采集 模块 。 小 区 管理 
微机 与 楼 宇 主机 采用 总 线 方式 连接 ， 楼 宇 主机 与 三 表 采 集 模块 通过 二 芯 双 绞 线 传输 。 系 统 
布线 详 见 智能 社区 布线 系统 。 


ж 


近年 来 them , “智能 ”的 概念 也 进 
入 了 住宅 小 区 的 建设 中 。 人 们 在 选择 住宅 时 , 除了 满足 求 外 , 越 来 越 注重 绿色 、 
环保 、 节 能 、 智 能 控制 等 先进 理念 。 城 市 内 在 一 人 的 区 域 、 统 一 管理 、 特 征 相似 
De \ 区 智能 化 , 该 小 区 也 就 称 为 智能 4 
х. 智能 社区 弱电 系统 пне манора 与 信息 相关 的 通信 设备 ， 如 计算 机 、 电 话 、 
电器 和 家 庭 保安 等 装置 通 过 家 放 连接 到 一 个 管理 中 心 进行 集中 或 异地 的 监 
、 控 制 和 家 庭 事务 性 管理 ， 同 时 能 与 社区 外 部 世界 联系 ， 并 保持 这 些 家 庭 设 施 与 社区 环 
的 和 谐 与 协调 ， 从 而 给 тт 个 安全 、 高 效 、 ура 且 适 应 当今 高 科技 发 展 
求 完美 的 人 性 化 的 社区 。、 L 

从 本 质 上 来 说 ， 智 能 社区 涉及 视频 、 nomi ， 以 及 家 用 电器 控制 和 接线 方式 
标准 化 等 技术 问题 3 аанча 电 系 统 的 设计 与 应 用 进行 了 相关 六 
但 除了 高 速 数据 网 络 系统 、 电 话 系统 、 有 线 电视 系统 、 可 视 对 讲 系统 、 室 内 防盗 / 防 灾 报 区 
系统 和 三 表 抄 表 系 统 建设 之 外 ， 城 市 智能 小 区 系统 设计 还 可 包括 信息 化 应 用 系统 、 建 筑 设 
和 管理 系统 、 公 共 安 全 系统 、 监 控 消防 等 系统 .笔者 根据 自身 相关 工作 经 验 , 提出 相关 建设 
问题 及 解决 方法 , 以 便 借鉴 参考 。 


в. 


参照 本 章 案 例 教程 ， 针 对 某 智能 化 楼 宇 建筑 写 一 份 弱电 系统 工程 的 方案 设计 报告 。 

题目 可 以 为 “国际 交流 中 心 楼 宇 对 讲 系统 规划 与 实施 ”。 

目的 要 求 如 下 。 

(1) 通过 对 某 智 能 化 楼 宇 实 训 工程 或 走访 调查 已 建 项 目 ， 熟 悉 智 能 楼 宇 弱 电 系统 中 需 
求 分 析 、 总 体 方案 设计 、 系 统 选 型 和 配置 、 系 统计 划 与 实施 的 主要 环节 内 容 。 

(2) 掌握 系统 总 体 方案 设计 的 方法 ; 能 使 用 Auto CAD 设计 施工 平面 图 、 系 统 图 ， 能 根 
据 系统 综合 布线 设计 图 和 弱电 系统 设计 图 计算 线材 并 得 到 设备 点 位 表 。 
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пже мр 


























(3) 能 够 对 设备 线材 进行 布线 ， 对 设备 进行 安装 调试 。 

设计 内 容 如 下 。 

(1) 方案 设计 : 根据 建筑 图 和 弱电 工程 需求 ， 勘 察 现场 ， 确 定 信息 点 位 置 和 数量 (包括 
数据 点 、 语 音 点 、 监 控 点 、 探 头等 的 位 置 和 数量 )， 画 出 信息 点 位 分 布 表格 ; 提出 合理 的 系 
统 方案 (包括 系统 拓扑 图 、 信 息 点 位 平面 图 、 弱 电 系统 图 及 设备 材料 清单 )， 根 据 信息 点 位 
和 模拟 用 户 提出 的 要 求 ， 选 配 设 备 ， 确 定位 置 ， 根 据 实 际 尺 寸 ， 确 定 线材 和 设备 数量 。 

(2) 方案 模拟 实施 : 依据 选 定 的 设备 材料 ， 进 行 市 场 模拟 采购 ， 计 算 总 造价 ， 编 制 虚 
拟 组 织 施工 方案 。 

(3) 综合 并 整理 以 上 内 容 ， 写 出 实 训 报告 书 。 

(4) 准备 综合 方案 设计 报告 和 答辩 。 
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е ”本 系统 方案 设计 中 ， 从 银行 与 券商 的 应 用 需求 分 析 开 始 ， 利 用 现 有 资源 ， 充 分 考 
虑 方案 的 合理 性 、 可 靠 性 、 安 全 性 及 可 扩充 性 ， 提 供 了 系统 的 整体 设计 、 系 统 的 
网 络 拓扑 结构 设计 、 系 统 的 软 硬 件 详细 配置 与 其 他 相关 系统 的 接口 设计 。8.3 节 还 
对 系统 建设 进行 了 投资 分 析 ， 包 括 系统 所 需 的 硬件 配置 费用 和 软件 配置 费用 。 第 
8.4 节 和 8.5 节 分 别 介绍 了 此 系统 项 目的 实施 管理 与 技术 支持 情况 。 


学 悦目 好 和 雪 求 


е 通过 学 习 “ 银 券 一 户 通 ”系统 方案 案例 的 设计 与 实现 过 程 ， 掌 握 银 行 、 证 券 等 多 
融 行业 领域 有 关 应 用 系统 平台 的 集成 设计 方法 ， 理 解 其 软件 与 硬件 及 网 络 系统 配 
置 的 合理 性 ， 达 到 能 搭建 设计 此 类 应 用 系统 的 目的 。 
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8.1 系统 设计 概述 




















目前 ， 国 内 外 银行 业 发 展 迅速 ， 电 子 手段 和 应 用 领域 一 日 千里 。 新 电子 化 工具 的 运用 
及 应 用 领域 的 扩充 对 银行 业务 的 发 展 己 显得 至 关 重要 。 一 套 新 软件 能 否 及 时 推出 ， 一 片 新 
域 、 新 客户 身 能 耕 抢 先 攻 下 ， 将 对 激烈 竞争 中 求生 存 的 每 一 家 银行 有 深远 的 影响 。 近 几 
年 来， 为 顺应 银行 业务 的 需求 ，JZ 公司 在 总 结 了 多 年 在 证 券 交易 方面 的 研究 成 果 和 开发 经 
验 的 基础 上 ， 组 织 力 量 从 事 银 证 系统 方面 的 研究 和 开发 工作 。 

银行 账户 证 券 交易 及 资金 清算 系统 ， 又 称 “存折 炒股 ”系统 或 “ 银 券 一 户 通 ”系统 ， 
是 了 z 公司 现 有 的 银 证 系统 的 子 系统 。 它 利用 银行 现 有 的 储蓄 业务 网 为 银行 储 兰 用 户 提供 银 
行 账户 资金 ， 直 接 进行 证 券 交 易 的 服务 ， 实 现 客户 银行 储蓄 账户 目的 资金 可 以 直接 进行 目 
前 任何 一 种 证 券 交易 类 型 的 委托 申报 及 撤销 功能 ， 如 股票 ¢ 革 金 、 国 债 、 申 购 、 分 红 、 派 
息 、 配 股 等 。 股 民 通 过 银行 的 电话 银行 、 网 上 银行 等 方式 进行 银行 储 荔 账户 的 证 券 交易 。 
日 终 后 ， ри рала 
司 使 用 共享 的 席位 号 进行 交易 。 

ee 
的 ， 是 一 套 严 密 、 说 慎 的 点 对 点 中 间 是 建立 在 银行 业务 系统 和 券商 业务 系统 之 
间 的 系统 。“ 银 券 一 Рат Rs РУАН). вино тата 
意义 。 ха Wx 

тха й А К L 

о 由 了 二 加 融 产品 ， 明 显 提高 了 银行 的 同业 竞争 力 和 银行 知名 度 。 

да есе 的 、 稳 定 的 低 成 本 资金 ,为 银行 创造 良好 的 经 济 效益 。 以 深圳 某 银行 
数据 为 例 ， 99 年 利用 “ 银 券 一 户 通 ”系统 吸 资 12 亿 元 ， 其 中 平均 投入 股市 65 亿 
元 ， 平 均 停留 很 行 余额 5.5 亿 元 。 

(9 该 系统 使 银行 在 政策 的 许可 范围 内 经 营 证 券 业务 ， 为 将 来 银行 的 “全 能 化 ”经 
营 提供 了 经 验 ， 同 时 也 为 与 国际 通行 金融 业务 接轨 、 迎 接 将 来 外 资 银行 的 挑战 做 好 了 
准备 。 


Хн ЕМ (РН) 


可 以 直接 使 用 自己 银行 账户 上 的 资金 进行 证 券 交 易 ， 充 分 利用 银行 强大 的 服务 网 络 体 
系 ， 使 证 券 交 易 更 加 灵活 、 方 便 。 由 于 资金 始终 体现 在 储户 的 银行 账户 上 ， 储 户 可 以 随时 
通过 银行 的 存 取 系统 使 用 自己 的 资金 。 


ЗХ ате ВЕ 


借用 银行 的 网 点 优势 和 影响 力 ， 无 形 地 增加 了 券商 的 吸引 力 ， 由 于 银行 使 用 的 是 券商 
的 席位 ， 交 易 费用 由 券商 收取 ， 即 为 券商 增加 了 一 个 远程 服务 部 。 































































































计算 机 网 络 系统 集成 与 工程 设计 案例 教程 Са 
入 


82 总 体 方案 设计 


821 系统 方案 的 合理 性 


银行 可 以 使 用 证 券 公司 分 配 的 单独 席位 号 或 与 证 券 公司 使 用 共用 的 席位 编号 进行 交 
易 ， 使 用 共用 席位 编号 时 ， 如 果 在 券商 端 安 装 12 公司 “分 支管 理 ” 系 统 的 话 ， 则 使 用 同 
股东 代码 卡 的 股民 可 以 在 银行 或 券商 处 同时 开户 进行 股票 交易 ,“ 分 支管 理 ” 系统 会 根据 交 
易 情况 自动 进行 委托 、 成 交 、 清 算数 据 的 合并 和 分 离 ， 通 过 券商 和 银行 系统 进行 证 券 交 易 
股份 的 清算 管理 ， 分 红 派 息 、 配 股 等 数据 的 分 离 和 清算 ， 如 果 未 安装 “分 支管 理 ” 系 统 ， 
则 股民 只 能 选择 在 一 方 开户 进行 证 券 交 易 。 

“ 银 券 一 户 通 ” 是 JZ 公司 集 多 年 的 证 券 交 易 软 件 和 银行 крале 经 验 , 在 也 的 
证 券 交 易 柜 台 系 统 JZ 2.0 的 基础 之 上 开发 成 功 的 ， съд а C/S 方式 的 设计 理论 ， 



























































引入 了 中 间 件 技术 ， 通 过 有 效 的 通信 防火 墙 机 制 ， 银行 主机 、 主 交易 服务 器 、 
券商 系统 的 安全 。 

银行 主机 通过 少量 的 修改 ， Рр Ў 查询 功能 ， 证 券 交易 前 置 机 与 银行 
主机 建立 通信 通道 ， 实 现存 折 账 户 的 冻结 、 解 冻 及 与 券商 保证 金 对 公 账 户 的 转账 交易 。 Н 
间 交 易 时 ， 存 折 账 户 仅仅 是 冻结 旦 ， 日 终 清算 后 再 将 交易 清算 数据 批量 传送 给 
银行 主机 进行 入 账 工作 。 
券 交易 前 置 机 先 检查 本 地 的 资金 可 用 数 ， о еен. илчоеета 
行 主机 的 负载 ， 又 提高 了 交易 应 答 的 效率 。 

根据 银行 的 需求 和 实际 的 网 络 构架 ，JZ- 公 司 | a 
投入 、 高 质量 :完整 合理 、 扩 容 空 间 大 的 设计 思想 对 系统 进行 了 合理 设计 ， 充 分 利用 现 有 
的 网 络 体系 ， 快 速 先 整地 措 建 起 “ 银 券 一 户 通 ” 系 统 。 


ТИТА 


“ 银 券 一 户 通 ” 系 统 方案 的 处 理 模式 可 分 为 “券商 托管 股份 , 银行 管理 资金 ”模式 和 “ 银 
行 管理 股份 和 资金 ”两 种 模式 。 

1) 券商 托管 股份 ， 银 行 管理 资金 模式 

该 模式 的 主 交易 系统 放 在 证 券商 处 , 银行 端 只 有 交易 处 理 机 及 通信 处 理 机 。 开 户 资料 、 
股份 资料 、 交 易 参 数 等 存放 在 券商 主 交易 系统 (或 修改 券商 原 有 的 系统 ， 此 修改 工作 量 非常 
大 )， 或 “ 银 券 一 户 通 ”系统 的 券商 端 系统 中 ， 交 易 委 托 、 成 交 的 判别 、 日 终 清算 等 由 券商 
系统 完成 ， 资 金 的 冻结 、 解 冻 、 资 金 清 算 由 银行 端 系统 完成 。 如 图 8.7 所 示 为 A 银行 在 此 
模式 下 的 网 络 拓扑 图 。 

此 模式 的 优点 : 银行 系统 相对 简单 ， 日 终 只 对 资金 进行 交 收 ， 系 统 维护 简单 ， 没 有 政 
策 风险 ， 运 行 维护 人 员 不 需 详细 掌握 证 券 交 易 的 规则 。 

此 模式 的 缺点 : 系统 的 独立 性 受到 限制 ， 主 要 系统 由 分 布 于 银行 和 券商 处 ， 不 利于 系 
统 的 扩展 ;如 果 金 融 的 混 业 经 营 模式 到 来 ， 银 行 端 没 有 完整 的 证 券 交 易 系统 ， 原 系统 需 做 
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大 规模 的 改造 ， 银 行 才能 独立 支持 证 券 交易 ， 交 易 事务 跨越 分 布 于 银行 和 券商 的 两 个 子 系 
统 ， 券 商 与 银行 之 间 的 通信 如 果 出 现 故障 ， 股 民 委 托 下 单 将 受阻 ， 不 符合 现 有 的 证 券 交易 
特点 ;券商 处 相对 于 每 一 个 银行 都 重新 增加 了 一 套 交 易 柜 台 系统 ， 对 于 券商 来 说 ， 不 但 增 
加 了 维护 工作 ， 而 且 不 利于 业务 的 扩展 ; 系统 在 银行 和 券商 之 间 的 通信 数据 量 很 大 ， 股 民 
下 单 的 速度 较 慢 ， 对 业务 的 扩展 较 困 难 。 
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26. 
87 А 银行 网 络 拓扑 图 


2) 银行 管理 股份 和 资金 模式 
该 模式 的 主 交易 系统 放 在 银行 处 ， 开 户 资料 、 股 份 资料 、 交 易 参 数 等 存放 在 银行 主 交 


易 系统 中 ， 交 易 委 托 、 


成 交 的 判别 、 日 终 清算 等 由 银行 系统 完成 ， 资 金 的 冻结 、 解 冻 、 资 


金 清算 由 银行 端 系统 完成 ， 交 易 的 发 送 (交易 所 )、 成 交 回报 、 行 情 数据 的 发 送 由 券商 处 通 
信 处 理 机 完成 。 该 模式 从 网 络 结构 上 又 可 以 分 为 集中 式 交易 模式 和 分 布 式 交易 模式 。 其 网 
络 拓扑 图 分 别 如 图 8.8 和 图 8.9 所 示 。 

此 模式 的 优点 : 银行 系统 相对 独立 ， 并 且 与 券商 系统 的 品种 无 关 ， 券商 系统 不 需 修改 





有 利于 业务 的 扩展 ; 由 








于 主 交易 系统 安装 在 银行 处 ， 与 银行 主机 的 通信 故障 几乎 为 零 ， 股 





民 下 单 委托 不 会 受阻， 


符合 现 有 的 证 券 交 易 特点 ， 如 果 混 业经 营 模式 到 来 ， 系 统 不 需 做 任 





何 改动 ， 便 可 以 直接 对 交易 所 进行 证 券 交易 ， 银 行 与 券商 的 通信 数据 量 相对 较 少 ， 股 民 下 
单 的 速度 快 ， 有 利于 系统 的 业务 扩展 :券商 处 只 需 增 加 通信 模块 和 分 支 模块 ， 对 于 券商 来 
说 ， 容 易 接受 ， 有 利于 银行 连接 更 多 的 券商 。 


BE 
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图 8.8 B 银行 集中 式 交易 模式 网 络 拓扑 图 


此 模式 的 缺点 ， 银行 相当 于 一 个 证 券 公司 的 分 支 营业 部 ， 维 护 工作 比 起 前 一 种 模式 稍 
大 ， 银 行 工作 人 员 需 对 证 券 知 识 熟悉 。 

ТА 公司 对 以 上 两 种 模式 都 有 成 熟 的 软件 系统 和 多 项 成 功 案 例 ， 完 全 可 以 以 任意 模式 和 
方案 实施 完成 建行 的 “ 银 券 一 户 通 ”项 目 ， 但 考虑 到 银行 该 业务 的 推广 和 长 远 发 展 ， 建 议 
采用 银行 管理 股份 和 资金 模式 。 由 于 该 模式 要 求 在 券商 端 增添 分 支管 理 系统 ， 可 以 理解 为 
在 分 支管 理 系统 中 管理 银行 存折 买卖 的 股份 ， 在 银行 端 系统 中 保存 的 股份 数据 是 券商 端 数 
据 的 映像 ， 用 于 支持 股份 查询 和 股份 卖 出 的 初步 判断 ， 同 样 回 避 了 可 能 的 政策 风险 。 

2XI[ 壳 场 咋 杂 

“ 银 券 一 户 通 ” 系 统 由 银行 计算 机 中 心 模块 和 证 券 公司 模块 构成 。 在 分 行 计算 机 中 心 建 
立 “ 银 券 一 户 通 ”服务 中 心 ， 电 话 银行 通过 中 心 的 交易 中 间 件 与 交易 主 服务 器 建立 连接 ， 
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К ТЕТЕТЕ 系统 方案 设计 世 


各 券商 与 计算 机 中 心 连接 ， 日 终 清算 由 计算 机 中 心 统 一 进行 ， 清 算数 据 提交 给 中 心 清算 主 
机 ， 由 计算 机 中 心 进行 内 部 清算 。 
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开户 机 ЯРА РЕ 


农行 各 地 市 分 行 
图 8.9 C 银行 分 布 式 交易 模式 网 络 拓扑 图 
1) 计算 机 中 心 模块 的 组 成 
(D 前 置 主 服务 器 :该 模块 是 整个 系统 的 核心 ， 存 放 股东 资料 、 股 份 资料 、 证 券 信 息 、 
交易 流水 、 历 史 流 水 、 交 易 参数 、 系 统 参数 、 券 商 资料 等 。 在 其 上 还 将 运行 与 银行 主机 的 
通信 程序 ， 负 责 与 银行 主机 进行 数据 交换 。 操 作 系统 平台 为 SCO UNIX 5.05， 数 据 库 平台 
为 Sybase forSCO UNIX 11.0X。Informix 正在 移植 中 。 
(2) 清算 中 心 : 日 终 对 当日 由 证 券 公司 接收 来 的 交易 所 清算 数据 进行 清算 ， 生 成 当日 
银行 资金 清算 数据 ， 向 主机 批量 传送 清算 数据 ， 并 对 清算 数据 进行 汇总 、 打 印 报表 等 。 操 


作 系 统 平台 为 Windows КТ. 
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(3) 系统 管理 ， 该 模块 提供 对 交易 系统 、 通 信 系 统 等 的 管理 ， 如 交易 日 初始 化 、 系 统 
参数 设置 、 交 易 参数 设置 、 券 商 管理 、 通 信 监 控 等 。 操 作 系统 平台 为 Windows КТ. 

(4) 行情 服务 器 : 接收 来 自 证 券 公司 的 交易 所 实时 行情 信息 。 操 作 系统 平台 为 Novell。 

(5) 委托 报 盘 及 成 交 回 报 : 将 委托 数据 报到 交易 所 ОВЕ 委托 库 中 ， 同 时 接收 来 自 交 易 
所 的 实时 成 交 数 据 。 操 作 系统 平台 为 Windows КТ. 

(6) 中 间 件 : 是 外 部 接 入 的 通道 ， 各 地 市 分 行 的 电话 银行 、 通 信和 处理 机 、 网 上 银行 都 
是 通过 中 间 件 来 访问 后 台 前 置 机 主 服 务 器 的 。 中 间 件 提供 了 丰富 的 API 与 后 台 进 行 数据 交 
换 。 操 作 系统 平台 为 Windows NT 或 SCO UNIX。 

(7) 开户 柜 : 银行 主机 通过 少量 的 修改 ， 在 其 原 有 业务 的 基础 上 增加 股东 开户 模块 ， 
通过 原 有 网 络 从 主机 下 传 交易 给 前 置 机 ， 前 置 机 上 登记 上 股东 账户 与 银行 储蓄 账户 之 间 的 






































各 地 市 银行 由 以 下 模块 组 成 。 РА 

(D 电话 银行 : WR I 中间 件 ， 返 回 成 交 数据 给 语 
音 平台 。 ,站 

(2) 前 置 通信 处 理 :将 各 地 市 主机 下 传 aA 中 
心 前 置 机 进行 登记 。 oe 

2) 证 券 公司 模块 的 组 成 a 

(1) 行情 传送 将 交易 所 实时 行情 信息 爱 送 给 银行 通信 处 理 机 。 

(2) 委托 报 盘 及 成 交 回报 : 接收 来 自 银行 发 送 的 委托 数据 写 入 交易 所 ОВЕ 委托 库 中 ， 





将 交易 所 的 实时 成 交 数 据 发 送 给 银行 通信 处 理 机 。 ХА 2 

(3) 分 支管 理 系统 : полога нн а” 系统 将 能 支持 股民 任 
意 开户 进行 的 股票 委托 交 жу, 

在 中 心 建立 股民 股东 代码 与 银行 账户 之 间 的 对 应 关系 ， 记录 股份 资料 等 ， 中 心 与 
券商 连接 ， 从 券商 处 取 回 当日 交易 所 的 行情 信息 。 委 托 数据 通过 点 对 点 通信 程序 报到 券商 
处 的 交易 所 РВЕ 接口 库 中 ， 并 将 成 交 数据 返回 给 银行 。 日 终 后 对 券商 处 的 清算 数据 进行 清 
算 ， 形 成 银行 批量 入 账 文件 传送 给 银行 主机 ， 主 机 再 进行 内 部 清算 。 

系统 在 管理 体系 上 可 分 为 营业 网 点 、 清 算 中 心 和 管理 中 心 3 个 部 分 。 

1) 营业 网 点 主机 系统 功能 关系 图 如 图 8.10 所 示 。 

(2) 清算 中 心 主机 系统 功能 关系 图 如 图 8.11 所 示 。 

(3) 管理 中 心 主机 系统 功能 关系 图 如 图 8.12 所 示 。 

管理 中 心 的 交易 处 理 有 委托 买 入 、 委 托 卖 出 和 委托 撤 单 。 委 托 买 入 交易 的 处 理 流程 图 
如 图 8.13 所 示 。 
图 8.13 可 知 ， 由 电话 银行 输入 委托 买 入 数据 一 银行 主机 对 银行 账户 进行 校 验 一 校 验 
成 功 后 ， 主 机 对 资金 进行 冻结 一 发 送 给 银行 前 置 机 一 前 置 机 将 交易 转发 给 券商 委托 接收 机 
一 券商 委托 接收 机 将 交易 写 入 交易 所 РВЕ 库 中 , 交易 所 实时 成 交 DBF 一 券商 成 交 回报 机 发 
送 给 银行 前 置 机 一 银行 前 置 机 写 入 前 置 机 数据 库 中 。 
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前 置 机 系统 











图 8.11 清算 中 心 主机 系统 功能 关系 


图 























图 8.12 管理 中 心 主 机 系统 功能 关系 
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收 到 成 交 回报 信息 后 ， 
记录 到 前 置 机 数据 库 中 








图 8.14 ”委托 卖 出 的 交易 流程 图 





КФ ТЕТЕТЕ Е 


图 8.14 可 知 ， 由 电话 银行 输入 委托 卖 出 数据 一 银行 主机 对 银行 账户 进行 校 验 一 校 验 
成 功 后 发 送 给 银行 前 置 机 一 前 置 机 将 交易 转发 给 券商 委托 接收 机 一 券商 委托 接收 机 将 交易 
写 入 交易 所 DBF 库 中 , 交易 所 实时 成 交 DBF 一 券商 成 交 回报 机 发 送 给 银行 前 置 机 一 银行 前 
置 机 写 入 前 置 机 数据 库 中 。 

委托 撤 单 的 交易 流程 图 如 图 8.15 所 示 。 












































话 银行 
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收 到 成 交 回报 信息 后 ， 
记录 到 前 置 机 数据 库 中 





ХО 图 8.15 акменхялев 

由 图 8.15 可 知 ， 由 电话 银行 输入 委托 撤 单 数据 一 前 置 机 将 交易 转发 给 券商 委托 接收 机 
一 券商 委托 接收 机 将 交易 写 入 交易 所 РВЕ 库 中 , 交易 所 实时 成 交 DBF 一 券商 成 交 回报 机 发 
送 给 银行 前 置 机 一 银行 前 置 机 写 入 前 置 机 数据 库 中 。 

图 8.13 一 图 8.15 中 的 交易 流程 一 样 ， 但 所 描述 的 交易 处 理 功 能 不 一 样 。 因 此 ， 软 件 部 
分 : 券商 端 不 需 修改 交易 柜台 ,银行 主机 的 资金 处 理 部 分 可 与 银 证 转账 总 份 相同 。 硬 件 部 
分 : 可 利用 银行 现 有 的 与 各 地 市 分 行 的 内 部 网 络 体系 ， 不 须 做 调整 ， 券 商 与 银行 增加 DDN 
专线 即 可 。 

зЗхИЯ И 

“ 银 券 一 户 通 ” 系 统 实质 上 是 一 套 小 型 的 证 券 交易 系统 ， 因 此 功能 上 与 证 券 公司 的 交易 
系统 基本 相同 ， 考 虑 到 银行 与 证 券 人 业 人 员 的 业务 习惯 及 特点 ， 在 设计 该 系统 时 ， 尽 量 减轻 
银行 系统 管理 员 、 业 务 操作 人 员 的 操作 难度 ， 在 许多 环节 上 采用 了 “ 批 处 理 ” 如 日 终 清算 
整合 批 处 理 是 将 日 终 清算 (该 模块 是 整个 系统 最 繁杂 、 最 关键 的 模块 ) 整 合成 一 个 批 处 理 流程 ， 
清算 员 只 需 按 两 三 个 按键 即 可 完成 日 终 交易 清算 的 所 有 过 程 ， 并 且 打印 出 相应 的 清算 报表 。 
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系统 由 银行 主机 、 交 易 管理 中 心 、 清 算 中 心 、 管 理 中 心 、 交 易 前 端 、 券 商 系统 6 个 部 
分 组 成 ， 这 些 模块 组 成 了 一 个 证 券 交 易 的 信息 管理 系统 ， 可 以 提供 各 种 交易 处 理 。 下 面 对 
几 种 交易 处 理 及 其 功能 进行 介绍 。 
股东 开户 : 股民 需 持 股 东 代 码 卡 、 有 效 的 身份 证 、 银 行 存折 (或 现场 办 理 ) 到 银行 储蓄 
网 点 办 理 开 通 “ 银 券 一 户 通 ”存折 炒股 功能 ， 选 择 委托 交易 的 指定 券商 (交易 席位 )， 系 统 
会 记录 下 来 该 股民 的 股东 代码 与 存折 账户 之 间 的 对 应 关系 ， 以 后 的 委托 交易 均 以 该 存折 账 
户 作为 清算 账户 。 
股票 委托 : 股民 通过 电话 银行 、 网 上 银行 或 券商 处 的 各 种 交易 前 端 (本 系统 支持 由 券商 
发 起 的 交易 ) 下 达 委 托 指令 ， 各 地 市 在 本 地 的 电话 银行 上 下 达 委 托 指 令 ， 由 通信 处 理 机 转发 
到 中 心 交 易 接口 中 ， 成 交 数 据 按 原 路 返回 到 各 级 分 行 。 

委托 撤 单 : 对 未 成 交 的 委托 撤销 申报 ， 通 信 过 程 与 委托 过 程 相 似 。 

查询 及 报表 : 包括 委托 查询 、 成 交 查 询 、 操 作 流水 、 5007 ЗБЕ РВ, ЕК РЕР. 
银行 账户 余额 、 系 统 参数 、 交 易 参数 等 。 

新 股 申购 : 包括 单 股东 申购 和 全 市 场 自 动 新 股 申购 >\ 前 股本 电 购 是 指 由 股民 通过 交易 
前 端 (电话 银行 、 网 上 银行 ) 自 己 进行 新 股 的 申购 :全 市 场 自动 新 股 申购 是 指 股民 在 银行 办 
理 自动 新 股 申购 的 申请 ， 由 银行 每 日 自动 对 所 有 的 申请 股民 办 理 新 股 申购 的 交易 。 
配股 认购 : 包括 单 股东 认购 和 全 市 场 自动 认购 。 单 股东 认购 是 指 由 股民 通过 交易 前 端 
(电话 银行 、 网 上 银行 ) 自 己 进行 配股 的 认购 ? 全 市 场 自动 认购 是 指 股民 在 银行 办 理 自动 配 
股 认 购 的 申请 ， 由 银行 每 日 自动 对 所 有 的 申请 股民 办 理 配股 认购 的 交易 。 
изка; 包括 对 股东 的 账户 涤 结 、 解 冻 、 锁定 解锁 、 挂 失 、 挂 失 恢复 、 交 易 密码 
修改 、 指 定 交易 状态 修改 等 。 
传真 对 账单 : юкта аорте нен онеоо н 
去 ， 并 进行 保存 和 核对 。 

日 终 清 算 汶 包括 接受 日 终 清算 数据 、 转 入 最 终 成 交 数 据 、 预 处 理 、 核 对 委托 成 交 、 与 
交易 所 核对 、 登 记 公司 每 日 处 理 、 交 收 前 数据 备份 、 交 收 处 理 、 交 收 后 数据 备份 、 全 体 证 
券 市 值 计 算 、 股 份 明细 对 账 、 股 份 总 量 对 账 、 全 体 股份 刷新 、 指 定 交易 股份 刷新 、 自 动 分 
红 派 息 、 银 行 主机 入 账 、 交 收 前 数据 恢复 、 交 收 后 数据 恢复 。 

实时 备份 : JZ 公司 交易 系统 内 含有 实时 备份 机 制 ， 安 装 上 实时 备份 系统 后 ， 主 交易 服 
务 器 即 可 获得 实用 的 实时 交易 备份 ， 为 系统 做 双 保 险 。 

合作 申购 : 系统 提供 合作 申购 的 接口 ， 为 银行 和 股民 提供 了 更 加 丰富 的 交易 手段 。 
АХТА РАЈ е 

(D 银行 端 省 分 行 中 心 所 需 的 硬件 设备 及 建议 配置 如 表 8-1 所 示 。 


表 8-1 省 分 行 中 心 所 需 的 硬件 设备 及 建议 配置 表 






























































































































































项 в 型 号 及 配置 
平台 : NOVELL 5.0 50—100 个 用 户 ; 
情 服务 器 建议 配置 : РШ 500,256MB,9G*2， 如 ІВМ Netfinity 5000 РШ 500 





256MB 9G*2 R3L 























项 目 я а 型 号 及 配置 
平台 : SCO UNIX 5.05; 
前 置 机 服务 器 (证 А 数据 库 : Sybase 11.0.4; 
券 数据 服务 器 ) я 建议 配置 :IBM 5500 NFT31 РС 服务 器 ,内 存 256MB 以 上 ,CPU РШ 
500， 双 通道 阵列 卡 ， 双 9GB 硬盘 备份 ， 网 卡 10/100Mb/s 
Or 平台 : WINNT 4.0 或 NT Workstation; 
ДА тк 16 ВОМ: 普通 PC， 内 存 128MB Ц Е, СРО РП 366 以 上 ， 硬 盘 
1GB 以 上 ， 网 卡 10/100Mb/s 
Be зае 平台 : WINNT 4.0 或 NT Workstation; 
舌 银 行 台 
人 Иа 。 工 台 E 议 配置 ， 普通 PC， 内 存 64MB 以 上 ，CPU РИ 366 2. Е, ЧЕ 
ща 1GB 以 上 ， 网 卡 10/100Mb/s 
Пе 机 ( 行 еп 平台 : WINNT4.0 或 NT Workstation; 
情 фи Неа, аа 建议 配置 普通 PC， 内 存 128МВ 以 上 入 CPU РП 366 Ц Е, ВЕЩ 
МУ аи Б 4GB 以 上 ,网卡 10/100Mb/s 
路 由 器 1 个 建议 配置 : Cisco 2600 系列 
每 券商 
DTU та 








(2) ”银行 端 各 地 市 分 行 所 需 的 硬件 设备 及 建议 配置 如 表 8-2 所 示 。 
表 8-2 各 地 市 分 行 所 需 的 设备 及 建议 配置 表 
型 号 及 配置 
平台 : WINNT 4.0 或 NT Workstation; 


建议 配置 : 普通 PC 内存 64MB 以 上 ，CPU РП 366 ДЕ, ВЕЩ. 
1GB 以 上 ， 网 卡 10/100Mb/s 


项 в 


电话 银行 、 前 置 通 
信 机 











(3) 券商 端 所 需 的 硬件 设备 及 建议 配置 如 表 8-3 所 示 。 
жвз 券商 端 所 需 的 硬件 设备 及 建议 配置 表 











型 号 及 配置 
平台 : WINNT 4.0 或 NT Workstation; 
建议 配置 : 普通 PC， 内 存 128MB 以 上 ，CPU PI 366 以 上 ,硬盘 
2GB 以 上 ， 网 卡 10/100Mb/s 

建议 配置 : Cisco 2501 





项 в 


对 银行 通信 机 ( 行 
情 、 委 托 、 成 交 ) 








路 由 器 
DTU 





БХРА ЕКЗ 1 Е 
10) 银行 端 省 分 行 中 心 所 需 的 软件 及 其 安装 点 统计 如 表 8-4 所 示 。 
表 8-4 省 分 行 中 心 所 需 的 软件 及 其 安装 点 统计 表 








项 в 内 #2 安装 点 





银行 前 置 机 数据 库 系统 、 主 机 通信 程序 、 系 统 监控 程序 银行 前 置 服务 器 
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2 = . Б, 
а С ) 
续 表 
я. Е 内 # 安装 点 
Ре. те. леви | 委托 报关 程序 、 成 交接 收 程序 、 行 情 转换 程序 | 
成 交 对 点 通信 程序 | 对 券商 通信 机 
РЕТТЕ 系统 管理 程序 、 交 易 管理 程序 、 日 贫 清 算 程序 | 系统 管理 、 清 算 操 作 机 
ТЛЕ 语音 平 全、 电话 银行 077 
实时 备份 实时 备份 程序 (可 选 ) [时 从 服务 





交易 中 间 件 交易 中 间 件 中 间 件 通 信 机 





(2) 银行 端 各 地 市 分 行 所 需 的 软件 及 安装 点 统计 如 表 8-5 所 示 。 
表 8-5 各 地 市 分 行 所 需 的 软件 及 安装 点 统计 表 


语音 平台 、 电 话 银行 电话 银行 平台 机 
通信 中 间 件 前 置 通信 机 








(3) 券商 端 所 需 的 软件 及 安装 点 统计 如 表 8-6 所 示 。 
表 8-6 券商 端 所 需 的 软件 及 安装 点 统计 表 


行情 发 送 银行 通信 机 


委托 发 送 、 成 交 回报 | 委托 发 送 ~Y 成 交 回 报 程序 银行 通信 机 


分 支管 理 分 支管 理 程序 银行 通信 机 





822 ”系统 的 可 靠 性 


在 设计 “ 银 券 一 户 通 ”系统 时 ， 本 着 银行 端 程序 尽量 少 改动 、 系 统 操作 简单 、 安 全 实 

、 便 于 交易 规则 改动 和 便于 业务 扩展 的 基本 思想 ， 组 织 大 量 证 券 和 银行 软件 人 员 人 参与 软 
设计 与 测试 ， 同 时 邀请 证 券 公 司 和 银行 的 业务 及 计算 机 人 员 参 与 系统 设计 、 部 分 程序 设 
-及 产品 验收 。 该 系统 吸收 了 JZ 公司 多 年 在 证 券 和 银行 交易 方面 的 研究 成 果 和 开发 经 验 ， 
辣 时 听取 了 部 分 证 券 公司 与 银行 的 要 求 。 

JZ 公司 及 其 “ 银 券 一 户 通 ”系统 具有 以 下 明显 优势 和 可 靠 性 。 

1) 银行 端 程序 改动 少 

银行 主机 只 需 有 资金 查询 、 资 金 部 分 冻结 、 解 冻 、 入 账 ( 存 取款 )、 取 流水 功能 (这 几 种 
基本 功能 目前 的 主机 程序 都 有 ) 即 可 。 

2) 程序 支持 股民 在 银行 进行 股东 卡 开 户 

只 要 银行 能 争取 到 代 开 股东 卡 的 资格 ， 股 民 就 可 以 在 银行 进行 股东 卡 开 户 ， 便 于 银行 
争取 股民 。 

3) 系统 采用 优秀 的 券商 分 支 系统 

允许 股民 在 共享 席位 的 银行 与 证 券 公司 间 进 行 多 方 开户 ， 分 红 、 派 息 、 配 股 将 会 按 各 方 股 
份 数 自动 完成 。 这 一 要 求 目前 其 他 软件 商 基本 不 能 满足 ， 但 这 一 点 又 是 券商 特别 强调 的 业务 。 
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ES 系统 方案 设计 书 
4) 日 终 操 作 简 单 


证 券 交 易 系统 的 日 终 程序 众多 ， 操 作 烦 琐 ， 对 熟悉 证 券 的 人 员 都 算是 头疼 的 事 。 为 了 
便于 银行 人 员 操 作 和 迅速 适应 工作 ， 我 们 将 编 成 “ 批 处 理 ” 程 序 ， 操 作 员 只 需 按 一 下 鼠标 ， 
整个 日 终 处 理 就 可 以 自动 完成 。 当 然 ， 操 作 员 可 根据 情况 更 改 “ 批 处 理 ” 或 单独 只 执行 某 
一 步 ， 或 重复 执行 某 些 步骤 。 这 一 方法 很 受 券商 与 银行 的 欢迎 。 

系统 采用 开放 、 安 全 的 中 间 件 技术 ， 极 大 地 方便 了 银行 的 证 券 业务 扩充 。 公 司 将 提供 
各 种 平台 的 АРІ 接口 ， 银 行 的 网 上 银行 、 金 融 机 具 等 都 可 以 轻松 接 入 。 银 行 的 网 上 银行 、 
金融 机 具 只 需要 按 中 间 件 接口 要 求 连接 上 中 间 件 就 可 以 开办 证 券 交易 。 

5) 系统 与 各 种 银行 主机 具有 良好 的 融合 性 

本 系统 是 建立 在 SCO UNIX 操作 系统 上 的 应 用 平台 ， 核心 数据 库 采 用 Sybase 数据 库 系 
а 据 库 系 统 平台 的 证 券 
和 公司 ， 和 人， 中 种 银行 主机 相连 。 另 
Оте ии 行 主机 都 有 丰富 的 经 验 ， 
开发 出 的 软件 极 易 与 各 种 银行 主机 相连 。 

6) 对 多 变 的 交易 规则 适应 性 强 AN 

在 证 券 部 门 工作 的 人 都 知道 ， 中 国 交易 所 易 规则 改动 频繁 ， 程 序 设计 得 不 好 或 
软件 商 对 规则 改动 信息 了 解 迟 钝 ， ане еи нт 
易 规 则 而 出 现 停 市 的 恶劣 现象 。 司 是 国内 证 券 软件 的 龙头 ， 每 次 交易 所 规则 变 
二 人 使 系统 与 多 变 的 证 
券 交易 规则 保持 紧密 的 同步 另外， нса 多 年 ， 积 累 了 丰富 的 证 券 软 件 
经 验 ， We 0 有 时 交易 /规则 改动 ， 客 户 只 4 需 对 系统 参数 做 简 


















































单 改动 。 

7) 公司 Са > 

J2 公司 从 事 证 券 软件 开发 多 年 ， 从 无 客户 因 па 软件 原因 出 现 停 市 的 现象 发 生 。 

8) 公司 有 基于 事务 级 的 实时 备份 软件 

实时 备份 对 实时 性 很 强 的 证 券 交易 显得 极其 重要 。JZ 公司 有 基于 事务 级 的 实时 备份 软 
件 供 客户 选择 ， 这 种 实时 备份 软件 投入 少 、 切 换 快 、 对 主 服务 器 负载 小 ， 是 一 种 性 价 比 很 
高 的 实时 备份 软件 。 

9) 公司 可 提供 网 上 交易 一 整套 服务 





公司 网 上 交易 及 电子 商务 部 已 有 与 “ 银 券 一 户 通 ”系统 相 衔接 的 产品 ， 便 于 银行 快速 
开通 网 上 炒股 业务 。 

10) 公司 稳定 性 强 

公司 成 立 多 年 来 ， 一 直 发 展 壮大 ， 从 未 出 现 过 其 他 公司 出 现 的 不 断 分 裂 现象 ， 这 样 保 
持 了 公司 的 稳定 性 和 对 客户 服务 的 稳定 性 。 

1) 可 为 客户 提供 其 他 方面 的 技术 支持 

本 公司 是 众多 网 络 及 计算 机 设备 的 代理 ， 可 为 客户 提供 强 有 力 的 后 续 技 术 支 持 与 其 他 
有 关 的 解决 方案 。 
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823 ”系统 的 安全 性 (安全 机 制 ) 
МІ ИЛЕН Е 
“ 银 券 一 户 通 ” 系 统 具 有 一 整套 完备 的 冲 正 机 制 ， 在 账 务 处 理 的 过 程 中 ， 系 统 会 根据 当 
时 的 交易 情况 对 出 错 账 务 进行 自动 回 深 和 冲 正 ， 实 时 地 保证 交易 数据 的 完整 和 一 致 。 
当 交 易 未 完成 或 出 现 差错 时 ， 系 统 会 对 原 交 易 进 行 回 滚 或 冲 正 。 以 下 举例 说 明 。 
委托 买 入 ;交易 流程 如 图 8.16 所 示 。 





В има УТА 


Е 715 Ва 
ЕЯ К Е 





图 8. ле. fem 
一 笔 正常 的 委托 买 入 流程 为 行 输入 委托 一 中 or 





中 一 前 置 机 检查 交易 状态 一 与 银行 的 通信 程序 一 向 结交 易 一 主机 冻结 成 功 一 
返回 前 置 机 一 通过 报表 程序 将 交易 报到 交易 所 DBE 文件 中 一 成 功 写 入 后 , 回 写 交易 处 理 标 
志 一 返回 委托 合同 号 一 电话 银行 报 语音 。 
前 置 机 与 银行 主机 的 交易 冲 正 处 理 ， wa 
ртка ву 查 交 易 状 态 一 与 银行 的 通信 程序 一 向 银行 主机 发 冻结 交易 一 主机 并 
结 成 功 一 返回 前 置 机 一 前 置 机 处 理 失败 一 发 冲 正 交易 给 银行 主机 一 主机 将 原 交 易 恢复 一 电 
话 银行 报 失败 语音 。 

委托 报 盘 与 系统 的 冲 正 处 理 ， 电 话 银行 输入 委托 一 中 间 件 接收 一 写 入 前 置 机 交易 流水 
库 中 一 前 置 机 检查 交易 状态 一 与 银行 的 通信 程序 一 向 银行 主机 发 冻结 交易 一 主机 冻结 成 
功 一 返回 前 置 机 一 通过 报 盘 程 序 将 交易 报到 交易 所 ОВЕ 文件 中 一 写 入 失败 后 , 回 写 交易 失 
败 处 理 标 志 一 发 冲 正 交易 给 银行 主机 一 电话 银行 报 失败 语音 
在 委托 报 盘 程序 上 设计 有 委托 重 发 和 成 交 重 报 功能 ， 当 交易 所 卫星 或 券商 处 系统 出 
现 错误 异常 时 ， 委 托 自动 报 盘 程序 可 以 手工 把 未 发 送 或 发 送出 错 的 委托 重新 报到 交易 所 
DBF 中 。 
冲 正 过 程 中 ， 系 统 会 自动 记录 冲 正 流水 ， 进 行 资金 股份 的 账 务 处 理 。 
委托 卖 出 ， 交 易 流程 图 和 处 理 过 程 参照 委托 买 入 。 
2XL АННО Зевин 


“ 银 券 一 户 通 ”系统 是 一 套 完整 的 证 券 交 易 柜台 系统 ， 并 且 该 系统 是 在 JZ 的 证 券 交 易 
柜台 软件 芭 20 的 基础 之 上 开发 成 功 的 ， 其 中 的 加 密 处 理 完全 按照 中 国 证 券 监 督 管理 委员 
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К ТЕТЕТЕ Е 


会 的 交易 规定 及 目前 国内 处 理 证 券 交 易 的 通用 模式 进行 设计 ， 加 密 的 具体 内 容 如 下 。 

(D 密码 加 密 : 系统 的 密码 包括 股东 交易 密码 、 资 金 密码 、 银 行 存折 密码 、 柜 员 密 码 
等 。 在 该 系统 中 ,密码 在 进入 系统 存放 时 为 扩容 对 称 加密 ， 过 程 调用 时 使 用 重合 对 称 加 密 。 
举例 如 下 。 

前 端 输 入 密码 后 ， 系 统 使 用 加 密 密 钥 及 当时 的 操作 柜员 代码 进行 重 倒 加密， 将 加 密 后 
的 密码 作为 参数 对 过 程 进行 调用 。 写 入 数据 库 后 , 系统 对 该 加 密 密 码 重 新 整理 , 扩容 加 密 ( 原 
6 位 密码 存放 到 数据 库 后 为 20 位 )。 读 出 密码 时 以 相反 顺序 进行 。 

(2) 前 端 与 中 间 件 之 间 的 通信 加 密 ， 电话 银行 、 网 上 银行 、 柜 台 等 外 围 前 端 系统 与 交 

易 中 间 件 之 间 的 通信 由 中 间 件 及 中 间 件 АРТ 进行 加 密 和 解密 ， 并 且 保 持 交 易 数 据 的 不 落地 
状态 (中 途 交易 过 程 不 写 入 任何 外 部 或 数据 库 文件 中 ) 。 
(3) 点 对 点 通信 程序 ， 交易 数 据 采 用 增 量 传送 ， 通 信和 包 文 以 加 密 方式 进行 传送 ， 到 达 
接收 点 时 由 接收 点 过 程 进行 解密 。 
在 人 上 有 安 全 人 的 _UNDK е Зур РАННЯ 系统 , 与 银行 网 络 相连 
时 对 UNIX 系统 进行 一 些 配 置 ， ти 同时 银行 前 置 机 采用 双 网 卡 ， 
一 端 与 银行 通信 ， 另 一 端 与 券商 通信 ， 中 间 将 网 关 ; 券商 端 采用 双 网 卡 与 双 协 议 
与 银行 通信 使 用 TCP/IP 协议 ， 进入 券商 网 络 их, 外 界 无 法 访问 券商 业务 网 。 同 
时 双方 都 使 用 路 由 器 加 强 合法 性 保护 。 3 

ао К, 面向 连接 的 TCP/IP 数据 报 文 传送 方 
скри АРБА п, е ии 




















































































































验 对 方 的 报 文 。 
8.2.4 а 


Ж 消息 中 间 件 3 现 各 分 布 式 数据 КЩ 从 而 完成 异地 股票 买卖 、 资 
金 存 取 、 个 人 资料 查询 等 业务 。 е 压缩 及 其 反 向 功 
能 。 通 过 与 消息 中 间 件 独立 的 业务 描述 脚本 来 统一 处 理 本 地 及 从 远程 结 点 传 来 的 请 求 。 

当 要 开展 新 业务 时 ， 只 要 编写 局 部 的 新 业务 脚本 即 可 ， 从 而 使 得 新 业务 的 开展 非常 容 
易 。 对 于 第 三 方 厂家 的 系统 则 提供 一 个 统一 的 接 入 接口 。 为 了 确保 安全 性 ， 每 个 第 三 方 厂 
家 必须 领取 各 自 的 接 入 许可 证 ， 该 许可 证 是 免费 发 放 的 ， 但 它 能 确保 提供 的 接口 只 能 为 领 
取 相 应 许可 证 的 三 家 使 用 。 许 可 证 和 身份 认证 、 日 志 记录 一 起 在 保证 安全 性 、 操 作 的 留 痕 
性 和 不 可 抵赖 性 的 同时 ， 使 交易 系统 具有 良好 的 开放 性 和 可 扩展 性 。 

采用 强大 的 后 台数 据 库 服务 器 ， 将 它 与 可 伸缩 、 互 备份 、 具 有 负载 均衡 能 力 的 业务 中 
间 件 结合 起 来 ， 为 证 券 交 易 提 供 可 靠 而 宽阔 的 跑道 。 如 果 必 要 ， 还 可 以 将 后 台数 据 库 分 割 
为 一 个 交易 数据 库 服务 器 和 若干 个 历史 数据 库 服务 器 ， 从 而 使 耗 时 的 历史 数据 查询 操作 同 
实时 性 要 求 很 高 的 交易 事务 处 理 相 分 离 ， 做 到 后 台 的 负荷 分 担 。 多 种 后 台 与 多 种 前 台 之 间 
可 以 通过 若干 个 中 间 件 进行 无 颖 连接 ， 为 客户 提供 完全 透明 的 一 体 化 服务 。 

对 银行 端 采 用 模块 化 结构 ， 因 此 ， 如 果 需 要 扩充 ， 只 需要 加 入 新 的 服务 功能 模块 即 可 ， 
对 于 现 有 的 设备 无 须 任何 改动 ， 即 可 完成 。 

JZ 系统 采用 独立 的 新 交易 市 场 方案 来 支持 “创业 板 ”证 券 交易 业务 ， 可 以 方便 地 支持 
“创业 板 ” 特 有 的 交易 规则 ， 而 对 现 有 的 沪 市 、 深 市 主 版 业务 没有 任何 影响 。 
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825 ”系统 与 其 他 相关 系统 的 接口 设计 


“ 银 券 一 户 通 ”系统 与 其 他 相关 系统 的 接口 主要 有 与 银行 主机 的 交易 接口 、 第 三 方 公司 
的 中 间 件 接口 和 与 证 券 公 司 的 交易 接口 。 
与 银行 主机 的 交易 接口 :主要 处 理 日 间 的 资金 冻结 、 解 冻 、 余 额 查 询 、 开 户 、 销 户 、 
修改 参数 及 日 终 清算 等 交易 的 接口 设计 。 与 银行 主机 之 间 的 通信 根据 银行 主机 的 品种 采 
不 同 的 通信 方式 ， 主 要 有 TCP/IP、SNA、 远 过 程 调用 等 ， 其 形式 为 C/S 方式 。 例 如 ， 在 中 
行 广西 分 行 采用 的 是 TCP/IP 异步 C/S 方式 与 主机 进行 通信 , 在 农行 福建 省 分 行 采用 的 是 远 
过 程 调用 的 方式 实现 主机 与 证 券 前 置 机 之 间 的 交易 通信 。 
第 三 方 公司 的 中 间 件 接口 : 第 三 方 公司 与 主 交易 服务 器 的 数据 交换 必须 通过 交易 中 
间 件 来 实现 ， 第 三 方 公司 通过 调用 中 间 件 提供 的 API 与 交易 主 服务 器 交换 数据 。 这 样 既 
可 以 减轻 主 交易 服务 器 的 通信 负载 ， 也 可 以 防止 对 主 交易 服务 器 的 破坏 。 通 过 中 间 件 技 
术 的 引入 及 有 效 的 通信 防火 墙 机 制 ， II 券商 系统 的 
安全 。 

与 证 券 公司 的 交易 接口 : неин вена, 在 银行 端 产生 































































































与 交易 所 相同 的 DBF 文件 ， 通 过 点 对 点 的 通 易 发 送 到 证 券 公司 ， 证 券 公司 再 将 
交易 合并 后 发 送 到 交易 所 ， 这 样 设 计 既 保证 区 银行 证 券 系统 的 独立 性 ， 又 使 得 券商 系统 不 
питна ванна) 


8.2.6 制定 的 措施 NS ХА, 


JZ 公司 根据 银行 方 有 全 和 аи. 依据 中 国人 民 银 行 和 证 券 
会 的 要 求 ， 利 用 银行 原 有 的 设备 基础 ， 根 据 JZ 公司 的 软件 特点 ， 制 定 了 以 下 措施 。 

(D 利用 银行 现 的 资源 使 用 情况 。 在 银 和 е 台 前 置 机 服务 器 ， 该 服务 器 
只 是 一 台 高 档 的 PC, 用 于 存放 交易 基本 数据 ， 了 服务 器 上 将 运行 现 有 的 银行 端的 银行 主机 通 
信 程 序 、 委 托 报 盘 程 序 、 成 交 回报 程序 等 。 通 过 这 些 程序 ， 系 统 将 交易 发 送 到 银行 主机 进 
行 账户 校 验 、 资 金 划 转 、 清 算 入 账 ， 并 且 将 委托 数据 传 入 券商 的 交易 所 委托 库 中， 接收 来 
自 券商 处 的 交易 所 实时 成 交 数 据 。 

(2) 在 银行 端 放 置 行情 接收 机 。 它 负责 接收 交易 所 的 实时 行情 数据 ， 并 将 行情 数据 转 
入 前 置 机 数据 库 中 ， 在 利用 银行 现 有 资源 的 前 提 下 设计 了 两 套 行情 接收 方案 。 

卫星 接收 机 : 需 向 卫星 公司 申请 和 购买 接收 装置 。 申 请 一 条 单独 的 行情 DDN, 使 用 也 
为 点 对 点 行情 传送 程序 将 证 券 公司 的 行情 实时 接收 过 来 。 根 据 银 行 的 现 有 情况 ， 其 已 经 运 
了 JZ 公司 开发 的 股票 质押 贷款 系统 ， 所 以 在 银行 端 已 经 拥有 了 行情 接收 机 系统 ,“ 银 券 
一 户 通 ”系统 可 以 直接 利用 银行 系统 内 部 的 网 络 或 通过 DDN 专线 ， 或 使 用 JZ 的 点 对 点 行 
情 传送 程序 直接 接收 行情 。 因 此 此 项 在 可 选 内 容 之 内 。 

(3) 为 了 安全 起 见 并 根据 银行 的 实际 情况 ，JZ 公司 设计 了 交易 中 间 件 、 主 要 是 为 了 把 
它 提供 给 第 三 方 开发 公司 。 该 程序 以 J 著名 的 3 层 交 易 系统 的 核心 中 间 件 程序 为 蓝本 进行 
编写 。 第 三 方 开发 公司 可 以 使 用 交易 中 间 件 提供 的 API 方便 地 与 交易 系统 挂 接 。 

4) 在 银行 端 加 一 台 系 统管 理 及 清算 处 理 机 。 该 机 用 于 对 系统 交易 参数 的 管理 、 交 易 
数据 查询 、 日 终 清算 、 清 算 报表 等 。 
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(5) 银行 可 以 在 原 有 电话 银行 中 加 入 股票 委托 模块 ， 芭 交易 中 间 件 将 提供 丰富 的 АРІ 
接口 与 后 台数 据 库 连 接 , 也 可 以 使 用 JZ 的 全 套 电话 委托 系统 ,直接 建立 起 完整 的 存折 炒股 
电话 银行 系统 。 








8.3 系统 投资 


1X[ 婧 判 培 宝 
根据 具体 项 目 实施 要 求 和 当前 市 场 价格 确定 。 
Э 


) 券商 托管 股份 ， 银 行 管理 资金 模式 
银行 部 分 的 软件 投资 情况 如 表 8-7 所 示 。 


表 8-7 银行 部 分 的 软件 投资 情况 (二 ) 













历史 资料 数据 库 系 统 、 

行情 转换 传输 程序 、 

点 通信 程序 
管理 程序 、 



















主机 通 入 程序、 系统 监控 程序 


行情 、 成 交 、 реа 算数 据 传输 程序 、 


输 处 理 


清算 传 





点 对 


日 终 资金 清算 交 收 程序 





对 于 券商 部 分 ， 修 改 券商 交易 系统 ， 支 持 银 行 账户 交易 及 清算 交 收 。 
2) 银行 管理 股份 和 资金 模式 
银行 部 分 的 软件 投资 情况 如 表 8-8 所 示 s 


表 8-8 银行 部 分 的 软件 投资 情况 (二 ) 


目 内 # 价格 /元 
数据 库 系 统 、 主 机 通信 程序 、 系 统 监 : 

行情 、 ЕК. 对 券商 | 委托 报 盘 程序 、 成 交接 收 程序 、 行 情 转换 程 
аз у 























交易 管理 模块 系统 管理 程序 、 交 易 管 理 程序 、 日 终 清算 程序 
ЗВҒПЕ 交易 中 间 件 
合计 必需 部 分 





券商 部 分 的 软件 投资 情况 如 表 8-9 所 示 。 
表 8-9 ”券商 部 分 的 软件 投资 情况 











项 в 内 а 价格 /元 
行情 发 送 券商 接收 机 程序 
成 交 回报 、 委 托 发 送 | 委托 发 送 、 成 交 回报 程序 
分 支管 理 系 统 (可 选 ) 








合计 
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3) 省 行 数据 集中 ， 地 市 行 电话 银行 连接 省 行 “ 银 券 一 户 通 ” 系 统 
每 连接 一 个 地 市 行 ， 投 资 情况 如 表 8-10 所 示 。 
表 8-10 每 连接 一 个 地 市 行 的 投资 情况 





























项 в 内 容 价格 /元 
行情 传输 传输 实时 行情 数据 供 查 询 | 
交易 中 间 件 处 理 交易 及 客户 资料 查询 | 





合计 


4) 系统 维护 费 
系统 维护 费用 如 表 8-11 所 示 。 





























表 8-11 系统 维护 费用 








项 в 内 #2 价格 /( 元 /年 ) 
每 套 主 系统 免费 维护 一 年 ， 第 二 年 开始 收取 
每 个 地 市 行 免费 维护 一 年 ， 第 二 年 开始 收取 
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ІІТ БИЕ ЕЕ 
项 目 组 织 管理 分 工 图 如 图 8.17 所 示 。 



















系统 支持 
工程 师 


网 络 安装 与 
调试 工程 师 





图 8.17 项 目 组 织 管理 分 工 图 


由 图 8.17 可 知 ， 在 项 目 领导 小 组 的 直接 指挥 下 ， 项 目 总 监 负 责 在 项 目 领 导 小 组 与 了 Z 
项 目 经 理 之 间 的 实时 联系 与 监控 ， 并 负责 与 有 关 项 目 专家 组 联系 ， 随 时 准备 迅速 地 解决 所 
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有 可 能 出 现 的 问题 。 


JZ 项 目 经 理 直 接 对 整个 项 目的 领导 负责 ， 包 括 与 甲 方 项 目 经 理 相互 协调 配合 ， 领 导 网 


络 实施 组 进行 项 目的 具体 实施 ， 负 责 协调 安排 培训 工程 师 对 甲 方 进行 有 关 项 目的 培训 。 其 














中 网 络 实施 组 成 员 包 括 质量 工程 师 、 系 统 支 持 工程 师 、 项 目 安装 与 调试 工程 师 ， 具 体 负 责 
工程 实施 。 

















2XI 夫 和 哲 轿 圆 课 俗 
由 于 “ 银 券 一 户 通 ”系统 是 一 套 完整 的 证 券 交 易 系统 ， 又 是 银行 的 一 项 新 的 中 间 业 务 






































服务 系统 ， 因 此 在 开发 及 实施 的 过 程 中 要 按照 证 券 公司 工程 实施 方法 及 银行 中 间 业 务工 程 
实施 方法 进行 系统 的 开发 和 实施 工作 。 


求 设计 及 后 期 的 业务 测试 和 项 目 验 收 。 











项 目的 实施 计划 和 实施 进度 (以 合同 签订 日 起 计算 ) 如 下 。 
1) 准备 工作 

进度 : 第 1 周 。 (< 4 

(1) 各 方 的 硬件 设备 到 位 。 № 

(2) 调 通 银行 与 所 连 券商 间 的 通信 线路 。 。 /~ 

(3) JZ 公司 与 银行 安排 好 专职 的 软件 开发 人 银行 同时 安排 一 定 的 业务 人 员 参 与 和 





2) 开发 实施 ак 

进度 : 第 2 一 3 周 。 MO та 

(0 22 Аа НЕА НЕА, саная, 分 析 和 设计 。 
(2) 定好 各 方面 的 数据 接口 和 数据 结构 ， нива 说 明 书 和 总 体 设计 书 ， 开 始 程 





序 设 计 并 完成 程序 的 编写 ;一 
(3) 程序 编写 的 同时 халюнией ы 调试 及 程序 修改 。 


压力 测试 ) 。 





(4) 整个 系统 程序 (包括 与 模拟 券商 间 ) 的 联 调 及 程序 修改 。 
3) 测试 计 

进度 : 第 4~5 周 。 
(D 由 也 公司 提交 测试 计划 书 及 测试 报告 。 

(2) 由 业务 人 员 与 技术 人 员 共 同 在 开发 环境 中 测试 。 

(3) 单独 由 业务 人 员 在 开发 环境 中 测试 (包括 功能 测试 、 操 作 细节 测试 、 容 错 能 力 测试 、 














(4) 在 生产 环境 中 测试 。 

4) 工程 安装 使 用 

进度 : 第 6~7 周 。 

(1) 将 程序 及 设备 切换 至 生产 环境 。 

(2) JZ 公司 完成 对 客户 业务 及 技术 人 员 的 培训 。 
(3) JZ 公司 向 客户 移交 各 种 文档 。 

(4) 生产 环境 中 处 理 内 部 人 员 业务 。 

(5) 银行 完成 软件 验收 。 

(6) 正式 开始 对 外 宣传 和 对 外 营业 。 
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Du с) 


5) 人 员 配 备 

(1) 程序 开发 由 深圳 总 公司 负责 开发 。 

(2) 工程 安装 和 测试 期 间 ， 当 地 分 公司 派 2 或 3 名 工程 师 参加 。 

(3) 维护 由 公司 技术 支持 部 、 全 国 各 地 分 公司 、 办 事 处 负责 。 

(4) 以 后 每 个 地 市 的 安装 、 测 试 和 投入 运行 进度 为 1 周 。 

ЗХ ТАТА НТ 

项 目的 质量 控制 管理 主要 包括 以 下 几 点 

(0) 控制 整个 施工 过 程 ， 确 保 每 一 道 工 序 井 井 有 条 ， 并 保证 工序 与 工序 之 间 的 协调 
配合 。 

(2) 密切 掌握 每 天 的 工程 进展 和 质量 ， 发 现 问题 及 时 纠正 。 

(3) 严格 控制 特殊 工作 环境 的 安全 管理 ， 决 不 给 银行 的 已 成 设施 造成 损害 。 

为 了 实现 上 述 目标 ，JZ 公司 特 针对 银行 制定 了 一 套 全 面 质量 管理 的 措施 ， 概 括 为 以 下 
NS 
(1) 实行 施工 责任 人 负责 制 。 由 总 工程 师 和 用 户 的 专业 技术 人 员 负 责 监督 ， 由 施工 负 
责 人 组 成 质量 控制 小 组 ， 负 责 工程 进度 和 工程 质量 5 

(2) 填写 施工 日 志 。 每 个 施工 小 组 的 小 组 长 每 天 都 要 在 日 志 表 上 如 实 填写 每 天 的 施工 
进展 情况 ， 分 队 负 责 人 填写 质量 检查 情况 8 “ 

(3) 每 道 工序 完成 后 ， 由 公司 总 工程 师 和 用 户 负责 人 进行 检验 ， 并 填写 施工 过 程 质量 
检验 表 ， 由 检验 负责 人 签字 。,， 

测试 包括 以 下 内 容 。 

() 安装 及 系统 测试 : JZ 将 为 客户 提供 所 震 设 备 的 安装 技术 资料 、 安装 规程 ， 提 供 设 
备 测试 的 内 容 ， 方 法 及 必要 的 测试 指标 。 с А 

(2) 集成 测试 系统 集成 商 将 负责 整个 系统 的 测试 工作 。 

(З) 移交 测试 2 芭 公司 提供 必要 的 测试 。 移 交 测试 包括 障碍 测试 、 性 能 测试 、 处 理 机 
通信 测试 、 各 类 人 机 命令 可 靠 性 测试 、 工 艺 检查 。 

试 运转 验收 测试 计划 和 技术 内 容 

提供 网 络 测试 计划 和 技术 内 容 ， 试 运转 验收 测试 包括 : 障碍 测试 、 性 能 和 功能 测试 、 
人 机 命令 测试 。 

(4) 终 验 测试 。 提 交 测 试 计划 技术 内 容 直到 用 户 满 

通过 严格 的 质量 近 负 与 管理 ， 芭 公司 能 够 做 到 工程 质量 可 千 ， 工 艺 完善 ， 线 路 排列 束 
齐 如 一 ， 网 络 性 能 高 效 稳定 。 

АХВ Шер ен. 

软件 开发 项 目 组 人 员 如 表 8-12 所 示 。 

表 8-12 软件 开发 项 目 组 人 员 一 览 表 

序号 д: 员 公司 职务 主要 职责 范围 
全 面 负责 项 目 领导 工作 


时 一 
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续 表 
















序号 项 目 职责 公司 职务 主要 职责 范围 
全 面 负责 项 目 实施 的 协调 工 
页 目 总 协调 总 А 

2 项 目 总 协调 12 ат 作 与 技术 总 负责 

商务 经 理 客户 联络 ， 商 务 治 























| 次 谈 及 协调 工作 
a 具体 负责 项 目的 设 
4 | 项 目 经 理 银行 事业 部 计 、 设 备 调配 、 工 


经 理 
系统 工程 师 
系统 工程 是 
系统 工程 师 
С | ятяя — 
5 Галава | атн ——] 
С агня сие 
| Гаа у | 软件 开发 
[am | 


程 实施 等 工作 














БХЕАТИ В А 

2 Н 
问题 、 事 件 和 进程 ， 协 调 工 程 中 牵涉 的 各 个 方面 ， 确 保 开 程 按 计划 顺利 完成 。 有 认证 资格 
的 工程 师 将 被 具体 地 指派 到 各 自 的 项 目 ， 以 协助 项 目 经 理 ， 确 保 工程 按 计划 顺利 完成 。 具 
体 的 保障 项 目 有 以 下 几 点 % 

1) 提供 满足 用 户 需求 的 方案 设计 

为 保证 系统 的 全 局 性 和 完整 性 ， 共 同 进 行 需求 分 析 ， 保 证 技术 设计 的 准确 性 和 实用 性 ， 
使 得 系统 较 长 时 期 内 满足 各 项 业务 需要 。 

2) 提供 一 个 优质 的 产品 系统 

在 系统 验收 前 为 一 个 完整 的 监督 过 程 ， 包 括 规章 制度 、 各 环节 的 控制 监督 ， 由 专人 处 
理 和 系统 工程 进度 同步 。 

3) 完成 对 用 户 网 络 的 技术 开发 

在 本 阶段 中 完成 各 子 系统 的 测试 计划 和 简要 用 户 操作 手册 ， 包 括 以 下 内 容 : 分 解 合同 
中 服务 项 目 ; 合同 及 有 关 法 则 的 审核 ， 建 立 客户 初步 服务 计划 ; 监督 过 程 和 反馈 ; 技术 难 
点 及 其 解决 ， 应 及 时 掌握 合同 技术 环节 的 反馈 变化 ， 系 统 性 能 安装 调试 (网 络 、 测 试 、 联 
调 );， 系统 的 试 运行 和 文档 的 编制 ， 项 目 经 理 每 周 写 一 份 总 结 ， 涉 及 用 户 认可 的 事 ， 应 有 
НР. 
资源 双方 全 面 协调 、 调 配 设备 ， 安 装 调试 (网 络 、 测 试 、 联 调 、 系 统 )。 各 个 子 系统 经 
过 测试 后 ， 投 入 试 运行 ， 并 对 整个 系统 进行 联 调 ， 检 测 参数 传递 的 正确 性 和 数据 的 共享 情 
况 ， 总 体 测试 完成 后 ， 把 系统 移交 给 用 户 使 用 。 
该 阶段 要 求 完 成 模块 开发 卷宗 、 系 统 实施 报告 、 用 户 操 作 手 册 、 测 试 分 析 报 告 、 项 目 


开发 总 结 报告 。 
об 
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4) 日 常 工作 紧急 响应 

各 地 分 支 机构 24 小 时 随时 响应 , 包括 远程 登录 维护 , 并 且 可 备 后 备 机 ,以 供 随时 替换 。 
必要 时 ， 在 电话 维护 的 同时 ，4 小 时 之 内 可 以 到 场 维护 。JZ 总 部 技术 支持 10 余部 电话 ，24 
小 时 随时 提供 服务 ， 包 括 远程 登录 维护 。 

5) 工程 验收 

合同 签署 后 ， 项 目 经 理 将 立即 准备 一 份 详细 的 项 目 计划 。 此 计划 包括 : 对 各 个 场地 的 
首次 考察 及 后 续 考 察 时间 ; 各 个 场地 的 软件 、 设 备 清单 和 逾期 交付 时 间 ; 各 个 场地 在 安装 
前 的 准备 项 目 ， 安 装 时 需要 的 条 件 ， 需 要 安装 的 软件 、 设 备 ， 安 装 时 必须 在 场 的 人 员 等 
不 同 阶段 实行 验收 测试 的 日 期 和 验收 标准 。 

6) 验收 测试 进度 会 议 

项 目 经 理 将 与 客户 的 项 目 负 责 人 定期 举行 验收 测试 进度 会 议 ,7 会 议 情况 将 通报 给 有 关 
人 员 。 会 议 的 频率 和 时 间 将 取决 于 项 目的 进程 。 一 般 来 说 安装 前 举行 一 次 ， 在 安装 验收 测 
试 期 间 ， 将 每 周 举行 一 次 或 多 次 验收 测试 会 议 。 

测试 计划 将 提交 给 客户 并 获得 认可 ， 测 试 计划 描述 对 各 种 设备 进行 的 测试 内 容 。 验 收 














测试 在 安装 工作 完成 后 的 短期 内 进行。 人 
си 
8.5 .技术 支持 情况 
“ 
БТ. Ер 
8.5.1 技术 支持 组 织 和 管理 流程 、 Ха. 


> 4 
技术 支持 组 织 和 管 иан вт. 5. 


= ос Фе 
х ЕРА 
Ла 1 现 问题 ， 表 壕 现象 

| аа 解 


表 
я Вашай я 
Е] 特殊 情况 ， 需 要 帮助 


公司 总 部 网 络 部 
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图 8.18 技术 支持 组 织 和 管理 流程 图 
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852 ”各 方面 支持 情况 


公司 在 多 年 的 发 展 中 , 建立 了 一 个 强大 的 用 户 服务 网 络 , 及 时 为 用 户 提供 功能 更 强大 、 
性 能 更 优越 的 系统 升级 版 本 。 同 时 ， 用 户 在 任何 时 间 都 能 随时 与 公司 总 部 或 遍布 全 国 各 地 
的 各 分 公司 、 办 事 处 工程 技术 人 员 取 得 联系 ， 以 便 及 时 解决 用 户 在 应 用 领域 的 各 项 业务 或 
技术 问题 。 公 司 提供 的 服务 如 下 。 

1ХПЕ Е ЛЕ 


(1) 公司 保证 在 保修 期 内 为 用 户 提供 免费 的 修理 服务 ， 及 时 解决 硬件 和 软件 系统 中 存 

在 的 各 种 问题 。 

(2) 对 网 络 规划 、 设 备 安装 、 系 统 软 硬 件 配制 、 系 统 维护 、 应 用 软件 开发 及 使 用 等 方 

保证 提供 及 时 、 可 靠 的 技术 支持 。 
(3) JZ 公司 愿 与 银行 共享 在 网 络 系统 管理 、 Ce 
功 经 验 ， 并 与 银行 相互 配合 ， 开 创 系统 集成 领域 的 新 天 地 

(4) 根据 银行 的 具体 情况 ， 公 司 可 以 提供 多 种 形 ал нн 包括 技术 咨询 、 
技术 讲座 直至 现场 解决 问题 ， иле. мда 主机 系统 及 相关 的 软件 环境 ， 
供 银行 进行 实验 和 演示 。 

ИНЕ и 协商 解决 。 

(6) 银行 在 使 用 JZ то А 软件 、 硬 件 还 是 网 络 ， 部 可 以 从 JZ 公司 得到 
电话 支持 与 帮助 。 银 行 可 以 指定 一 名 主要 联系 人 及 两 名 替补 联系 人 与 J2 服务 中 心 联系 。 
代行 和 证 话 ， 世 вормь река: васа зна асдее На ВИ. 

ae и 3 ха.” 

JZ 公司 分 别 在 北京 、 广 列 设 有 相应 的 零 备件 中 心 ， 为 用 户 就 近 、 方 便 、 快 速 地 更 换 夫 
部 件 。 替 换 的 人 部 件 通常 已 按 та 公司 的 更 换 规 则 进行 了 必要 的 升级 ， 以 优化 用 户 的 系统 性 
能 。 公 司 派 工程 炳 到 现场 为 用 户 蔡 换 零 部 件 > 

3XIA 7 Вини 


JZ 公司 的 增强 版 本 包括 新 的 功能 和 特征 和 对 已 发 现 问题 的 修正 及 对 新 硬件 平台 的 支 
持 。 用 户 会 收 到 最 新 的 软件 和 存放 在 盘 里 的 有 关 文 件 及 使 用 说 明 、 修 补 软件 (Patches) 和 维 
护 版 本 (Maintenance Release)。 用 户 还 可 以 得 到 最 新 的 和 任何 经 JZ 发 放 许 可 的 非 随机 软件 
的 修补 软件 和 维护 版 本 。 


АХ Е ЧАЯ 
作为 J2 公司 的 客户 ， 使 用 “ 银 券 一 户 通 ” 系 统 ， 在 第 一 年 内 享受 免费 维护 服务 ， 以 后 


每 年 需 向 公司 交 适 当 的 维护 费 。 在 维护 期 间 ， 公 司 的 电话 反应 不 迟 于 半 小 时 。 有 必要 让 技 
术 人 员 到 现场 解决 时 ， 公 司 技术 人 员 会 在 4 小 时 内 到 位 。 随 着 公司 系统 的 升级 ， 客 户 系统 
在 维护 期 间 将 会 得 到 免费 升级 。 公 司 目前 有 以 下 几 种 方式 解决 用 户 的 问题 。 

(D 如 附近 城市 有 分 公司 、 办 事 处， 一 小 时 内 派 就 近 办 事 处 技术 人 员 及 时 到 现场 处 理 。 

(3) 专用 的 用 户 咨询 电话 ， 有 问题 时 可 随时 与 公司 技术 人 员 联 系 。 

4) 总 公司 技术 支持 部 实行 1 周 24 小 时 值班 制度 ， 为 银行 提供 全 天 候 的 技术 服务 。 


(2) 公司 提供 一 定 的 紧急 备件 ( 若 设备 是 从 本 公司 购买 )。 
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ята ае 


另外 ， 公 司 配备 60 个 业务 熟练 、 技 术 过 硬 的 工程 师 ， 随 时 为 JZ 公司 在 全 国 的 客户 提 
供 及 时 、 优 质 的 服务 。 


БХПНВАЗЕ В Ша 


JZ 公司 为 实施 “ 银 券 一 户 通 ”系统 项 目 ， 提 供 售 前 、 售 中 及 售后 技术 支持 人 员 保障 。 
详细 人 员 各 单 表 省 略 。 


ХГ ЕТ В Ще 


JZ 技术 支持 热线 电话 有 10 余部 ，24 小 时 开通 ,技术 支持 人 员 1 周 24 小 时 待命 ， 随 时 
准备 回答 用 户 提出 的 各 种 问题 。 对 于 通过 电话 无 法 解决 的 问题 ，JZ 公司 将 立即 派出 系统 工 
程 师 赶 到 用 户 现场 ， 为 用 户 解决 问题 。 具 体 响应 时 间 如 下 。 

(1) 用户 定义 优先 权 电话 响应 、 现 场 响应 。 

(2) 紧急 情况 (如 用 户 系统 瘫痪 ): a et зення, 

(3) 严重 情况 (如 用 户 系统 严重 故障 ): 8 小 时 内 回复 。 

(4) 一 般 情 况 (如 用 户 系统 一 般 故 障 ): 24 小 时 内 回复 

(5) 远程 分 析 (Remote Dial-in Analysis) : ти 用 户 可 以 采用 JZ 公司 的 远程 分 析 













































































服务 ， 通 过 适当 的 网 关 ，JZ лае а 对 用 户 的 系统 进行 远程 诊断 ， 加 速 问 
题 的 解决 。 


SN Ха, 
(кана 23,“ у 
„ХХ Хоа. 

本 章 是 关于 银行 га 户 通 ”系统 的 方案 设计 书 。“ 银 券 一 户 通 ”系统 利用 银行 现 有 
其 人 行 账户 资金 直接 进行 证 券 交 易 的 服务 ， 实 现 客户 
银行 储蓄 账户 上 的 资金 可 以 直接 进行 目前 任何 一 种 证 券 交易 类 型 的 委托 申报 及 撤销 功能 ， 
如 股票 、 基 金 、 国 债 、 申 购 、 分 红 、 派 息 、 配 股 等 。 股 民 通 过 银行 的 电话 银行 、 网 上 银行 
等 方式 进行 银行 储蓄 账户 的 证 券 交易 。 日 终 后 ， 系 统 将 根据 交易 所 返回 的 成 交 数据 对 资金 
进行 清算 。 银 行 可 以 使 用 单独 席位 号 或 与 证 券 公司 使 用 共享 的 席位 号 进行 交易 。 

该 系统 是 在 证 券 业 务 管理 软件 和 银行 相关 软件 的 基础 上 开发 实现 的 ， 是 一 套 严 密 的 点 
对 点 中 间 业 务 系统 ， 是 建立 在 银行 业务 系统 和 券商 业务 系统 之 间 的 系统 。“ 银 券 一 户 通 ” 系 
统 的 开通 ， 对 于 储户 (同时 也 是 股民 )、 银 行 和 证 券商 都 有 很 大 的 意义 。 

本 章 的 编写 主旨 是 通过 案例 介绍 , 使 学 生 掌 握 银行 ,证 券 等 金融 行业 领域 有 关 证 券 “ 一 
Эв”, 银行 “一 卡通 ”等 应 用 系统 平台 的 集成 设计 。 


в. 


1.“ 银 券 一 户 通 ”系统 方案 的 处 理 模式 可 分 为 哪 几 种 模式 ? 它们 各 有 什么 特点 ? 
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2. 在 “ 银 券 一 户 通 ” 系 统 的 设计 过 程 中 ， 如 何 保证 方案 设计 的 合理 性 、 可 靠 性 及 安 
全 性 ? 

3. 简 述 “ 银 券 一 户 通 ”系统 的 项 目 实施 过 程 。 

4. 如 何在 大 型 软件 应 用 系统 中 进行 必要 的 技术 支持 的 组 织 与 管理 工作 ? 

5. 假设 你 是 某 公 司 技术 部 门 的 网 络 工程 师 , 现 要 求 为 广发 证 券 公司 设计 一 套 可 行 的 网 
络 在 线 证 券 系统 。 请 试 着 调查 、 分 析 ， 完 成 方案 设计 。 
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е 本 章 首先 介绍 了 与 计算 机 系统 灾难 谷 份 有 关 的 概念 然后 由 国外 灾难 备份 技术 发 
展 趋势 引出 银行 灾难 备份 与 恢复 系统 的 规划 设计 。 其 备份 系统 方案 中 包括 找寻 规 
划 中 的 制约 条 件 、 规 划 的 基本 原则 确立 、 分 析 银行 的 应 用 需求 、 所 采用 的 备份 策 
略 及 就 规划 设计 的 实施 任务 如 何 实施 的 问题 。 一 


е 学 会 计算 机 系统 灾难 备份 的 基本 模仿， 理解 其 系统 组 成 、 各 种 数据 备份 方式 、 国 


内 外 的 发 展 技术 。 
е ”要 求 能 运用 方案 所 介绍 的 原则 方法 去 设计 灾难 备份 与 恢复 系统 ， 运 用 案例 中 项 目 
管理 的 思想 实施 一 个 备份 系统 建设 管理 。 


wy 
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备份 服务 器 


应 用 服务 器 
9з 典型 的 灾难 备份 系统 


9.1 灾难 备份 概述 





随 着 计算 机 技术 和 通信 技术 的 高 速 发 展 以 计算 机 和 通信 技术 为 基础 的 金融 电子 化 系 
统 得 到 了 飞速 发 展 。 某 银行 分 行 (以 下 称 为 X 义 分 行 ) 为 了 发 挥 计算 机 城市 综合 网 系统 的 最 
大 优势 ， 在 市 场 竞争 中 保持 本 银行 现 有 的 科技 优势 ， 能 够 给 大 行业 、 大 企业 提供 全 省 范围 
内 的 优质 服务 ， 加 强 城市 综合 网 系统 的 安全 运行 ， 规 划 将 XX 分行 全 省 范围 内 的 客户 数据 


账 务 信息 ， 集 中 到 


分 行业 务 发 展 的 需要 。 





随 着 数 
算 机 网 络 系统 的 避 


据 集中 处 理 的 实施 ， 


省 分 行 运行 忠心 统 一 处 理 ， 这 直 是 计算 机 应 用 技术 发 展 的 必然 


可 以 预计 ， 1 银行 业务 运作 、 经 营 管理 将 越 来 越 


[ 靠 运 行 。 本 银行 所 提供 金融 服务 的 连续 性 及 业务 数据 的 完整 性 、 


有 效 性 ， 会 直接 关系 到 整个 银行 的 生产 、 经 营 与 决策 活动 。 一 旦 因 自然 灾害 、 设 








人 为 因素 等 原因 3 

















生 而 大 大 增加 。 生 产 运行 了 


银行 范围 内 所 有 营业 柜台 停止 营业 的 风险 ， 使 会 计 、 储 蕾 、 信 用 卡 三 大 主 营 业务 
临 的 将 是 灾难 性 打击 。 因 此 ， 生 产 运 行 系统 的 灾难 备份 系统 就 显得 格外 重要 。 
灾难 备份 系统 应 该 与 生产 运行 应 用 系统 (全 省 集中 ) 同 步 投入 使 用 ， 


XX 分 行 F 


面 | 
一 旦 实施 全 省 数据 集中 ， 





起 计算 机 网 络 系统 停顿 ， 导 致 信息 数据 丢失 和 业务 处 理 中 断 ， 
x 分 行 造成 巨大 的 经 济 损失 和 声誉 损害 ， 使 其 受到 致命 的 打击 。 
将 全 省 客户 账 务 数据 集中 统一 处 理 ， 因 数据 集中 处 理 伴随 而 来 的 运行 风险 将 











机 系统 及 其 配套 设备 一 旦 发 生 故 障 ， 就 会 导致 在 
























































保证 全 省 数据 集中 处 理 系统 的 运行 安全 。 
9.1.1 计算 机 系统 灾难 备份 简介 


1XI 剑 均 


ОСА аа 


计算 机 系统 灾难 是 指 造成 如 


Ә» 








也 是 XX 


依赖 于 计 
正确 性 、 
备 故障 或 
将 会 给 X 


因为 灾难 


全 省 本 类 
为 停业， 





























要 业务 数据 丢失 ， 使 业务 中 断 了 不 可 忍受 的 一 段 时 间 的 计 
算 机 系统 事故 。 这 些 事故 会 使 银行 丧失 全 部 或 部 分 业务 处 理 能 力 ， 使 企业 营业 收入 下 降 、 
信誉 降低 和 形象 受 损 ， 甚 至 威胁 其 生存 。 
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造成 计算 机 系统 灾难 性 事故 的 原因 有 自然 灾害 、 基 础 设施 的 突 发 性 事故 、 计 算 机 系统 
故障 和 各 种 人 为 因素 等 。 

2хивйине ОЕ Ге 

灾难 备份 : 指 为 了 减少 灾难 发 生 的 概率 ， 以 及 减少 灾难 发 生 时 或 发 生 后 造成 的 损失 而 
采取 的 各 种 防范 措施 。 

灾难 恢复 : 是 一 个 在 发 生计 算 机 系统 灾难 后 ， 在 远离 灾难 现场 的 地 方 重新 组 织 系统 运 
行 和 恢复 营业 的 过 程 。 

灾难 恢复 的 目标 : 一 是 保护 数据 的 完整 性 ， 使 业务 数据 损失 最 少 ， 甚 至 没有 业务 数据 
损失 ， 二 是 快速 恢复 营业 ， 使 业务 停顿 时 间 最 短 ， 甚 至 不 中 断 业务 。 






































灾难 备份 中 心 ， 一 个 拥有 备份 系统 与 场地 ， 配 备 了 专职 人 员 ， 建 立 并 制定 了 一 系列 运 
行 管理 制度 、 数 据 备份 策略 和 灾难 恢复 程序 ， чожнзии 的 机 构 。 

灾难 应 急 方案 ， 指 在 发 生计 算 机 系统 灾难 事件 时 ， А. 减少 损失 ， 而 对 计算 
机 应 用 系统 采取 的 抢救 措施 、 故 障 隔离 措施 、 калд. ате, 

灾难 人 复方 案 ， 是 一 和 为 保 证 在 计算 机 系统 rere 
套 技术 措施 、 管 理 方法 和 处 理 步骤 。 它 是 在 充分 考虑 经 济 、 技 术 、 管 理 和 社会 条 件 的 可 行 
性 的 基础 之 上 ， 提 出 的 最 佳 灾 礁 恢复 策略 。 ЗУ 

зхинийе (ИВЕ са 

从 数据 用 途 角 度 分 析 ， 一 般 备份 的 数据 分 为 系统 数据 (System Data) 、 基 础 数 

















据 (Infrastructure Data)、 应 用 数据 (Application Data) 、 临时 数 emporary Data); 根据 数据 
存储 与 管理 方式 又 可 分 》 数据 库 数据 (Database Dataj。 非 数据 库 数 据 (Non-Database Рац). 
孤立 数据 (Orphan Dataj、 遗 失 数 据 (Lost Data) 。 

系统 数据 : 主要 是 指 操作 系统 、 数据 库 系统 安装 的 各 类 软件 包 和 应 用 系统 执行 程序 。 
系统 数据 在 系 后 基本 上 不 再 变动 ， 只 有 在 操作 系统 、 数 据 库 系统 版 本 升级 或 应 用 程 
序 调整 时 才 发 生变 化 。 系 统 数 据 一 般 都 有 标准 的 安装 介质 (软盘 、 磁 带 、 光 盘 )。 

基础 数据 : 主要 是 指 保证 业务 系统 正常 运行 所 使 用 的 系统 目录 、 用 户 目 录 、 系 统 配置 
文件 、 网 络 配置 文件 、 应 用 配置 文件 、 存 取 权 限 控制 等 。 基 础 数据 随 业 务 系统 运行 环境 的 
变化 而 变化 ， 一 般 作 为 系统 档案 进行 保存 。 

应 用 数据 : 主要 是 指 业 务 系统 的 所 有 业务 数据 ， 对 数据 的 安全 性 、 准 确 性 、 完 整 性 要 
求 很 高 而 且 变化 频繁 。 

临时 数据 : 主要 是 指 操作 系统 、 数 据 库 产 生 的 系统 运行 记录 、 数 据 库 逻 辑 日 志和 应 
程序 在 执行 过 程 中 产生 的 各 种 打印 、 传 输 临时 文件 ， 随 系统 运行 和 业务 的 发 生 而 变化 。| 
时 数据 对 业务 数据 的 完整 性 影响 不 大 ， 增 大 后 需要 定期 进行 清理 。 

数据 库 数据 : 是 指 通过 数据 库 管理 系统 来 进行 存 取 和 管理 的 数据 。 

非 数据 库 数 据 : 是 指 通过 文件 等 非 数 据 库 管理 系统 来 进行 存 取 和 管理 的 数据 。 

孤立 数据 : 是 指 从 最 后 一 次 业务 数据 备份 后 到 灾难 发 生 、 系 统 运行 停止 前 未 备份 的 数据 。 
这 部 分 数据 通常 需要 通过 人 工 等 方法 重新 录入 系统 中 。 一 般 情况 下 ， 孤 立 数据 越 多 ， 系 统 恢 
复 的 时 间 就 越 长 , 业务 的 停顿 时 间 也 就 越 长 。 孤立 数据 的 多 少 与 数据 备份 的 周期 有 很 大 关系 。 

对 于 数据 库 数据 ， 可 通过 逻辑 日 志 来 恢复 全 部 或 部 分 孤立 数据 ， 对 于 非 数 据 库 数 据 ， 
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有 一 = С) 
则 需 通 过 其 他 方法 (如 缩短 备份 周期 ) 来 减少 孤立 数据 。 
遗失 数据 : 是 指 无 法 恢复 或 重建 的 数据 。 在 灾难 备份 系统 的 设计 与 实施 中 ， 要 重点 考 
虑 的 就 是 防止 遗失 数据 的 产生 或 减少 遗失 数据 的 数量 ， 以 及 如 何 快速 查找 遗失 数据 ， 等 等 。 
从 各 种 数据 的 数据 量 增长 速度 、 数 据 变化 频率 等 方面 考虑 ， 应 用 数据 、 临 时 数据 、 基 
础 数据 、 系 统 数据 都 具有 不 同 的 特点 ， 如 图 9.4 所 示 。 


变化 与 更 新 频率 
应 用 数据 
临时 数据 


快 
大 ”数据 量 


图 9.4 各 种 数据 的 数据 量 рэ: За. амаи 


此 从 数据 备份 角度 讲 ， а 据 类 型 需 采取 不 同 的 备份 策略 ， 如 采取 相 
应 的 数据 备份 技术 及 不 同 的 备份 周 е 
| 
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灾难 备份 系统 一 般 隐 Вия. 数据 备份 系统 、 终 端 用 户 
切换 到 备份 系统 的 备用 通信 线路 等 部 分 组 成 。 
тачи 
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在 正 常生 产 和 数据 备份 状态 下 ， 生 [或 网 络 传输 方法 向 备份 系统 传送 需 
备份 的 各 种 份 中 心 、 хч 的 关系 如 图 9.5 所 示 。 
生产 中 心 
数据 备份 场地 
=}, Ат со 
后 备 运行 系统 
灾难 各 份 中 心 











终端 用 户 
图 9.5 正常 情况 下 备份 中 心 、 生 产 中 心 及 终端 用 户 的 关系 图 
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灾难 发 生 后， 备份 系统 将 接替 生产 系统 继续 运行 ， 备 份 中 心 、 生 产 中 心 及 终端 用 户 三 
者 之 间 的 关系 如 图 9.6 所 示 。 此 时 重要 营业 终端 用 户 将 从 生产 主机 切换 到 备份 中 心 主机 ， 
继续 对 外 营业 。 















































896 灾难 发生 后 备份 中心 生产 中 心 及 终端 用 户 的 关系 图 
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ҳл 
„Ха, 

目前 比较 实用 的 数据 备份 这 式 有 本 地 备份 异 И, вине ЗЕ, ее 
数据 + 定期 备份 、 远 程 数 лан. пене, 程 镜像 磁盘 6 种 。 

1) 本 地 备份 异地 保存 x 
本 地 地 保存 是 指 按 一 定 的 时 间 间 陋 ( 如 一 天 ) 将 系统 某 一 时 刻 的 数据 备份 到 磁 
带 、 磁 盘 、 光 盘 等 介质 上 ， 然 后 及 时 地 传递 到 远离 运行 中 心 的、 安全 的 地 方 ， 并 保存 起 来 。 

2) 远程 磁带 库 与 光盘 库 

远程 磁带 库 与 光盘 库 是 指 通过 网 络 将 数据 传送 到 远离 生产 中 心 的 磁带 库 或 光盘 库 系 
统 。 本 方式 要 求 在 生产 系统 与 磁带 库 或 光盘 库 系统 之 间 建 立 通 信 线 路 。 

3) 远程 关键 数据 + 定期 备份 

本 方式 定期 备份 全 部 数据 ， 同 时 生产 系统 实时 向 备份 系统 传送 数据 库 日 志 或 应 用 系统 
交易 流水 等 关键 数据 。 

4) 远程 数据 库 复制 
在 与 生产 系统 相 分 离 的 备份 系统 上 ， 建 立 生产 系统 上 重要 数据 库 的 一 个 镜像 副本 ， 通 
过 通信 线路 将 生产 系统 的 数据 库 日 志 传送 到 备份 系统 ， 使 备份 系统 的 数据 库 与 生产 系统 的 
数据 库 数据 变化 保持 同步 。 

5) 网 络 数据 镜像 

网 络 数据 镜像 是 指 对 生产 系统 的 数据 库 数 据 和 重要 的 数据 与 目标 文件 进行 监控 与 跟 
踪 ， 并 对 这 些 数据 及 目标 文件 的 操作 日 志 通 过 网 络 实时 传送 到 备份 系统 ， 备 份 系统 则 根据 
操作 日 志 对 磁盘 中 的 数据 进行 更 新 ， 以 保证 生产 系统 与 备份 系统 的 数据 同步 。 
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6) 远程 镜像 磁盘 

利用 高 速 光纤 通信 线路 和 特殊 的 磁盘 控制 技术 将 镜像 磁盘 安放 到 远离 生产 系统 的 地 
方 ， 镜 像 磁盘 的 数据 与 主 磁盘 数据 以 实时 同步 或 实时 异步 方式 保持 一 致 。 磁 盘 镜 像 可 备份 
所 有 类 型 的 数据 。 

бие ШЕЖРСВИЕЗЕНЕ 

按 后 备 运 行 系统 的 准备 程度 ， 可 将 其 分 为 冷 备 份 、 温 备份 和 热 备份 三 大 类 。 

(1) 冷 备份 : 后 备 运 行 系统 未 安装 或 未 配置 成 与 生产 系统 相同 或 相似 的 运行 环境 ， 应 
目 系 统 数据 没有 及 时 装 入 备份 系统 。 一 旦 发 生 灾难 ， 需 安装 配置 所 需 的 运行 环境 ， 用 数据 
备份 介质 (磁带 或 光盘 ) 恢 复 应 用 数据 ， 手 工 逐 笔 或 自动 批量 追 补 孤 立 数据 ， 将 终端 用 户 通 
过 通信 线路 切换 到 备份 系统 ， 恢 复业 务 运行 。 А 

рее и аа зра ан ла 

缺点 : 恢复 时 间 较 长 ， 一 般 要 数 天 至 一 周 ， 数 据 完整 SS 较 差 。 

有 有 各、 人 
安装 配置 成 与 生产 系统 相同 或 相似 的 系统 和 网 络 运行 环境 安装 了 应 用 系统 业务 ， 定 期 备 
ee 笔 或 自动 批量 追 补 孤 立 数据 ， 或 
将 终端 用 户 通过 通信 线路 切换 到 备份 系统 ,- 恢 业务 运行 。 

优点 :设备 投资 较 少 ， 通 信 环 境 要 求 不 高 

缺点 : 恢复 时 间 长 ， 一 般 要 十 几 小 时 至 数 天 ， 数 据 完整 性 与 一 致 性 较 差 。 

9 热 备份 : 后 备 运行 系统 处 联机 状态 ， 生 产 系统 通过 高 速 通信 线路 将 数据 实时 地 
传送 到 备份 系统 ， 保 持 备 份 系 和 

ь 




























































































系统 的 数据 。 一 旦 发 生 突 难 ， 不 用 追 补 或 只 需 追 补 很 少 的 孤立 数据 ， 备 份 系统 可 快速 接 普 
生产 系统 运行 ， 恢 复 营 业 ， ж. \\ 

优点 : ВИТАЯ, зла еенжемн, СИЕ ЕНЕ „вфевит, Жана 
Ее | 


缺点 :设备 投资 大 ， 通 信 费 用 高 ， 通 信 环 境 要 求 高 ， 平 时 运行 管理 较 复杂 。 
912 ”国外 灾难 备份 技术 发 展 趋势 


ОХИ НА ВНОСА АЕРА ЕРА ИВЕТ РЕ 22.8 


建立 灾难 备份 中 心 的 最 初 目的 是 以 最 合理 的 代价 保护 应 用 数据 的 完整 性 与 安全 性 ， 在 
灾难 发 生 后 尽快 恢复 运行 ， 减 少 业务 停顿 时 间 ， 尽 可 能 不 中 断 或 不 影响 业务 的 正常 进行 ， 
使 灾难 造成 的 损失 降 到 最 小 。 即 不 管 两 个 系统 相 离 多 远 ， 当 一 个 数据 中 心 出 现 问题 时 ， 另 
一 个 数据 中 心 应 能 迅速 地 接替 运行 ， 既 要 保证 业务 数据 的 完整 性 ， 又 要 保证 关键 业务 的 连 
续 性 。 

随 着 商业 银行 的 业务 发 展 及 竞争 的 日 益 加 剧 ， 国 外 商业 银行 又 提出 了 业务 连续 性 的 要 
求 。 这 种 要 求 的 产生 背景 如 下 。 

(1) 商业 银行 承诺 向 客户 提供 “3A”( 即 Anytime、Anywhere、Anyways) 服 务 。 由 于 家 
庭 银行 、 企 业 银行 、 网 络 银行 、 电 话 银行 、ATM/POS 等 电子 银行 的 出 现 ， 客 户 不 受 银 行 终 
端 用 户 的 上 下 班 时 间 及 位 置 的 限制 ， 享 受 银行 提供 的 金融 服务 。 


Э. 
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(2) 随 着 银行 金融 服务 和 金融 市 场 的 拓展 ， 商 业 银行 比较 注重 银行 间 的 相互 连 网 。 这 
样 ， 当 客户 外 出 时 ， 无 须 携 带 大 量 现金 ， 也 无 须 在 当地 银行 、 外 币 找 换 店 及 酒店 兑换 外 
币 ， 可 直接 在 当地 自助 设备 上 提取 当地 货币 ， 还 可 办 理 各 种 存 取款 、 转 账 、 申 请 结 单 或 
支票 等 业务 ， 既 节省 了 时 间 ， 又 极 大 地 方便 了 客户 。 由 于 时 差 等 原因 ， 要 求 银行 服务 具 
有 连续 性 。 

(3) 在 开放 的 金融 市 场 环境 下 ， 为 适应 市 场 需求 ， 发 达 国 家 的 商业 银行 从 注重 规模 效 
益 转 为 重视 深度 效益 。 注 重 客户 关系 及 客户 价值 是 变革 的 关键 ， 而 深度 效益 的 内 涵 是 对 详 
细 客 户 信息 和 市 场 信息 的 组 织 和 分 析 ， 利 用 数据 仓库 (Data Warehouse) 、 数 据 采 掘 (Data 
Minin 罗 技术 从 业务 数据 中 提取 可 供 决策 用 的 辅助 信息 。 数 据 仓库 是 将 银行 各 自分 散 的 原始 
数据 (如 主机 中 的 账 务 数据 ) 汇 集 和 整理 成 为 单一 的 管理 信息 数据 库 、 客 户 信息 数据 库 ， 面 
向 专题 和 时 间 组 织 数据 ， 并 对 数据 进行 集成 。 使 用 数据 采掘 技术 从 数据 仓库 中 提取 隐藏 
预测 性 信息 ， 为 银行 提供 完整 、 及 时 、 准 确 的 商业 决策 信息 ， 为 银行 经 营 决策 人 员 提供 有 
е ан наа 
延续 性 。 

партала : 除了 以 最 合理 的 代价 保护 应 用 
数据 的 完整 性 与 安全 性 、 在 灾难 发 生 后 尽快 减少 或 尽 可 能 消除 业务 停顿 时 间 外 ， 
还 应 做 到 以 下 几 点 。 

а алнан панни 为 银行 的 决策 支持 系统 
提供 连续 完整 的 基本 数据 。 (Ху РЕ 

(2) 缩小 或 取消 应 用 系统 用 于 批 处 理 和 数据 备份 (如 磁带 备份 ) 的 时 间 , 保证 关键 业务 服 
务 24 小 时 不 中 断 ， 使 应 шанаа усі а 满足 银行 互联 及 客户 的 需求 。 

(9) 为 业务 发 展 及 应 开发 提供 与 生产 系统 完全 二 致 的 开发 与 测试 环境 ， 如 测试 日 期 
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问题 、 开 发 测试 新 应 用 程序 等 。 Жо. 
2 ХИН унн Е | 
灾难 备份 技术 的 发 展 趋势 主要 有 3 个 方面 。 











1) 采用 实时 热 备份 技术 。 实 时 热 备份 技术 具有 一 次 性 投资 昂贵 、 通 信 费 用 高 等 缺点 
但 具有 最 好 的 数据 完整 性 与 业务 连续 性 保证 。 随 着 商业 银行 的 业务 发 展 及 竞争 需要 ， 银 行 
的 业务 连续 性 要 求 将 越 来 越 高 ， 采 取 实时 热 备份 技术 来 实现 灾难 备份 是 未 来 的 发 展 趋势 。 

(2) 外 包 方 式 : 灾难 恢复 计划 涉及 业务 风险 分 析 、 方 案 选 择 、 实 施 、 测 试 、 培 训 、 演 
习 等 内 容 ， 是 一 项 既 复杂 又 烦琐 的 工作 。 采 用 外 包 方式 则 可 将 灾难 恢复 计划 交 给 专业 计算 
机 公司 来 完成 ， 银 行 则 可 专心 从 事 银 行 的 生产 与 经 营 。 

(3) 开发 灾难 恢复 计划 辅助 工具 : 灾难 恢复 计划 是 一 项 系统 工程 。 开 发 灾难 恢复 计划 
的 辅助 工具 与 系统 是 非常 必要 的 ， 包 括 备份 策略 决策 系统 、 灾 难 恢复 指引 系统 、 自 动 运行 
管理 系统 等 。 


ЗХ ВК Веста ти 8829 Е 


1) 备份 策略 决策 系统 
备份 策略 决策 系统 应 以 风险 及 损失 分 析 为 基础 ， 同 时 考虑 成 本 、 恢 复 速度 、 防 灾 种 类 、 
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数据 的 完整 性 等 因素 ， 通 过 科学 的 分 析 及 决策 方法 来 确定 应 采用 的 备份 策略 。 
2) 灾难 恢复 指引 系统 
通过 将 相应 的 灾难 恢复 处 理 流程 编 成 相应 的 在 线 指引 性 软件 系统 ， 在 灾难 发 生 后 指导 
管理 维护 人 员 如 何 一 步 一 步 地 依照 设 定好 的 步骤 ， 准 备 相 应 的 资源 ， 执 行 相应 的 操作 ， 从 
而 准确 地 进行 灾难 恢复 。 灾 难 发 生 后 的 恢复 工作 是 一 项 复杂 的 系统 工作 ， 不 是 仅 赁 经 验 就 
可 以 做 好 的 ， 恢 复工 作 必须 依照 严格 的 操作 指南 来 完成 ， 以 保证 整个 系统 恢复 工作 的 有 序 
进行 。 
3) 自动 运行 管理 系统 
运行 自动 化 是 指 通过 软 硬 件 等 措施 , 实现 生产 系统 及 备份 系统 的 全 部 或 部 分 自动 操作 。 
这 样 既 可 减少 人 员 的 投入 ， 又 可 减少 由 于 人 为 失误 而 带 来 的 损失 ， 从 而 提高 整个 系统 的 安 
全 性 与 可 靠 性 。 г 
入 
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9.21 技术 上 的 制约 因素 SF 


oe 

е xX xX 分 行 系统 属于 开放 系统 ) 远 程 备份 可 采 
ЕМС 或 STK 的 远程 磁盘 镜像 први Ч 商 的 热 备份 技术 ， 如 Informix 
HDR/CDR。IBM 公司 在 RS ката 机 上 有 系统 一 技术 HAGEO。HP 公司 在 
HP 9000 计算 机 上 有 硬件 级 的 远程 磁盘 阵列 镜像 技术 人 XP256。 这 些 技术 的 实 
施 都 比较 复杂 ， 需 要 进行 ии къщи 并 在 实际 使 用 方面 加 以 多 方面 
的 考虑 和 规划 。 с <- 

(0) ян вив. заза таа ине ина 千 构 、 信 息 组 织 及 运行 方 
式 等 方面 未 充分 考虑 数据 备份 及 灾难 恢复 的 需求 .例如 , 城市 综合 网 系统 的 数据 库 SAVDB， 
存放 了 储蓄 业务 、 信 用 卡 业 务 的 所 有 客户 账户 信息 、 会 计 信息 、 报 表 数 据 和 各 种 标准 数据 ， 
有 发 生变 化 频繁 的 支持 日 常 业务 交易 的 数据 (流水 账 、 明 细 户 主 账 、 综 合 户主 账 等 )， 有 发 
生 不 频繁 的 数据 (明细 账 、 总 账 、 报 表 等 )， 也 有 基本 不 发 生变 化 的 数据 (科目 字典 、 利 率 表 、 
机 构 编码 表 等 )。 这 些 数据 存放 在 一 起 ， 造 成 每 天 有 70% 以 上 的 数据 在 重复 备份 ， 既 占用 大 
量 数据 存储 资源 (磁带 、 硬 盘 空间 )， 需 要 计算 机 主机 硬件 资源 频繁 的 升级 或 更 换 ， 又 占 
了 比较 多 的 数据 备份 及 恢复 时 间 ， 造 成 数据 全 省 集中 潜在 的 危机 。 


9.2.2 ”管理 和 认识 方面 的 制约 因素 


1) 在 灾难 备份 中 心 的 运行 管理 上 ， 尚 无 成 熟 的 规章 制度 ， 无 经 验 可 谈 ， 需 要 借鉴 
内 外 的 成 熟 经 验 ， 在 实践 中 不 断 摸索 。 

(2) 灾难 备份 中 心 的 建设 尽管 看 起 来 主要 涉及 众多 技术 方面 的 问题 ， 但 灾难 备份 中 心 
的 建设 是 一 项 浩大 的 系统 工程 ， 需 要 各 部 门 的 参与 ， 而 绝 不 仅仅 是 技术 部 门 的 事 ， 灾 难 备 
份 中 心 的 建设 应 该 由 管理 的 决策 高 层 来 决定 和 推动 。 















































































































































图 






































Ши 


- © 第 9 章 ”银行 灾难 备份 与 恢复 系统 的 规划 设计 方案 
9.2.3 ”投资 方面 的 制约 


要 建立 一 个 技术 比较 先进 、 功 能 完备 的 灾难 备份 中 心 ， 具 体 说 来 ， 就 是 建立 一 个 能 在 
较 短 时 间 ( 如 在 3 小 时 以 内 )， 接 蔡 生 产 运行 系统 工作 并 保持 生产 运行 系统 的 运行 性 能 的 灾 
难 备份 系统 。 其 投资 是 巨大 的 ， 因 为 灾难 备份 系统 应 该 具有 生产 运行 系统 的 所 有 投资 ， 还 
要 加 上 与 生产 运行 系统 实时 联网 的 设施 环境 的 投资 。 



































9.3 ”规划 的 基本 原则 








于 存在 着 各 种 制约 条 件 ， 要 确定 一 个 理想 的 灾难 备份 与 恢复 策略 是 非常 困难 的 ， 必 
er а 


931 侧重 于 保护 业务 数据 安全 


灾难 备份 的 目标 有 两 个 : 一 是 保护 数据 的 完整 最 好 没有 
ee 业务 停顿 时 间 最 短 
навана авении, пени виена, паа 
是 银行 的 “生命 线 ” 因此 在 制定 灾难 备份 二 应 侧重 于 保护 业务 数据 安全 ， 将 确保 数据 
安全 作为 灾难 备份 的 首要 目标 。 ав 
ХА 


9.3.2 “充分 利用 已 有 资源 4, 
ТУ, 


要 充分 利用 已 有 的 机 器 设备 机 房 等 资源 。 尽 可 能 少 投入 新 增设 备 购买 资金。 如 要 投 
资 ， 也 要 与 其 他 的 工作 项 目 一 сага ник. абе. 新 技术 实验 等 。 


9.3.3 ots 


灾难 备份 作为 银行 计算 机 信息 系统 安全 技术 机 制 的 一 个 重要 组 成 部 分 ， 与 灾难 预防 措 
施 有 着 密切 的 联系 。 采 用 灾难 预防 措施 可 以 大 大 地 减少 灾难 性 故障 发 生 的 概率 ， 是 启用 灾 
难 恢复 系统 ， 还 是 在 运行 中 心 进行 现场 恢复 ， 要 做 全 面 的 、 综 合 的 考虑 ， 做 出 最 优 的 决策 。 


934 “目前 管理 运行 上 可 行 ， 又 要 考虑 将 来 的 发 展 变化 


目前 ， 本 银行 正 处 于 从 专业 银行 向 国有 商业 银行 转化 的 体制 改革 之 中 ， 总 行 科技 部 也 
正在 进行 灾难 备份 建设 的 总 体 规划 。 因 此 灾难 备份 中 心 建设 的 策略 是 : 既 要 在 目前 管理 运 
行 上 是 可 行 的 ， 又 要 能 适应 将 来 的 发 展 变化 。 
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1XI 嫩 虽 云 转借 嫌 婉 
(D 自然 灾害 :造成 计算 机 灾难 的 自然 灾害 有 火灾 、 水 灾 、 和 雷击 、 台 风 、 地 震 、 鼠 害 
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НЕЕ 一 р 


。 根 据 有 关 资 料 ， 本 设计 方案 所 在 地 区 发 生 毁 坏 性 地 震 的 可 能 性 不 大 ， 并 且 ， 现 有 生产 
в 中 心 所 在 地 一 一 支行 A, 在 修建 时 做 了 抗 7 级 以 下 地 震 的 设计 。 本 地 区 附近 无 大 江 大 河 ， 
会 出 现 洪 涝 。 因 此 对 生产 运行 系统 来 讲 ， 自 然 灾害 主要 是 指 水 灾 、 火 灾 、 雷 击 和 鼠 害 。 

(2) 计算 机 系统 故障 : 引起 计算 机 系统 故障 的 因素 有 以 F 几 点 。 
Ф 主机 系统 故障 : 主要 指数 据 库 系 统 故 障 、 系 统 软件 故障 、 硬 盘 损 坏 、 网 卡 故障 、 电 
源 故 障 、 应 用 系统 缺陷 和 其 他 故障 。 
©) 主机 房 故障 : 主要 指 主 机 房 电源 故障 、 主 机 房 通信 故障 、 主 机 房 水 灾 、 主 机 房 火灾 、 
主机 房 鼠 害 。 
в 整 幢 楼 房 故障 : 主要 指 整 峡 楼 房 电源 故障 、 整 幢 楼 房 火灾 或 水 灾 、 整 幢 楼 房 其 他 灾害 。 
(3) 人 为 因素 : 应 用 系统 缺陷 、 误 操作 、 人 为 蓄意 破坏 、 外 来 暴力 事件 等 都 将 直接 影 
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响 系 统 的 安全 运行 。 
图 9.7 所 示 为 Unisys 公司 统计 的 1998 年 以 来 世界 范围 内 计算 机 系统 灾难 统计 。 
т 地 震 
пе КЕ 1050, пир мина 
管道 破裂 А 0% 
3.50% 暴力 事件 


17.50% 





火灾 - ШЕР д 
> Ж2 \ 06 
17.50% АСУ, зини | 14.00% 
897 计算 机 系统 灾难 统计 图 
ОХ ра пере го а 

(1) 1997 4 月 下 旬 ， 在 香港 零售 银行 业 占 有 一 半 以 上 市 场 的 汇丰 银行 和 恒生 银行 由 于 
电源 系统 发 生 故 障 导 致 中 枢 计 算 机 系统 停机 , 造成 该 行 130 年 以 来 最 严重 的 事故 。 故障 期 间 ， 
这 两 家 银行 的 800 多 部 自动 柜员 机 暂停 服务 2 小 时 ， 同 时 柜台 服务 和 电话 银行 服务 也 受到 严 

重 的 影响 。 这 次 重大 事故 立刻 成 为 传媒 的 焦点 ， 给 两 行业 务 和 信誉 造成 了 极 大 损失 。 









































(2) 1996 年 1 月 ， 美 国 加 利 福 尼 亚 州 南部 的 洛杉矶 发 生 6.6 级 地 震 ， 造 成 300 亿美 元 
的 损失 。 

(3) 1995 年 1 月 17 日 , 日 本 神户 地 区 大 地 震 摧毁 了 1 700 多 部 计算 机 系统 , 造成 1000 
多 亿美 元 的 损失 

(4) 1992 年 4 月 ， 美 国 芝 加 哥 市 中 心 商业 区 河水 倒灌 电力 管道 ， 致 使 200 家 计算 机 中 
心 受 损 。 

(5) 1990 年 8 月 美国 纽约 Con Edison 电力 公司 发 生火 灾 ， 致 使 120 多 家 计算 机 中 心 遭 
受 损 失 。 

зхия” ГАИА А АНЕ Е 

根据 对 各 分 行 调查 的 材料 统计 分 析 ，1997 年 6 月 以 前 ， 全 国 本 银行 计算 机 应 用 系统 发 
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生 的 故障 排序 如 下 。 


(1) 通信 线路 出 现 故 障 最 频繁 。 一 旦 出 现 故障 ， 轻 则 影响 数 个 网 点 ， 重 则 影响 大 部 分 
甚至 整个 地 区 。 例如， 某 直 辖 市 通信 线路 出 现 故障 致使 银行 ATM 全 部 停业 З 天 ， 某 计划 单 
列 市 电信 局 更 换 设备 考虑 不 周 ， 全 市 线路 处 于 瘫痪 状态 整整 7 小时。 

(2) 引起 计算 机 系统 停顿 的 内 部 因素 ， 一 是 数据 库 管理 系统 存在 缺陷 ， 二 是 数据 库 厂 
商 与 机 器 厂家 在 产品 兼容 性 等 方面 工作 未 做 好 ， 一 旦 出 现 问题 ， 相 互 推 请 责任 ， 常 常 出 现 
数据 库 系统 瘫痪 现象 , 导致 业务 中 断 。 例 如 , 沿海 沿江 一 些 省 分 行 全 部 采用 Informix-Online 
作为 数据 库 平台 ， 但 数据 库 系统 经 常 瘫痪 ， 时 间 在 十 几 分 钟 到 数 小 时 之 间 ， 在 某 一 分 行 竞 
长 达 2 天 。 

(3) 某 些 地 区 电网 周波 不 稳定 ， 常 常 损坏 中 心机 房 UPS 等 设备 。 

4 某 些 地 区 雷击 和 火灾 对 银行 计算 机 系统 构成 了 直接 威胁 。- 例 如 ， 沿 海 某 县 行 由 于 
雷击 ， 使 网 络 设备 和 供电 设备 遭 到 严重 破坏 ， 损 失 高 达 ТО 万 元 ; 某 分 行 信托 公司 由 于 接线 
A 部 停业 ， 在 社会 上 造成 
了 很 坏 的 影响 ， 某 分 行 一 县 支行 大 楼 发 生火 灾 ， 整 被 烧毁 ， 幸 亏 一 名 技术 人 员 
冒 着 生命 危险 从 金库 中 抢 出 数据 备份 磁带 ， 从 而 灭 性 的 损失 。 

(5) 由 于 应 用 系统 缺陷 、 后 台 人 为 误 操 f 统 停机 的 现象 也 不 同 程度 地 存在 。 
ee 某 二 级 分 行 技术 人 员 由 于 
误 删 数据 库 停机 长 达 半 天 ; 某 二 级 分 4 出 错 ， 致 使 停机 长 达 8 小 时 。 

(6) 由 于 管道 破裂 引起 机 房 i еден 例如 ，. 某 行 由 于 水 管 破裂 使 配 电 柜 险 遭 
损坏 ， 某 行 因 水 管 破裂 使 一 全 U6 рева, и 未 受到 严重 损坏 。 
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царе ан Ч 
工业 业 为 5.0 天 ; 
业 为 5.6 天 。 

(2) 美国 明尼苏达 大 学 调查 资料 显示 ， 若 没有 灾难 备份 措施 ， 停 顿 14 天 后 ， 企 业 面 临 
ныр е р аит Кн 
倒闭。 


2хг 娩 贰 僵 宥 妞 恒 从 但 娘 妈 堤 全 转动 威 嘿 候 壕 

1) 允许 停顿 时 间 因 素 分 析 

(D 不 同 的 业务 系统 允许 的 停顿 时 间 不 同 。 面 向 客户 的 实时 性 业务 系统 及 功能 要 求 停 
顿时 间 短 ， 内 部 的 信息 处 理 业务 系统 停顿 时 间 可 以 稍 长 。 

(2) 不 同 的 时 间 段 允许 的 停顿 时 间 不 同 。 周 末 、 中 午 、 夜 晚 可 容忍 的 业务 系统 停顿 时 
间 可 以 稍 长 ， 但 要 求 业 务 量 高 峰 期 、 月 末 、 季 末 、 年 末 的 业务 系统 停顿 时 间 短 。 

(3) 不 同 的 分 行 允许 的 停顿 时 间 不 同 。 经 济 发 达 地 区 的 公民 金融 意识 强 ， 业 务 系统 可 
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容忍 停顿 时 间 短 ， 欠 发 达 地 区 的 容忍 停顿 时 间 可 以 稍 长 。 

(4) 客户 对 不 同 的 灾难 造成 的 停顿 时 间 的 心理 承受 能 力 不 同 。 对 于 区 域 性 灾难 ， 如 地 
震 、 机 房 火 灾 、 公 共 数 据 网 大 面积 竣 疾 等 ， 客 户 心理 上 可 以 承受 ， 而 对 于 由 于 银行 自身 原 
因 ， 如 系统 故障 造成 的 系统 频繁 停顿 ， 客 户 心理 上 比较 难于 接受 。 

2) 计算 机 应 用 系统 数据 分 析 

操作 系统 、 数 据 库 管理 系统 、 业 务 应 用 软件 一 旦 被 装 入 ， 若 不 进行 版 本 升级 或 功能 改 
造 ， 一 般 不 会 改动 。 主 机 系统 配置 参数 、 数 据 库 系统 配置 参数 、 网 络 设备 配置 参数 一 旦 配 
置 完毕 ， 若 不 做 系统 性 能 调整 等 工作 ， 也 不 会 经 常 发 生变 化 ， 但 与 业务 系统 的 正常 运转 密 
切 相关 。 

每 天 的 交易 流水 等 关键 数据 随时 都 可 改变 ， 并 且 是 业务 系统 数据 的 基础 ， 通 过 它 可 派 
生出 其 他 业务 数据 ， 如 总 账 、 分 户 账 、 明 显 账 等 ， 因 此 关键 数据 是 否 正确 、 完 整 ， 对 于 保 
证 业务 系统 数据 的 完整 性 、 正 确 性 、 一 致 性 ， 是 至 关 重 要 的 * “| 

3) 业务 系统 等 级 划分 CA 

根据 前 面 的 分 析 ， 可 以 按 各 种 业务 系统 由 于 其 处 理 的 业务 类 型 、 数 据 存储 方式 、 处 理 
方式 、 实 时 性 要 求 、 每 天 处 理 的 业务 量 、 单 位 时 间 内 处 理 的 业务 量 、 与 其 相连 的 网 点 与 系 
统 个 数 等 条 件 ， 将 业务 系统 划分 为 关键 业务 系统 :重要 业务 系统 、 一 般 业 务 系统 。 

关键 业务 系统 ， 业 务 数据 集中 存放 ， 所 连 网 点 及 系统 较 多 ， 对 保证 整个 企业 的 正常 运 
转 至 关 重 要 ; 一 旦 业务 中 断 , 将 会 立刻 合 依 行 提供 的 服务 及 正常 运作 受到 相当 严重 的 影响 。 

且 在 特殊 时 期 (如 月 未 、 年 末 、 业 务 高 几 基 中 电 和 成 的 影响 更 大 ， 不 仅 经 济 损失 大 
企业 信誉 降低 ， 而 且 有 可 能 要 承担 潜在 的 法 律 责任 。， 22 
目前 本 银行 的 关键 业务 系统 主要 有 城市 综合 业务 网 络 条 统 、 清 算 系统 等 
重要 业务 系统 :业务 темати 效 运转 产生 较 严重 的 影响 。 
Меси 部 企业 网 系统 、 总 账 传输 系统 、 会 计 稽核 系统 、 
际 业务 处 理 系统 、| 房 改 业务 处 理 系统 等 
一 般 业务 系统 ; 业务 中 断 将 不 会 立刻 对 整个 企业 的 正常 运转 产生 严重 影响 ， 一 旦 中 断 
可 以 容忍 在 数 天 或 数 周 内 恢复 。 
目前 本 银行 的 一 般 业务 系统 主要 有 人 事 档 案 系统 、 工 程 预 决算 系统 等 。 
4) 各 种 业务 系统 最 大 允许 停顿 时 间 要 求 分 析 
业务 中 断 持续 时 间 越 长 ， 损 失 越 大 。 不 同 的 时 期 (如 日 终 、 月 未 、 季 未 、 年 末 、 业 务 高 
峰 期) 中 断 也 是 造成 灾难 损失 的 一 个 重要 时 间 因素 ， 且 业务 种 类 不 同 ， 造 成 的 损失 也 不 同 。 


943 业务 交易 备份 需求 


(D 对 数据 集中 处 理 城市 综合 网 系统 ， 全 省 本 类 银行 营业 柜台 基本 业务 不 能 办 理 的 时 
间 不 超过 24 小 时 。 

(2) 在 24—48 小 时 内 ， 后 台 主 机 所 有 业务 应 用 系统 恢复 运行 ， 所 有 的 会 计 柜 台 网 点 ， 
60% 的 储蓄 网 点 恢复 业务 ，40% 的 АТМ 网 点 恢复 业务 。 

(3) 在 48 一 72 小 时 内 ，100% 的 储蓄 业务 要 恢复 业务 ，90% 的 АТМ 网 点 要 恢复 业务 ， 
稽核 中 心 业务 恢 复工 作 。 

(4) 由 于 通信 线路 的 限制 ， 如 果 支 行 A 运行 中 心 在 短 时 间 内 不 能 恢复 正常 工作 ， 则 不 
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能 强求 恢复 所 有 网 点 的 业务 ; 由 于 备份 系统 主机 资源 的 限制 ， 不 能 强求 恢复 生产 系统 所 能 
处 理 的 全 部 业务 处 理 功 能 。 


95 备份 策略 及 实施 策略 























9.5.1 备份 策略 


(1) 根据 不 同 的 业务 系统 等 级 ， 采 用 不 同 的 应 用 数据 备份 方式 。 

对 于 数据 集中 处 理 城市 综合 网 系统 ， 采 用 热 备 份 方式 ， 对 汇 划 清 算 系统 ， 由 于 其 本 身 
具有 故障 后 援 功能 ， 则 采用 定期 备份 的 温 、 冷 备份 方式 ， 对 其 他 业务 系统 ， 近 期 暂时 不 考 
虑 进行 灾难 备份 ， 待 时 机 成 熟 后 ， 再 逐渐 进行 。 

(2) 在 同一 系统 中 ， 根 据 数据 的 变化 频率 与 重要 程度 ， 采 用 налил, 
在 城市 综合 网 系统 中 ， тоа сны 会 计 信息 数据 、 
系统 标准 数据 和 会 计 报 表 数据 ， 由 于 客户 账 务 数据 是 非 重 六 的 数据 ， 因 此 要 采取 实时 热 

Мал парата Ата 

(3) 对 系统 数据 、 基 础 数据 、 ара 随 变 动 、 人 工 管理 的 备份 方式 。 

在 系统 数据 方面 ， 备 份 系统 主机 的 操作 系统 、 数 据 库 产品 随 生产 系统 主机 的 操作 系统 、 
数据 库 产 品 的 升级 而 升级 ， 应 用 系统 因 变动 比较 频繁 ， 使 用 检测 工具 对 程序 代 
码 变动 进行 检测 ， 及 时 对 备份 系 ра i ОМ 
保持 一 致 ， 在 基础 数据 方面 ， 当 生产 条 统 改 变 后 ка [ 作 流 程 ， 保 证 备份 系统 也 
能 得 到 及 时 的 改变 ， 可 采用 数据 葵 换 方式 ， етра 次 修改 的 手工 方式 ， 在 临时 数 
据 方面 ， 采 用 定期 定时 备份 方式 。 

(4) 支行 B 备份 中 心 备份 系统 具有 的 功能 如 让 人 

Ф 能 对 城市 综合 网 系统 、 汇 划 清 第 系统 -进行 数据 备份 和 恢复 ， 在 生产 运行 系统 发 生 
灾难 损坏 后 ， 能 在 较 短 时 间 内 运行 起 来 ， 接 蔡 生 产 系统 的 工作 ， 保 证 银行 业务 的 正常 运行 。 

@ 对 于 汇 划 清 算 系统 , 备份 系统 应 本 身 具有 一 定 的 故障 后 援 功能 , 能 备份 好 前 一 天 的 
数据 并 及 时 恢复 到 备份 计算 机 主机 里 。 

@ 对 于 城市 综合 网 系统 ， 要 能 备份 实时 的 业务 交易 数据 ,特别 是 通 存 通 竞 数 据 、 АТМ 
存 取款 交易 数据 、POS 转账 交易 数据 、 证 券 转账 交易 数据 等 。 

@ 在 灾难 发 生 ， 恢 复 城市 综合 网 系统 、 汇 划 清 算 系 统 的 运行 时 ， 灾 难 备份 系统 应 提供 
查找 丢失 数据 、 恢 复 交易 数据 的 手段 和 操作 流程 。 

(5) 建立 的 灾难 备份 中 心 系统 的 基本 性 能 如 下 。 

Ф 满足 业务 交易 运行 的 需要 。 当 它 接管 运行 系统 工作 时 ， 运 行 性 能 不 会 明显 下 降 。 

@ 可 以 在 8 小 时 内 恢复 系统 后 台 运 行 、 恢 复 部 分 前 台 业 务 交易 。 

9 当 运 行 中 心 生 产 运行 系统 恢复 正常 后 ， 可 以 在 6 小 时 内 顺利 切换 回 生产 运行 系统 。 

@ 备份 网 络 系统 建设 的 目标 是 : 备份 中 心 的 网 络 在 生产 中 心 发 生 灾难 事件 时 能 够 通过 
专线 、 卫 星 、 拨 号 线 等 方式 连接 本 地 区 60% 的 网 点 及 全 省 地 市 行 的 网 络 ， 能 满足 本 地 区 、 
地 市 行 数据 复制 、 软 件 测试 的 需求 ， 建 立 多 条 链 路 、 多 种 链 路 连接 的 生产 中 心 与 备份 中 心 
之 间 的 高 速 可 靠 信道 。 
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9.5.2 ”实施 策略 


于 前 述 的 各 种 制约 条 件 的 限制 ， 在 实施 灾难 备份 方案 时 ， 灾 难 备份 的 实施 应 采取 
下 策略 。 
1) 以 灾难 预防 为 重点 
无 论 是 否 建立 灾难 备份 中 心 ， 灾 难 预防 都 是 第 一 位 的 。 因 此 ， 积 极 采取 有 效 的 灾难 预 
防 措施 ， 加 强 运行 管理 和 灾难 风险 管理 教育 ， 对 系统 认真 地 进行 灾难 风险 评估 分 析 ， 针 对 
影响 系统 安全 的 薄弱 环节 ， 制 定 整改 措施 ， 防 止 人 为 灾难 发 生 。 另 外 ， 要 根据 现 有 条 件 制 
订 较 完善 的 应 急 计 划 ， 即 使 发 生 灾难 ， 也 能 最 大 限度 地 减少 损失 。 
2) 有 步骤 、 分 阶段 地 实施 
以 “ 先 重 点 、 后 全 面 ”为 工作 的 指导 方针 ， 分 清 轻 、 重 、 缓 、 急 ， 有 步骤 、 分 阶段 地 
实施 ， 不 断 总 结 经 验 ， 逐 步 推广 。 У 
хаанынан евди кения, 因为 关键 业务 系统 
对 于 银行 的 经 营 管理 是 至 关 重 要 的 。 Ка 
3) 积极 研究 新 策略 „Хў- 
积极 研究 “投资 少 、 实 用 性 强 ” 的 灾难 备 少 花 钱 ， 多 办 事 ， 办 好 事 。 对 于 城 
市 综合 网 系统 ， пази 数据 实时 备份 的 可 行 性 研 究 、 应 用 软件 开 
发 和 试点 工作 ， 把 这 一 Ека, 又 能 减少 投资 的 灾难 备份 策略 早日 应 
到 实际 工作 中 。 
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4 ха. 
Е УУ ж 实施 任务 


ааш 
心 的 经 验 。 其 主要 任务 如 下 。 КАС 
(1) 采取 有 效 的 灾难 预防 措施 ， 加 强 运行 管理 ， 确 保 计算 机 系统 安全 。 认 真 执行 “中 
某 银 行 计算 机 系统 安全 运行 管理 试行 办 法 ” 切实 加 强 运行 管理 ， 防 范 灾难 性 事故 发 生 。 
适当 地 采取 一 些 系统 运行 监控 、 自 动 化 运行 管理 措施 和 手段 ， 减 少 人 为 差错 导致 的 故障 
及 时 发 现 灾难 性 故障 苗头 ， 及 时 采取 相应 的 处 理 措施 。 

灾难 备份 中 心 的 建设 需要 一 个 过 程 ， 在 目前 阶段 ， 做 好 磁带 备份 异地 存放 工作 ， 制 订 
出 周密 的 应 急 计划 ， 通 过 加 强 管理 ， 将 灾难 风险 控制 到 很 小 的 程度 。 同 时 ， 加 快 备份 系统 
的 建设 ， 使 备份 系统 尽快 投入 运行 。 

(2) 建设 灾难 备份 中 心 。 由 于 灾难 备份 中 心 是 一 个 以 前 本 银行 没有 的 部 门 ， 因 此 近 酚 
三 年 灾难 备份 中 心 的 工作 有 : 落实 灾难 备份 中 心 的 工作 环境 和 人 员 ; 启动 数据 冷 备份 工作 ， 
分 阶段 实施 数据 温 备份 工作 。 

(3) 制定 备份 中 心 的 灾难 恢复 方案 。 制 定数 据 集中 处 理 综合 业务 网 络 系统 、 汇 划 清算 
系统 灾难 恢复 方案 。 

(g) 建设 灾难 备份 通信 网 络 。 通信 网 络 建设 是 灾难 备份 的 基础 工程, 应 该 首先 进行 建设 。 

在 生产 系统 网 控 中 心 与 灾难 备份 中 心 之 间 准 备 数据 实时 备份 用 的 是 高 速 通信 链 路 。 现 
在 的 情况 是 ,支行 A 与 支行 B 之 间 有 2мъв 带宽 的 无 线 通道 一 条 ，128KbAs 的 DDN 通道 丙 
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条 ; 以 后 , 还 可 以 将 无 线 通道 的 带宽 扩展 到 4Mb/s，128Kb/s 的 DDN 有 线 通道 扩展 到 8 条 。 
在 支行 B 备份 中 心 ， 还 要 准备 比较 齐备 的 网 络 通信 设备 ， 以 备 备份 系统 运行 使 用 。 

(5) 结合 灾难 恢复 开发 新 的 应 用 软件 。 

@ 对 综合 业务 网 络 系统 进行 维护 和 改造 。 

е 开发 关键 数据 及 时 备份 与 数据 恢复 软件 。 

е 增加 孤立 数据 追 补 功能 。 

е 完善 业务 数据 完整 性 与 一 致 性 检查 功能 。 

Ф 新 开发 软件 和 旧 系 统 进行 整合 时 ， 应 考虑 灾难 备份 问题 。 

新 开发 系统 应 考虑 系统 易于 数据 备份 与 恢复 , 有 完善 的 数据 完整 性 与 一 致 性 检查 功能 ， 
有 方便 、 高 效 、 安 全 的 孤立 数据 恢复 功能 。 旧 系统 如 果 没 有 考虑 数据 备份 与 恢复 的 功能 
则 应 该 在 系统 整合 方案 中 ， 把 易于 数据 备份 与 恢复 ， 有 完善 的 数据 完整 性 与 一 致 性 检查 功 
能 ， 有 方便 、 高 效 、 安 全 的 孤立 数据 恢复 功能 等 作为 十 分 重要 的 太 面 提出 来 。 在 开发 整合 
过 程 中 应 注意 以 下 几 个 方面 。 ДА 

。 入 和 方 宪法 放生 

和 数据 完整 性 、 一 致 性 检查 功能 。 
。 теа. КЯХЖЕ, ОИ ААИ 

凭证 等 方法 进行 数据 完整 性 、。 анак 不 允许 ATM、POS 

ehh NK 
е 对 整个 业务 系统 进行 分 Nat 交易 流水 )， 对 其 进行 实时 热 

备份 ， 并 增加 向 前 向 后 恢复 功能 ， et 









































恢复 应 用 数据 的 功能 2 
о 在 开发 新 系统 的 i TO 对 各 种 关键 

数据 进行 适当 集中 与 调整 。 例 易 尽 可 能 只 读 写 一 个 数据 库 ， 报 表 、 单 

操 等 给 出 文件 最 好 用 数据 库 数 形式 来 组 织 ， 这 样 使 得 数据 的 备份 与 恢复 更 加 

容易 。 

е 在 应 用 系统 安全 方案 设计 时 ， 在 确保 系统 安全 的 前 提 下 ， 应 考虑 能 容易 地 恢复 或 
生成 加 密 密 钥 等 敏感 数据 。 

(6) 建立 灾难 防范 组 织 机 制 。 灾 难 备份 还 有 一 个 比较 重要 的 方面 是 建立 灾难 防范 组 织 
机 制 。 银 行 要 成 立 灾难 恢复 工作 领导 小 组 ， 研 究 业务 发 展 中 不 断 出 现 的 新 问题 ， 制 定 出 相 
en Аат аа са 

管 行 长 负责 ， 参 加 人 员 包 括 科技 、 业 务 、 行 政 等 相关 人 员 ， 负 责 灾难 备份 管理 工作 ， 以 
на 培训 、 模 拟 演练 等 工作 。 

(7) 建立 健全 灾难 恢复 管理 制度 。 根 据 总 行 灾难 备份 总 体 规划 的 规定 ， 结 合 本 银行 的 
际 情况 ， 制 定 以 下 灾难 恢复 管理 制度 。 

灾难 报告 制度 ， 主 要 规定 灾难 的 认定 条 件 及 报告 程序 等 。 

灾难 恢复 审批 制度 ， 主 要 规定 各 级 领导 的 审批 权限 及 审批 程序 等 。 

灾难 通知 程序 ， 主 要 规定 一 旦 灾难 发 生 ， 通 知 业务 部 门 、 技 术 人 员 的 方式 等 。 

灾难 恢复 处 理 流程 ， 主 要 规定 运行 中 心 发 生 灾难 后 ， 灾 难 备份 中 心 的 系统 恢复 、 数 据 
恢复 、 网 络 切换 等 处 理 流程 ， 技 术 、 业 务 、 后 勤 人 员 如 何 协调 配合 等 。 
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孤立 数据 恢复 管理 制度 ， 主 要 规定 在 恢复 状态 下 ， 各 种 孤立 数据 的 恢复 方式 ， 如 何 保 
证 数据 的 一 致 性 、 有 效 性 和 完整 性 及 业务 部 门 的 认可 程序 等 

备份 系统 日 常 运行 管理 制度 ， 主 要 规定 灾难 备份 中 心 在 正常 状态 下 ， 备 份 系统 的 运转 
方式 、 备 份 介质 的 保管 、 工 作 人 员 的 工作 职责 及 该 中 心 与 运行 中 心 的 关系 与 联系 制度 等 。 

备份 系统 蔡 代 运行 状态 下 的 运行 制度 ， 主 要 规定 在 亚 代 运 行 状态 下 ， 备 份 系统 的 运行 
方式 、 各 种 安全 措施 及 安全 制度 的 具体 落实 和 执行 、 人 员 职责 及 与 业务 部 门 的 联系 、 协 调 
制度 等 。 
数据 一 致 性 认可 程序 ， 主 要 规定 切换 到 备份 中 心 及 回 切 到 生产 运行 中 心 后 ， 数 据 一 致 
性 认可 的 方法 和 程序 等 。 
生产 系统 复原 后 的 回 切 处 理 流程 : 主要 规定 生产 运行 中 心 复原 后 的 回 切 制度 处 理 流程 。 
可 切 制度 应 规定 生产 运行 中 心 复原 的 认定 条 件 、 生 产 中 心 接管 的 程序 ， 以 及 相应 时 报 、 审 
批 、 检 查 、 验 收 手续 等 。 回 切 流程 应 规定 应 用 系统 如 何 回 切 到 运行 中 心 ， 如 何 保证 数据 的 
完整 性 、 有 效 性 、 安 全 性 等。 AAA 

各 这， 这 上， 本 本人- 六 和 
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971 业务 量 分 析 А 
>. ў >, 
数据 集中 城市 综合 业务 网 络 杂 近 处理 业务 的 交易 量 关 下 
(1) 每 天 处 理 业务 30 万 :50 万 笔 。 Ха Х 





(2) 每 笔 交易 平均 写 入 05KB 和、 
(3) 每 笔 交易 平均 数据 通信 量 为 KB > 一 
(4) 业务 量 高 峰 信 上午 的 9:00--10:30, “于 午 的 2:30 一 4:30， 业 务 高 峰 时 的 业务 量 占 束 
个 业务 量 的 60% 污 右 。 


9.7.2 业务 分 析 


在 城市 综合 业务 网 络 系统 中 ， 业 务 可 以 分 为 以 下 几 类 。 
关键 业务 : 各 储 种 储蓄 取现 、 转 账 ， 信 用 卡 、 储 蓄 卡 网 点 /ATM 取现 与 转账 、POS 消 
费 ， 代 收 代 付 业务 ， 对 公 业 务 ， 日 终 转账 等 。 
重要 业务 : 各 储 种 储蓄 存款 、 信 用 卡 存款 、 通 存 通 竞 业务、 综合 业务 /内 部 业务 等 。 
一 般 业务 : 查询 余额 、 查 询 科目 余额 、 查 询 明细 、 电 话 查 询 、 账 表 打印 等 。 


973 ”数据 类 型 分 析 


城市 综合 业务 网 络 系统 的 数据 可 以 分 为 系统 数据 、 基 础 数据 、 临 时 数据 和 应 用 数据 4 
种 类 型 。 
系统 数据 : 即 UNIX 操作 系统 、Informix 数据 库 管理 系统 的 各 类 软件 包 、 城 市 综合 业 
务 网 络 系统 执行 程序 、 系 统 密 钥 与 银行 密 钥 。 这 些 数据 安装 到 系统 之 后 基本 上 不 再 变动 ， 
只 有 在 版 本 升级 或 应 用 程序 维护 、 修 改 时 才 发 生变 化 。 这 些 数据 一 般 都 有 标准 的 安装 介质 
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(如 软盘 、 磁 带 、 光 盘 ) 。 
基础 数据 : 主要 有 Informix 用 户 、 工 作用 户 目录 及 工作 目录 、 系 统 内核 参 数 配置 文件 、 
刚 络 配置 文件 、Imformix 数据 库 服务 器 配置 文件 、MCS 应 ннен 物理 设备 
(如 磁盘 驱动 器 、 磁 带 机 设备 名 ) 等 。 基 础 数据 随 城 市 综合 业务 网 络 系统 运行 环境 的 变化 而 
变化 ， 一 般 作 为 系统 档案 进行 保存 。 
临时 数据 : 主要 有 UNIX 操作 系统 日 志 ， 各 种 硬件 消息 日 志 ，Informix-Online 消息 日 
志 及 数据 库 逻辑 日 志 ， 应 用 程序 在 执行 过 程 中 产生 的 各 种 打印 、 查 询 和 传输 中 的 临时 文件 ， 
应 用 系统 产生 的 消息 日 志 等 ， 这 些 临 时 数据 随 系统 运行 和 业务 的 发 生 而 变化 。 临 时 数据 增 
大 后 ， 需 要 定期 做 必要 的 保存 并 进行 清理 。 
应 用 数据 : 主要 是 指 城市 综合 业务 网 络 系统 的 所 有 业务 数据 ， 对 数据 的 安全 性 、 准 确 
性 、 完 整 性 要 求 很 高 而 且 变化 频繁 。 业 务 数 据 种 类 如 表 9-2 所 示 。- 


表 9-2 业务 数据 种 类 表 
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数据 类 型 是 否 关键 
系统 密 钢 / 银 行 密 角 是 
标准 数据 是 
分 户 由 是 
明细 几 是 
流水 由 是 
报表 я 
系统 参数 表 WM 是 
待 冲 正 表 ЕСИ РЕ Е 
消息 日 志 | 否 
职员 表 I | зи [а 
ва 5 


系统 数据 、 基 础 数据 构成 了 城市 综合 业务 网 络 系统 运行 的 软件 环境 ， 其 关键 性 程度 高 ， 
但 变动 较 少 ， 便 于 备份 和 恢复 。 

系统 密 钥 和 银行 密 钥 数 据 安全 保密 性 要 求 极 高 ， 需 要 特殊 方法 来 保存 。 

临时 数据 的 作用 有 其 时 限 性 ， 其 增 大 后 会 严重 影响 系统 的 性 能 ， 要 定期 进行 清理 。 但 
业务 流水 、 系 统 运行 记录 等 临时 文件 可 根据 业务 需要 进行 备份 保存 。 

应 用 数据 中 ， 分 户 账 、 流 水 账 、 待 冲 正 表 和 系统 参数 表 最 关键 ， 一 般 可 以 通过 这 些 数 
据 生成 大 多 数 其 他 业务 数据 。 
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1) 城 综 网 系统 
数据 集中 处 理 城 综 网 系统 后 台 生产 环境 由 以 下 部 分 构成 ( 见 图 9.8): 储蓄 、 信 用 卡 生产 
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机 (由 数据 库 服务 器 和 应 用 服务 器 构成 ); 会 计 、 房 信 

机 ; 证 券 前 置 机 、Call Center 前 置 机 等 ; 业务 数据 查询 系统 生 机 。 
由 于 城市 综合 网 系统 具有 面向 客户 、 影 响 面 大 、 实 时 性 要 求 强 、 

份 端的 处 理 能 力 应 能 够 支持 较 长 时 间 段 内 较 大 业务 量 





я 








城 综 网 环境 配备 了 





样 结构 、 处 理 能 力 相 匹配 的 主机 系统 。 


分 别 如 表 9-3 和 表 9-4 所 示 。 


表 9-3 城市 综合 网 主机 系统 硬件 分 布 表 













E 产 机 ; ATM 前 置 


交易 量 大 的 特点 ， 备 
的 及 时 处 理 ， 因 此 ， 在 备份 9 





pF 心 内 为 


具体 硬件 分 布 和 处 理 能 力 对 比 


备份 端 






































地 点 硬件 
机 型 CPU 数量 /个 机 型 CPU 数量 /个 
мъ. та ІВМ DB 
储蓄 、 信 用 卡 生产 机 BM 58008 Serven ІВМЅ7А |8 

IBM R50(AP Server) 
IBM S7A ІВМ R50 
IBM SP2 结 点 (R40) IBM R30* 

本 地 区 Гатм 前 置 机 IBM SP2 结 点 (R40) 8 IBMR30* | 4 







证 券 前 置 机 、C: 


Center 前 置 机 等 
















all 






IBM R30* 


IBM R30* 








业务 数据 查询 系统 





生产 机 





-级 
分 行 





会 计 





ма. ВЕЕР 


、 房 信 生 产 机 













IBM R30* 


HP V2200(DB Ѕегуег) 
ІВМ К30* (АР Server) 
НР V2200 
















ІВМ R30* 


НР Т600 


НР Т600 








9-4 城市 综合 网 处 理 能 力 对 比 表 















































备份 能 
地 点 硬件 С] Д а 
机 型 “| tpmC | 力 比率 
ЕТЕД ІВМ 580/6 390 57.16% 
储蓄 、 信 用 卡 生产 机 |39 0463 | ІВМ S7A/8 | 24 809.3 
ІВМ R50/4 
会 计 、 房 信 生 产 机 IBM S7A/12 ІВМ R50/4 | 5091.7 | 14.91% 
清 分 交换 生产 机 ІВМ SP2 结 点 (R40/8) IBM R30*/4 | 2950 51.0996 
本 地 区 | ATM 前 置 机 ІВМ SP2 结 点 (R40/8) IBM R30*/4 | 2950 51.0996 
证 券 交 换 机 、Call 
Center 前 置 机 等 IBM R30*/4 IBM R30*/4 | 2950 100% 
\ 查询 系统 生 
上 4 пвешата IBM R30*/4 IBM R30*/4 | 2950 10096 
гората НР V2200 66.99% 
二 级 “| 储蓄 、 信 用 卡 生产 机 HPT600/8 | 21 000 
分 行 IBM R30*/4 
会 计 、 房 信 生 产 机 HP V2200 HPT600/4 |14000 |65.12% 
系统 连接 方式 如 图 9.8 所 示 。 
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SP2/R40 





图 9.8 城 综 网 系统 连接 方式 图 





2) 资金 清算 系统 

本 地 区 投入 使 用 的 资金 清算 系统 由 省 分 行 资金 清算 系统 和 省 分 行营 业 部 资金 清算 系统 
组 成 。 其 中 ， 省 分 行 资金 清算 系统 主机 放置 在 A 机 房 ， 省 分 行营 业 部 资金 清单 系统 放置 在 
B 机 房 。 鉴 于 A 机 房 与 B 机 房 同 时 瘫痪 的 可 能 性 很 小 ， 可 以 在 B 机 房 (备份 中 心 ) 考 虑 一 套 
共用 备份 机 。 由 于 该 系统 业务 量 很 少 、 实 时 性 不 强 ， 因 此 在 备份 端 考虑 使 用 单 台 主机 进行 
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其 硬件 分 布 和 处 理 能 力 对 比如 表 9-5 和 表 9-6 所 示 。 
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表 9-5 资金 清算 系统 硬件 分 布 表 






备份 端 


























地 点 
| 机 型 CPU 数量 /个 机 型 | срив 
валов) еко 
1 
省 分 行营 业 部 (B | HPD350 
机 房 ) 


表 9-6 资金 清算 系统 处 理 能 力 对比 表 










备份 能 力 比 率 












机 型 





HP H30/1 






Clusterl 


А < я 

K410 人 K410 
+ Є Гаа 电信 DDN ка) 光纤 
行 


Cluster2 Е... ЫҸ 
сасу; 


0350 0350 





ча 


тя 
图 9.9 资金 清算 系统 连接 方式 图 





3) 企业 内 部 网 系统 

企业 内 部 网 系统 是 银行 的 内 部 管理 系统 ， 面 向 银行 内 部 ， 不 与 客户 发 生 直 接 关 系 。 本 
地 区 投入 使 用 的 企业 内 部 网 系统 由 省 分 行 企 业内 部 网 系统 和 省 分 行营 业 部 企业 内 部 网 系统 
组 成 ， 两 套 系统 均 放置 在 A 机 房 的 生产 机 房 。 由 于 该 系统 由 总 行 直接 推广 ， 可 选择 的 操作 
系统 平台 十 分 有 限 ， 而 且 该 系统 实时 性 要 求 弱 、 业 务 量 较 小 ， 因 此 ， 在 备份 端 使 用 高 端 PC 
服务 器 进行 备份 。 

其 硬件 分 布 如 表 9-7 所 示 。 


29 о 



























































第 9 章 银行 灾难 备份 与 恢复 系统 的 规划 设计 方案 


表 9-7 企业 内 部 网 系统 硬件 分 布 表 









生产 端 














备份 端 
| 机 型 CPU 数量 /个 机 型 
руа | ІВМ Е50 
[18м Е50 高 端 PC Зегуег 
省 分 行营 业 部 НРС 








其 连接 方式 如 图 9.10 所 示 。 


Clusterl 









AAA 


Cluster2 -NN 
> 全 4 


图 9.10 企业 内 部 网 系统 连接 方式 图 
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1) 城 综 网 系统 

城 综 网 系统 的 数据 尤其 是 核心 交易 数据 ， 是 银行 面向 客户 服务 的 根本 。 因 此 ， 这 些 数 
据 是 否 能 够 正确 的 提供 ， 对 保证 前 台 业 务 顺 利 开展 的 意义 至 关 重大 。 受 现 阶段 不 同 厂家 灾 
难 备份 技术 的 限制 和 银行 可 投入 资金 量 的 限制 , 考虑 对 本 地 区 的 生产 系统 采用 热 备份 方式 ， 
对 二 级 分 行 的 生产 系统 采用 温 备 份 方式 。 具 体 描述 如 下 。 

@ 地 区 备份 系统 。 地 区 后 台 生产 系统 由 储蓄 及 信用 卡 业务 处 理子 系统 、 会 计 及 房 信 业 
务 处 理子 系统 、 清 分 交换 子 系统 、ATM 前 置 机 、 证 券 业务 及 Call Center 前 置 机 、 业 务 数据 
查询 子 系统 构成 。 其 中 ， 储 蓄 及 信用 卡 业务 处 理子 系统 、 会 计 及 房 信 业 务 处 理子 系统 为 关 
键 子 系统 。 由 于 非 关 键 子 系统 的 数据 可 以 通过 其 他 方式 恢复 ， 因 此 只 对 关键 子 系统 的 数据 
进行 热 备 份 。 

储蓄 及 信用 卡 业 务 处 理子 系统 、 会 计 及 房 信 业 务 处 理子 系统 在 生产 端 和 备份 端 都 使 
了 ІВМ RS/600 系列 主机 , 因此 , 采用 基于 该 系列 主机 的 HAGEO 灾难 备份 技术 来 实现 热 备 


份 。 其 备份 原理 如 下 。 
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(1) НАСЕО 以 HACMP 为 基础 ， 以 磁盘 变动 映 象 表 为 依据 ， 以 同步 或 异步 方式 实现 远 
程 热 备 份 。 

(2) 远 端 备份 系统 可 自动 接管 ， 也 可 人 为 干预 后 再 接管 。 

(3) 在 自动 接管 模式 下 ， 当 生产 主机 出 现 故 障 后 ， 备 份 启动 顺序 是 : 本 地 备份 机 一 远 
端 备份 机 。 

(0) 在 自动 接管 模式 下 ， 当 生产 端 发 生 灾难 时 ， 远 端 备份 机 会 自动 启动 后 台 主 机 上 应 
提供 的 资源 。 

(5) 在 非 自动 接管 模式 下 ， 当 生产 端 发 生 灾 难 时 ， 由 于 远 端 备份 机 上 已 经 存储 了 灾难 
发 生 时 刻 的 实时 数据 ， 因 此 在 备份 端 应 用 系统 齐全 的 前 提 下 ， 通 过 人 工 干 预 (启动 数据 库 、 















































启动 应 用 程序 等 )， 可 以 很 快 启动 备份 端的 后 台 系统 。 


(6) 因此 ， 无 论 在 自动 接管 模式 ， 还 是 在 非 自 动 接管 模式 下 , ,备份 端 主 机 系统 都 具有 
热 备份 的 能 力 。 


其 备份 原理 如 图 9.11 和 图 9.12 所 示 。 
本 地 主机 故障 























不 影响 中 断 用 户 


图 9.11 地 区 备份 系统 原理 图 (本 地 主机 故障 ) 


本 地 主机 故障 





图 9.12 地 区 备份 系统 原理 图 (生产 端 故障 ) 
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@ 二 级 分 行 备份 系统 。 二 级 分 行 后 台 生产 系统 由 储蓄 及 信用 卡 业务 处 理子 系统 、 会 计 


及 房 信 业 务 处 理子 系统 构成 ， 两 个 子 系统 均 为 关键 子 系统 。 


Т 


г 
па 


原理 如 下 。 

















储蓄 及 信用 卡 业 务 处 理子 系统 、 会 计 及 房 信 业务 处 理子 系统 在 生产 端 和 备份 端 都 使 
HP 9000 系列 主机 。 由 于 没有 适合 于 银行 现 有 应 用 系统 、 基 于 该 系列 的 热 备份 软件 产 















































， 因 此 ， 采 用 远程 恢复 Informix 数据 库 零 级 备份 + 逻辑 日 志 的 方法 实现 温 备份 。 


























其 备份 








(1) 备份 开始 前 ， 将 生产 端 生产 数据 库 的 零 级 备份 恢复 到 备份 端 相应 备份 机 中 ， 保 持 
起 始 状态 一 致 。 
(2) 备份 端 零 级 恢复 完毕 后 ， 定 期 将 生产 端的 连续 逻辑 日 志 传送 到 备份 端 进 行 深 动 恢 
复 ， 使 备份 端的 数据 保持 在 距 生产 端 一 定时 间 延 迟 周期 内 。 
(3) 生产 端 发 生 灾难 后 ， 备 份 端 存储 的 数据 与 实际 生产 数据 存在 一 定时 间 的 差距 。 这 

















些 数据 需要 通过 人 工 追 补 等 方式 进行 补充 。 LA 
其 备份 原理 如 图 9.13 所 示 。 < 

生产 端 < ,sr 一 

4 = 

УА та 




















到 。 











( АХ» ха 
> RY 数据 库 生 产 数据 夫 级 各 从 
C3 СУХ 89 ще 
5 вана 32 = 一 


Е == 
т600 


步骤 2， 传递 连续 逻辑 日 志 实现 恢复 
图 9.13 二 级 分 行 备份 系统 原理 图 
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2) 资金 清算 系统 





























软件 和 本 地 基本 数据 外 ， 不 做 专门 的 数据 备份 。 
3) 企业 内 部 网 系统 


于 资金 清算 系统 自身 具有 “故障 恢复 ”的 功能 ， 若 本 地 系统 发 生 严 重 故 障 或 衣 溃 ， 
数据 无 法 恢复 ， 可 以 从 相 邻 结 点 恢复 所 有 的 交易 数据 。 
件 版 本 较为 固定 。 因 此 ， 在 该 系统 的 灾难 备份 方案 中 ， 除 提供 主机 软 硬 件 备份 ， 并 


同时 ， 该 系统 由 总 行 统一 推广 ， 软 


安装 应 





企业 内 部 网 系统 是 内 部 管理 系统 ， 实 时 性 要 求 不 高 ， 而 且 所 有 数据 均 可 在 内 冰 

















异地 存放 为 主 进行 ， 不 做 专门 的 数据 备份 。 


追溯 得 


因此 ， 除 在 备份 端 提供 必要 的 硬件 备份 外 ， 在 数据 备份 上 ， 以 生产 端 数据 备份 介质 的 
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1) 备份 中 心 的 现 有 网 络 现状 分 析 
(D 网 络 设备 。 备 份 中 心 是 省 分 行 的 运行 中 心 所 在 地 ， 主 机 SP2 的 网 卡 仍然 是 FDDI 









































备份 中 心 的 网 络 连接 拓扑 图 如 图 9.14 所 示 。 


现 已 停止 生产 ,;\ 没 有 宛 余 的 备份 设备 ， 一 旦 该 设备 出 
重 问题 。Chipcon 公司 的 交换 机 Galactica 存在 同样 的 
中 心 的 交换 机 或 集线器 在 购买 时 只 有 10Mb/s 的 











100Mb/s， 而 


(2) 备份 
Ф 支行 


置 后 能 连通 到 
网 点 也 可 迁 回 


卡 ,所 以 采用 了 ІВМ 8250 FDDI 集线器 ， 再 由 IBM 8250 连接 在 Chipcon 的 交换 机 Galactica 
上 ， 再 通过 Galactica 的 以 太 网 模块 与 集线器 相连 接 ， 
路 由 器 通过 DDN 或 X25 端口 连接 各 营业 网 





集线器 连接 了 各 种 前 置 机 与 路 由 器 ， 














点 与 地 市 分 行 。 











图 9.14 备份 中 心 的 网 络 连接 拓扑 图 
运行 中 心 搬迁 后 只 剩 下 拓扑 图 中 的 集线器 及 其 以 上 的 设备 。IBM 8250 FDDI 集线器 


中 心 的 通信 资源 分 析 。 








定量 的 时 间 。 











岗 故 障 ， 则 SP2 的 连接 访问 将 存在 严 
问题 。 
交换 端口 ， 现 在 的 网 络 发 展 已 经 达到 











且 技 术 成 熟 。 备 份 用 的 主机 使 用 的 是 HP V2200 系列 ， 使 用 的 是 10/100Mb/s 
自动 适应 网 卡 ， 如 果 采 用 现 有 设备 ， 可 使 HP V2200 





的 网 卡 降 到 10Mb/s。 


В 仍然 有 64Kb/s、9.6Kb/s 的 X25 线路 各 3 Ж, 有 X25 线路 的 部 分 网 点 修改 配 
备份 中 心 。 在 支行 A 顶楼 的 通信 设备 无 损坏 的 情况 下 ， 部 分 连接 了 无 线 网 的 





到 支行 B 备份 中 心 。 但 由 于 是 点 对 点 的 


通信 信道 ， 所 以 无 线 通信 迁移 需要 一 


@ 支行 A 与 支行 B 路 之 间 的 通信 是 无 线 2Mb/s 的 信道 及 两 条 128Kb/s 的 有 线 DDN， 








128Kb/s， 带 宽 达 到 1Mb/s。 
图 支行 B 的 电话 数量 较 少 (现在 总 共有 15 部 左右 )。 对 于 一 个 中 心 来 说 , 作为 DDN 备 
份 的 数量 过 少 。 
市 区 内 有 300 个 柜台 营业 网 点 ， 如 果 备 份 60% 的 网 点 (300X60%=180)， 如 果 依 靠 电话 





eo 


将 来 还 可 以 将 支行 A 到 备份 中 心 的 无 线 广域网 带宽 扩展 到 4Mb/s， 有 线 DDN 扩展 到 8 条 
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保证 100 个 网 点 ，DDN 结 点 机 保证 60 个 网 点 ，X25 保证 25 个 网 点 ， 则 能 够 满足 备份 60% 
的 重要 营业 网 点 的 通信 。 所 以 备份 中 心 需要 100 部 通信 备份 电话 及 两 个 90 结 点 机 。DDN 
结 点 机 保证 的 网 点 依赖 于 电信 部 门 的 重 写 数据 ， 由 省 市 分 行 两 网 合并 的 情况 来 看 ， 电 信 的 
管理 机 制 和 现 有 的 技术 状况 不 可 能 完全 保证 重 写 数据 正确 ， 同 样 再 由 备份 中 心 写 回 到 生产 
中 心 时 也 可 能 产生 错误 ， 为 此 对 申请 电信 重 写 数据 需要 慎重 考虑 ， 建 议 不 在 非常 情况 下 不 
要 使 用 。 

2) 建设 备份 中 心 所 需 的 网 络 设备 及 预算 

(1) 交换 机 : 光纤 集线器 两 台 、 以 太 网 交换 机 两 台 。 以 太 网 交换 机 需要 支持 FDDI 模 块 。 

(2) 路 由 器 : 75 系列 路 由 器 2 台 ，3640 路 由 器 3 台 ，2511 路 由 器 10 台 。 

(3) DDN 结 点 机 : 根据 备份 数量 来 确定 选择 90 或 更 高 档次 的 结 点 机 。 

(4) 无 线 4Mb/s 设备 无线 网 点 汇集 后 ， 直 接 指向 支行 A。 如 果 无 线 网 点 指向 备份 中 
心 ， 需 要 重新 指向 备份 中 心 。 该 工作 耗费 大 量 时 间 ( 大 于 48 小 时 jc、 

(5) X25 端口 : 现在 只 有 4 条 (64Kb/s、9.6Kb/s У 要 增加 64Kb/s、9.6Kb/s 
端口 各 两 条 。 
(6) 电话 备份 、 拨 号 调制 解 调 器 ，100 部 电话 aaa 
费用 概算 如 下 。 
综合 布线 ，40 万 元 。 SA 
交换 机 : 50 万 元 X2=100 万 元 。 KY 
路 由 器 : 25 万 元 X3+4 万 元 оди па. =515 ка 


调制 解 调 器 80 万 元 X0.4=3; 25 














































































































无 线 4Mb/s 设备 : 120 万 元 。 
128Kb/s 高 速 DDN 8X2500x 12=24 万 元 ха ит). 
合计 : 807 万 元 ( 定 费用 )+ 年 租金 аи 用 费用 )。 

其 中 ， DDN 结 点 机 的 费用 必须 与 电信 部 门 商谈 ， 价 格 待定 。 

3) 新 建 后 的 网 络 结构 

网 络 结构 如 图 9.15 所 示 。 其 中 备份 中 心 需要 设立 DDN 结 点 机 。 结 点 机 与 电信 局 的 机 
房 以 光纤 相连 。 发 生 切 换 时 ， 网 络 科 通 信 根 据 重 点 保障 的 网 点 情况 ， 向 电信 部 门 申请 重 写 
端口 数据 ， 将 网 点 DDN 重新 指向 支行 B 的 备份 中 心 ， 实 现 重要 网 点 的 物理 线路 切换 。 

4) 网 络 备份 的 分 类 

系统 日 常 的 生产 数据 复制 ， 要 求 支行 A 与 备份 中 心 之 间 有 4Mb/s 左右 的 无 线 带宽 和 
1Mb/s 的 有 线 带 宽 作 为 保证 。 

可 能 在 多 种 情况 下 使 用 到 备份 中 心 的 网 络 或 备份 中 心 与 生产 中 心 之 间 的 高 速 有 线 、 无 
线 通 道 。 但 无 论 在 哪 种 情况 下 ， 需 要 针对 备份 中 心 的 网 络 完成 如 下 日 常 工作 。 

(1) 各 种 应 急 情况 下 ， 需 要 将 故障 情况 及 时 汇报 处 长 ， 并 联系 有 关 的 公司 、 电 信 部 门 。 

(2) 对 日 常 的 交换 机 、 路 由 器 、 电 信 设 备 等 进行 检查 、 维 护 。 

(3) 有 关 资 料 的 准备 。 例 如 ，DDN、X.25、 无 线 资料 的 准备 等 ， pe 
灾害 程度 情况 下 , 需要 申请 电信 保证 的 网 点 结 点 机 端口 资料 与 备份 中 心 对 应 的 结 点 机 资料 。 

(4) 对 路 由 器 、 交 换 机 进行 事先 配置 ， 以 便 在 备份 应 急 时 备用 。 

(5) 电话 作为 备份 的 重要 手段 ， 必 须 在 各 种 情况 下 保证 。 













































































221 


2 
计算 机 网 络 系统 集成 与 工程 设计 案例 教程 С ф: щ 


а К с) 


SP2 








Catalyst 1400 Catalyst 1400 











Catalyst 5505 Catalyst 5505 
























ЕЕ 






DDN/X25/PSTN 结 点 机 






: 
9.15 支行 B 备份 中 心 规划 网 络 结构 图 

(6) 备份 中 心 与 生产 中 心 之 间 的 无 线 、 有 线 信道 需要 重点 保证 。 

5) 案例 分 析 

详细 的 案例 分 析 如 下 ，Case 号 与 表 9-8 对 应 。 


表 9-8 网 点 通信 情况 分 析 表 





























事件 | 应 急 恢复 | 恢复 网 
中 
ТИ 描述 | 方案 а 时 间 | 点 统计 
(1) 修改 中 心 局 域 网 的 下 地 
址 (包括 二 级 行 的 Motorola 
路 由 器 ) 和 中 心路 由 器 ; 
主机 (2) 清算 ， 利 用 支行 B X.25 
主 机 切 进行 迁 回 ; 4 
宕 机 (3) 支行 B 局 域 网 做 相应 的 90% 的 网 
Casel 网 络 换 ， 调整 , 小 Рн 
w。 | 网 络 РК тыў 时 | 
正常 迁 回 (4) 建立 A 机 房 到 支行 B 的 
5 路 由 ; 
(5) 二 级 行 只 用 支行 B 的 卫 
星系 统 , 不 占用 A 机 房 到 支 
行 В 的 迁 回 带宽 
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аж 
事件 | 应 急 恢复 | 恢复 网 
| 
案例 | 描述 | 方案 时 间 | 点 统计 
所 有 三 
о 二 级 行 主 用 卫星 系统 ， |Н | АТМ 
oi о 启用 电话 各 份 保障 重要 | 12 小 за 
Ур в 各 从 ~ 后 ТУ 
ВВ ая | 备份 中 心 | 网 点 ; Ия" 
см? |М | 40 所 有 网 络 | (3) 电信 局 对 支行 в 结 点 机 нт 
损坏 | 中心 公司 | 资源 DDN、X.25 写 数据 ; в 
М опера он сто 
分 网 点 Б 
复 大 部 分 网 点 ч 
数 
жи я 
А фа ИВО 
光纤 无 线 中 继 、 сори ма И 
中 继 | 主 用 ие | 卫星 系统 、| (2) 无 线 中 继 切换 | 支行 、 
故障 ，| ЕЛ 支行 B 电 | 0,4 到 无 | 支行 、 
Case3.1 | 无 线 ”| 无线 话 和 X25 | окайна щат | 40% 的 城 
та А В радва 使 用 无 线 网 络 : И | 区 支行 
正常 лама |О 启用 支行 B 电话 备份 进 | 店 用 
行 网 络 迁 回 ”| 60% 的 城 
备 份 区 网 点 
ви | 区 网点 
ща | 0) аан: 
E 用 ЛИНА. То) 电信 局 和 银行 共同 抢修 | 自行 | 
же |8 а | 无 线 中 维 措施 | 恢复 | 有 部 县 
ИТ | 网 络 ера Ма) 利用 无 线 备份 网 络 由 频 | 12 个 | 支行 、 
级 | 和 也 ЯС пана): 小 时 | 40% 的 城 
Case32 |Б к | 局 公 | (4) 二 级 行 主 用 卫星 系统 ， 区 网 点 
Ак СТ (6) 启用 支行 B 的 电话 各 份 | | 
故障 АЯ 电 话 И Ы 4MbS 高 速 通道 | 局 修 | 6596 的 城 
зе Ете 专线 | (6) 电信 局 变更 X.25 端口 参 са 区 网 点 
га 数 (事先 要 讨论 ) 
СО 协助 电信 局 迹 行 缚 点 机 所 有 
故障 的 诊断 和 更 换 ， 自行 | 级 行 、 所 
更 换 (2) 利用 无 线 备份 网 络 从 频 | 恢复 | 有 郊 县 
结 点 和 这 带 无 线 网 络 ); 12 小 | 支行 、 
机 ， 9 二 级 行 主 用 卫星 系统 ;| 时 | 45% 的 城 
结 点 | 启用 (0) 启用 A 机 房 的 电话 备份 区 网 点 
саз | 机 全 | 各 从 保障 重要 网 点 ; | 
3 | 部 故 | (5) 启用 支行 B 的 电话 备份 
ш | 施 ， 高 速 通道 、| 通过 4Mbs 高 过 通道 进行 渤 回 ，| 电信 Be NP 
进行 直线 ODN | Фо 电信 局 变更 X25 参数 пе | 的 城区 
网 络 Хари | 事先 要 讨论 ); жа | 网 点 (不 
迁 回 ВИ | (7) 电信 局 改 对 支行 B 结 点 | 数 。 | РАМ 
支行 B 节 2 网 点 ) 
点 机 机 进行 参数 设置 ( 若 结 点 机 У» 
Ы 在 很 长 时 间 内 都 没 恢复) 
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аи ~ 
= С) 
续 表 
же | 应急 恢复 | 恢复 网 
案例 | 描述 | 方案 тата пети на | 点 统计 
更 换 ЛА. Тар 协助 电信 局 进行 结 点 机 
结 点 入 机 房 各 | 故障 的 诊断 和 更 换 12 小 
机 ， 信行 B 的 | 2 利用 无 线 备份 网 络 由 频 | 时 (不 | 所 有 二 
结 点 | 启用 下放 备份 | 和 这 带 无 线 网 络 ); 涉及 | 级 行 、 所 
Case3.4 | 机 部 | 备份 人 | (3) 二 级 行 主 用 卫星 系统 ， | 电信 | 有 郊 县 
ЕЕ ( 启用 A 机 房 的 电话 备份 | 局 修 | 支行、 
ш |, 保障 重要 网 点 ; 改 参 | 90% 的 城 
进行 (5) 启用 支行 B 的 电话 备 | 数 部 | 区 网 点 
网 络 份 ， 通 过 4Mb/s 高 速 通道 进 | 分 ) 
迁 回 行 迁 回 
中 心 机 房 现 有 | 1) 准备 所 有 网 络 设备 的 最 
网 络 备份 设备 、| 新 配置 备份 文件 ; 
设备 “| 调用 库房 备用 | (2) 各 方 调集 所 有 所 需 设备 : 、 па 
Case3.5 | 大 面 | 备用 设备 ,支行 | (8)/ 分 类 别 一 分 人 进行 网 络 ЕТ СОВА 
积 或 | 设备 в 备份 中 | 设备 的 恢复 运行 ; ДА 
全 部 心 设备 、 公 | CI 对 网 络 设备 的 硬件 、 软 
故障 司 备件 ”| 卜 件 、 配置 等 方面 进行 维修 
ГЕ Га 与 设备 供应 商 联系 ， 要 
Ет поза | 求 技术 支持 
| 备份 设备 、| (2) 查找 故障 原因 ， 确 定 恢 | 4 小 | 95% 的 网 
р 全 库房 备用 | 复方 法 (本 地 直接 恢复 或 更 | 时 | 点 
故障 设备 换 备用 设备 ); 
е (3) 恢复 设备 的 正常 工作 

Саѕе1. 所 有 的 网 点 与 支行 人 连通 ， 综 含 网 主机 切换 到 备份 中 心 。 应 急 方案 如 下 。 

(1) 市 内 网 点 的 迁 回 。 现 在 的 中 心 局 域 网 内 采用 的 是 静态 与 动态 路 由 相 结 合 的 方式 。 
静态 路 由 使 用 在 АТМ 以 DDN 通信 的 Cisco 3640 路 由 器 及 Motorola 路 由 器 ， 其余 的 Cisco 
路 由 器 之 间 使 用 EIGRP 动态 路 由 。 一 旦 发 生 切 换 ， 网 点 不 可 能 修改 路 由 ， 同 时 考虑 切换 后 
的 修改 ， 所 以 只 能 在 中 心 修改 IP 地址 及 路 由 。 应 急 措施 如 下 。 





@ 小 型 机 断 开 连接 或 修改 下 地址 ， 使 之 不 在 98 网 段 - 
ІР 地 址 ， 使 之 不 在 98 网 


@ 修改 局 域 网 内 的 ЕО П 
(Network 98.0.0.0)， 清 分 路 由 。 


@ 修改 ATIM， 以 DDN НИЯ 
否 以 Multilink РРР 方式 连通 ， 确 认 双 方 的 路 由 器 软件 版 本 在 11.3 或 以 


@ 确认 信道 是 


上 。( 这 步 是 切换 之 前 必须 先 做 好 的 了 
楼 的 路 由 器 上 


@ 在 与 支行 B 连 
@ 在 支行 B 备份 中 心 的 路 


ВЕР а ОВЕН с 


СЕ) 
曾 加 到 支行 B 备份 











由 器 上 增加 支行 A 的 路 上 





С) 修改 前 置 机 тр, 与 修改 上 
与 备份 中 心 直 连 的 路 由 器 。 




















2) с 











后 的 路 由 器 在 一 个 网 段 ， 











段 上 ， 同 时 修改 动态 路 由 网 段 





P 心 的 路 由 。 
Не 
并 增加 到 备份 中 心 的 路 由 。 网关 是 
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Ф 支行 B 主机 增加 到 网 点 的 路 由 ， 使 用 默认 路 由 ， 网 关 是 与 支行 A 直 连 的 路 由 器 E0 
П ІР ЖЛЕ. 

日 常 工作 中 ， 支 行 A 与 备份 中 心 之 间 的 通道 用 做 数据 复制 。 

2) 二 级 行 综合 网 连接 迁 回 。 

@ 修改 Motorola 路 由 器 EO 口 地 址 ， 与 修改 后 的 Cisco 路 由 器 在 同一 网 段 。 

回 在 Motorola 路 由 器 上 增加 到 备份 中 心 的 路 由 。 网 关 是 与 支行 B 直 连 的 路 由 器 ЕО 口 
的 下 地 址 。 

图 在 备份 中 心 的 清 分 主机 上 增加 到 二 级 行 的 路 由 ， 网 关 是 与 支行 A 直 连 的 路 由 器 ЕО 
(К ІР НЫЕ. 

(3) 清算 的 迁 回 。 

Ф 利用 清算 系统 的 软件 功能 实现 迁 回 。 

@ 利用 支行 B 的 X25 端口 进行 迁 回 。 Ф, 

这 类 情况 的 网 络 切换 将 耗 时 180 分 钟 。 24 
Casez， 机 记过 到 较 大 灾害 ， 主 机 、 网 络 通信 均 不 能 正常 圭 作 ， 主 机 、 网 络 需要 切换 到 
备份 中 心 。 и К 
ТВ Анчона оаза ВАА, ЕВЕР АВ 
连通 。 即 使 建立 了 DDN 结 点 机 ， 保 证 连通 的 网 点 也 只 在 100 个 左右 ， 加 上 有 X25 的 网 点 ， 
也 只 能 保证 30% 网 点 的 通信 。 Уу. 

(1) X25 网 点 (包含 使 用 X25 的 .ATM 点 ) 保 证 35 个 营业 网 点 、25 个 АТМ 网 点 。 

(2) DDN 请 电信 部 门 保证 部 网 点 (保证 全 部 地 区 行 ” 城区 县 支行 及 市 内 的 во 个 
重要 网 点 )。 „И Х 4.“ 
(3) 电话 保证 60 个 网 点 的 通信 。 \ 
пеи за, мик ои 
支行 的 交易 和 所 有 的 清算 交易 。 У 
为 此 ,必须 事先 规划 在 这 种 情况 下 保证 哪些 网 点 (需要 考察 这 些 网 点 的 业务 重要 性 与 网 
络 通信 的 可 能 性 ， 两 者 结合 选 定 网 点 )， 一 旦 有 该 情况 发 生 ， 及 时 与 电信 部 门 联系 ， 请 电信 
部 门 重 写 数据 ， 将 网 点 的 DDN 端口 重新 指向 备份 中 心 。 同 时 请 电信 、 有 关公 司 尽快 修复 
支行 A 的 结 点 机 。 在 小 型 机 及 网 络 通信 正常 的 情况 下 ， 请 电信 部 门 再 将 DDN 数据 恢复 
将 通信 切换 回 支行 A。 

这 样 的 切换 影响 范围 大 、 切 换 时 间 长 ， 对 社会 的 影响 很 大 。 对 市 内 及 郊 县 的 网 点 要 分 
门 别 类 地 加 以 区 分 ， 选 择 备份 切换 时 重点 保证 的 网 点 ， 并 将 相关 路 由 器 、 交 换 机 的 配置 做 
好 ， 切 换 时 加 强 领导 与 协调 工作 ， 这 样 才 可 保证 重要 网 点 的 通信 切换 。 

Case3: 分 为 6 种 情况 。 

(D 电信 局 与 支行 A 之 间 的 光纤 线路 长 时 间 中 断 ， 无 线 备份 可 正常 工作 。 

О 无 线 中 继 备份 带宽 有 12Mb/s 或 更 高 。 

基本 情况 ， 当 从 A 机 房 到 电信 分 局 的 无 线 中 继 带宽 达到 12Mb/s 时 ， 整 个 中 继 可 以 满 
中 所 有 二 级 行 、 郊 县 支行 和 70% 的 城区 网 点 、ATM 的 数据 传输 需求 和 100 部 电话 的 语音 传 
输 需求 。 再 加 上 一 些 同城 的 无 线 备份 做 保证 ， 可 使 整个 业务 不 受 大 的 影响 。 

应 急 措施 如 下 。 


























































































































左右 ， 同 时 保证 所 有 的 地 区 行 、 城 区 县 
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CC О) 


与 电信 局 联系 ， 协 调 光 纤 主 干 的 尽快 恢复 。 
将 所 有 安装 有 无 线 备 份 网 点 的 无 线 线路 切换 为 主 用 ， 以 节省 中 继 带宽 。 
根据 事先 确定 的 方案 ， 除 100 部 重点 保障 电话 外 ， 由 A 机 房 模块 局 切断 其 余 电话 
的 出 口 ， 以 节省 中 继 带宽 。 
е ”如 还 出 现 中 继 带宽 拥塞 的 情况 ， 按 事先 确定 的 顺序 逐步 关闭 非 重 点 的 储蓄 网 点 以 
保证 主要 网 点 和 业务 的 正常 运行 。 
恢复 操作 : 在 光纤 恢复 后 ， 首 先 恢复 营业 网 点 的 正常 营业 ; 其 次 恢复 分 局 内 电话 的 畅 
通 ， 最 后 再 将 一 部 分 网 点 由 无 线 切 换 形 式 为 有 线形 式 。 
@ 无 线 中 继 备份 带宽 有 4Mb/s。 
基本 情况 :如 从 А 机 房 到 电信 分 局 的 无 线 中 继 带宽 只 有 4Mb/s 时 ， 中 继 只 能 满足 部 分 
数据 的 传输 需求 。 整 个 业务 会 受到 一 些 影响 。 г 
应 急 措施 如 下 。 


е 与 电信 局 联系 ， 协 调 光 纤 主干 或 无 线 中 继 备份 кая 
. ET 卫星 备份 线路 。 因 其 带宽 仅 

有 64kb/s， 为 确保 生产 ， 像 企业 网 等 管理 网 只 有 和 暂停 或 限制 使 用 。 

将 所 有 安装 有 无 线 备份 网 点 的 无 线 线路 切换 为 主 用 ， 以 节省 中 继 带宽 。 

所 事先 确 定 的 方案 ， 除 100 И 障 电话 外 ， 由 A 机 房 模块 局 切断 其 余 电话 

的 出 口 ， 以 节省 中 继 带宽 。 

е 部 分 网 点 和 郊 县 支行 采用 志 话 拨号 、X25 寺 回 的 方式 通过 备份 中 心 与 主机 通信 。 

. 按 事 先 确 定 的 顺序 逐步 关闭 非 重点 的 储 芝 总 以 保证 主要 网 点 和 业务 的 正常 运行 。 

恢复 操作 ， 在 中 继 нента 常 营业 ;其 次 恢复 各 二 级 行 至 主 用 
线路 ， 恢 复 企业 网 等 非 生产 网 ， 再 次 恢复 楼 内 电话 的 正常 使 用 ， 最 后 将 一 部 分 网 点 由 无 线 
切换 为 有 线形 式 。 “7 不 а 

(2) 电信 局 与 支行 A 之 问 的 光纤 线路 长 时 间 中 断 ， 且 无 线 中 继 备份 线路 几乎 在 同一 时 
间 也 中 断 。 

出 现 的 后 果 : 导致 利用 专线 通信 的 城区 网 点 停止 营业 ;A 机 房 电话 备份 措施 将 失效 
二 级 行 卫星 信道 通信 负载 迅速 增加 ， 甚 至 发 生 拥塞 致使 不 能 正常 通信 。 

可 用 资源 ，A 机 房 与 支行 B 机 房 的 4Mb/s 无 线 El 通道 ,支行 В 的 电话 资源 和 专线 次 
源 (特别 是 X.25 资源 ); 二 级 行 的 卫星 通信 系统 ; 无 线 备份 网 络 , 包括 扩 频 无 线 网 和 800Mb/s 
窄带 无 线 网 。 

应 急 措 施 如 下 。 

统一 领导 ， 统 一 调度 ， 协 调配 合 ， 做 到 处 乱 不 惊 、 有 条 不 率 。 充 分 利用 现 有 资源 ， 对 
网 络 结构 不 做 实质 性 和 大 的 改动 ， 确 保重 点 保障 的 网 点 和 其 余 大 部 分 网 点 在 最 短 时 间 内 分 
批 恢复 营业 。 

应 急 措 施 如 下 。 

Ф 上 报 领导 ， 联 系 相关 部 门 、 单 位 和 公司 。 

@ 分 工 合作 ， 各 司 其 职 ， 并 行 处 理 : 电信 局 抢修 光缆 ;电信 局 和 银行 共同 抢修 无 线 中 
继 设 施 ， 内 部 网 络 的 恢复 工作 (以 下 单独 讨论 )。 
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内 部 网 络 的 恢复 工作 如 下 。 

о 主 用 无 线 备份 网 络 (市 区 内 无 线 备 份 和 二 级 行 的 卫星 备份 )。 

情况 估计 分 析 : 城区 现 已 有 无 线 扩 频 网 点 22 个 ， 即 将 新 增 网 点 60 个 ， 无 线 800Mb/s 
窄带 网 点 8 个 ， 共 90 个 ， 能 使 城区 重要 网 点 在 较 短 的 时 间 内 恢复 ，15 个 二 级 行 拥有 卫星 
备份 措施 ， 能 够 在 较 短 的 时 间 内 保障 这 些 二 级 行 的 通信 正常 ， 切 换 速 度 较 快 ， 业 务 影响 不 
会 太 大 ; 启用 无 线 备份 网 络 的 可 操作 性 强 。 实 施 步 骤 如 下 : 通知 城区 支行 科技 科 和 二 级 行 
科技 处 ， 准 备 好 各 种 资料 ， 下 属 科技 部 门 负责 有 线 与 无 线 的 切换 ， 中 心机 房 配合 网 点 建立 
无 线 链 路 ， 修 改 路 由 。 

е ”启用 支行 B 的 电话 备份 措施 。 

情况 估计 分 析 : 网 点 拨号 至 支行 B， 利 用 支行 B 的 80 部 电话 和 拨号 路 由 器 ， 采 用 迁 加 
办 法 实现 与 A 机 房 的 通信 。 大 部 分 工作 是 改变 网 ， TO 其 恢复 时 间 较 长 ， 但 























































































































可 操作 性 较 强 。 实 施 步 又 为 城区 科技 科 负 责 修改 网 点 前 台 机 拨号 程序 的 参数 ， 启 用 电话 备 
份 ; 支行 也 拨号 路 由 器 添加 到 人 A 机 房 的 路 由 ， 监 督 和 本 号 链 路 的 建立 支行 科技 
科 把 城区 和 郊 县 路 由 器 投 号 端口 调整 到 指向 支行 В ЕИ 
电话 拨号 备份 与 支行 B 建立 连接 ， йана у ао. 
е ”电信 和 局 变更 X.25 端口 参数 。 2X SA 
情况 估计 分 析 ， 使 有 X.25 的 网 点 通过 芝 生 ЕЈ A 机 房 ， 同 时 也 可 恢复 一 定数 量 
采用 X.25 的 ATM 网 点 ， 其 恢复 时 间 很 大 程度 上 取决 于 电信 局 的 反映 和 实施 速度 ， 可 操作 
Ена. 世纪 为 向 电信 和 提交 人 的 X25 ФМОСТАВА ФИВИНИ С2 ич 
局 协商 好 )， 包 括 原 ATM、 综 窜 网 、 清 算 所 用 的 Хоа 修改 A 机 房 和 支行 了 相关 路 由 器 的 
路 2s WR зен 
复 营 业 。 х. SN 

响应 修 Куре. 不 

有 线 没 恢复 ;无 线 恢复 : 首先 恢复 重要 保障 网 点 的 专线 通信 状况 ， 一 部 分 网 点 仍然 使 
迁 回 办 法 进行 营业 。 
有 线 恢复 ， 无 线 没有 恢复 :情况 与 (相似 。 
(9) 结 点 机 全 部 故障 。 
当中 心机 房 所 有 结 点 机 出 现 故障 ， 且 无 法 迅速 恢复 使 用 ， 将 造成 全 省 所 有 与 中 心机 房 
通过 租用 电信 部 门 的 有 线 信道 连接 的 网 点 (包括 本 市 区 内 所 有 ATM)、 备 份 中 心 无 法 正常 工 
作 。 此 时 ， 仍 能 保证 网 点 正常 工作 的 有 本 市 区 内 的 部 分 具备 无 线 备份 的 网 点 ， 所 有 二 
行 运行 中 心 将 通过 卫星 备份 线路 保持 与 中 心机 房 的 连接 。 综 上 所 述 ， 对 于 中 心机 房 的 全 部 
结 点 机 故障 ， 各 二 级 分 行 、 备 份 中 心 、 本 市 区 内 部 网 点 将 通过 本 身 的 备份 无 线 通道 迅速 恢 
复 正常 工作 ， 可 能 造成 严重 不 良 影响 的 是 本 市 (包括 各 郊 县 ) 的 大 部 分 网 点 和 全 省 清算 网 点 。 
应 急 措施 如 下 。 

@ 尽快 与 电信 部 门 和 有 关公 司 取得 联系 ， 对 故障 设备 进行 相应 的 维修 和 荐 换 。 

О 对 于 具备 无 线 备份 线路 的 各 网 点 ， 迅 速 启用 相应 的 无 线 备份 线路 。 

Ө 对 于 没有 无 线 备份 的 网 点 ,将 通过 拨号 备份 直接 与 中 心机 房 恢复 连接 。 采取 这 种 广 
式 ， 整 个 恢复 速度 快 ， 影 响 面 小 ， 但 无 法 保证 所 有 网 点 都 能 恢复 工作 。 
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р == С) 
@ 采用 各 网 点 具备 的 X.25 和 拨号 备份 资源 直接 映射 和 拨号 到 支行 B 备份 中 心 ， 再 通 











过 生产 中 心 和 备份 中 心 之 间 的 无 线 备份 线路 进行 迁 回 。 这 种 方式 建议 当 结 点 机 故障 在 短 时 
间 内 无 法 恢复 时 ， 对 措施 @ 中 剩余 的 网 点 进行 通信 恢复 (包括 所 有 全 省 所 有 清算 网 点 )。 

@ 如 果 短 时 间 内 结 点 机 不 能 恢复 正常 , 经 有 关 领 导 同意 , 将 采取 通过 电信 部 门 改写 数 
据 ， 将 各 网 点 的 DDN 线路 对 端 从 支行 A 改 至 支行 B 备份 中 心 ， 然 后 从 支行 B 备份 中 心 通 
过 无 线 通道 迁 回 至 中 心机 房 的 方式 。 采 取 这 种 方式 的 缺点 是 ， 整 个 DDN 数据 的 改写 完 
依靠 电信 部 门 ， 整 个 改写 过 程 中 的 效率 和 准确 率 都 无 法 保证 ， 优 点 是 能 恢复 所 有 无 法 正常 
工作 的 网 点 的 通信 。 

4) 结 点 机 部 分 故障 。 

当中 心机 房 部 分 结 点 机 出 现 故 障 ， 且 无 法 迅速 恢复 使 用 时 ， 将 造成 全 省 部 分 与 中 心机 


















































工作 。 应 急 措 施 如 下 。 


电信 部 门 的 有 线 信道 连接 的 网 点 (包括 本 市 区 内 所 有 да. 备份 中 心 无 法 正常 


@ 快速 判断 故障 原 


因 ， 对 于 部 分 模块 或 电源 故障 ， 





@ 尽快 与 电信 部 门 和 有 关公 司 取得 联系 ， 对 故障 


过 速 更 换 相应 备份 设备 。 
进行 相应 的 维修 和 替换 。 


9 对 于 存在 无 线 备份 线路 的 网 点 ， 可 及 时 ша 的 无 线 线路 。 
@ 对 于 没有 无 线 备份 的 网 点 将 通过 拨号 接 与 中 心机 房 恢复 连接 。 
@ 对 于 具有 Х.25 和 拨号 备份 资 可 直接 映射 和 拨号 到 支行 B 备份 中 心 ， 再 
item a 回 (包括 全 省 所 有 清算 网 点 )。 
(5) 中 心 网 络 设备 大 面积 或 全 部 故障 ХА, 
出 现 的 后 果 : 网 点 与 机 全 无 法 通信 ， а са 
ХА 


应 急 措施 如 下 。 
@ 准备 好 所 有 设备 的 配置 备份 文件 。 
@ 调用 备用 设备 进行 恢复 。 Ма 
设备 进行 恢复 。 
@ 有 问题 的 设备 经 解决 后 也 可 充当 备份 设备 的 作用 。 
(6) 中 心 网 络 设备 部 分 故障 。 
基本 情况 :网 络 设备 出 现 故 障 可 能 是 由 多 方面 引起 的 ， 其 影响 也 因 所 处 的 位 置 不 同 而 
有 所 差异 ， 恢 复 办 法 也 因 故 障 原因 而 有 所 不 同 。 
应 急 措施 如 下 。 
@ 与 设备 供应 商 联 系 ， 要 求 技术 支持 。 
@ 查找 故障 原因 ， 确 定 恢复 方法 (本 地 直接 恢复 或 更 换 备用 设备 )， 详 见 


方案 》。 
@ 恢复 设备 的 正常 工作 。 


975 备份 中 心 组 织 结构 设置 和 日 常 工作 


1XIe ЭРЕ Е 


1) 备份 中 心 的 组 织 机 构 
灾难 备份 中 心 的 组 织 机 构 如 图 9.16 所 示 。 


















































《网 络 应 急 
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图 9.16 备份 中 心 组 织 机 构图 


鉴于 备份 中 心 工作 的 内 容 与 工作 的 性 质 ， 其 自然 是 科技 处 工作 的 一 部 分 。 它 可 以 是 科 
技 处 的 一 个 科 ， 也 可 以 是 科技 处 下 的 一 个 副 处 级 单位 。 

备份 中 心 主任 ， 负 责备 份 中 心 的 综合 管理 工作 ， 在 科技 处 的 统一 安排 下 ， 带 领 备份 中 
ео et Amey К 

иан ее отан най 据 进行 及 时 的 恢复 
监控 检查 实时 备份 数据 的 正确 性 。 这 些 工作 的 关键 是 24 小 时 不 间断 记录 。 运行 监控 科 可 设 
人 员 4 人，3 人 倒班 ，1 人 机 动 。 Да 

系统 维护 技术 科 : 负责 备份 系统 的 安装 调试 入 开发 备份 系统 管理 软件 ， 对 运行 监控 科 
发 现 的 运行 错误 进行 及 时 排除 。 系 统 维护 技术 科 可 设 技术 员 3 Л. 

нее 件 设备 PC、UPS 电源 、 通 信 设 备 、 发 电机 等 
的 保养 和 维修 。 设 备 维护 技术 科 可 设 技术 员 2 人 。 

2) 备份 中 心 人 员 需 求 ло XX 

从 前 面 分 析 得 出 ， 备 份 惠 必 应 配置 工作 人 员 10 4 7 

3) 备份 中 心 其 他 需求 -XX 
因为 备份 中 心 所 在 地 支行 B 与 科技 处 和 支行 运行 中 心 相距 较 远 , 而 备份 中 心 与 科技 
处 之 间 的 工作 联系 比较 频繁 ， 如 备份 数据 介质 的 传送 、 到 支行 A 开会 等 ， 所 以 ， 应 确定 专 
工作 交通 车 六 部 。 随 着 备份 中 心 工作 的 全 面 开 展 及 建设 阶段 众多 工作 的 开展 ， 为 方便 在 
星期 六 、 星 期 日 和 节假日 期 间 的 工作 联系 ， 应 安排 移动 电话 3 部 。 


20 ЕИЙ СЛУЖИ 


1) 备份 中 心 备份 系统 运行 所 涉及 的 设备 (主机 、 通 信 设 备 、PC 前 置 机 、 打 印 机 及 预 留 
电话 等 ) 都 通电 启动 ， 保 持 运 行 状 态 。 

(2) 将 生产 运行 系统 日 终 处 理 做 的 Informix 数据 库 零 级 备份 (包括 城市 综合 网 系统 与 汇 
划 清 算 系统 ) 磁 带 ， 用 交通 工具 在 上 午 9: 00 前 ,运送 到 支行 В 备份 中 心 ， 并 及 时 恢复 到 备 
份 中 心 备份 系统 的 主机 里 。 

(3) 安排 人 员 每 天 对 各 种 设备 的 运行 状态 进行 检查 ， 并 做 好 记录 。 如 果 有 辅助 工具 ， 
则 使 用 工具 进行 检查 ; 如 果 有 关键 数据 实时 备份 监测 管理 程序 ， 则 安排 人 员 进 行 定时 监测 
检查 记录 。 

(4) 进行 备份 系统 辅助 管理 软件 工具 的 研究 与 开发 ， 对 备份 中 心 的 硬件 设备 及 软件 错 
误 进行 维修 和 排 错 。 
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976 系统 恢复 过 程 与 恢复 时 间 分 析 


1) 系统 恢复 决策 与 准备 过 程 
一 旦 灾难 发 生 需 进行 灾难 恢复 ， 首 先 应 报 本 行 领导 与 上 级 主管 部 门 及 所 属 灾难 备份 
心 。 此 过 程 预计 所 花 时 间 约 工 小 时 。 
2) 相关 人 员 奔 赴 备 份 中 心 、 备 份 中 心 做 好 相应 准备 
生产 运行 中 心 人 员 携 带 有 关 工作 资料 与 印章 乘坐 交通 工具 赶赴 备份 中 心 所 在 地 一 - 支 
行 B， 同 时 支行 В 备份 中 心 按 计划 做 好 各 种 准备 工作 。 此 过 程 所 花 时 间 ， 大 约 工 小 时 。 
3) 网 点 切换 
重要 业务 网 点 进行 网 络 切换 与 备份 中 心 建立 通信 连接 , 此 过 程 可 以 与 步骤 人) 同时 进行 。 
切换 网 点 时 间 预 计 约 3 小 时 。 
4) 恢复 大 量 业务 数据 入 
从 备份 介质 恢复 大 量 业务 数据 ， eb 程 将 作为 备份 中 心 日 党 
工作 定期 来 做 ， 因 此 正常 情况 下 不 会 花费 时 间 。 J 


Ру 






































5) 孤立 数据 恢复 

() 若 数据 备份 采用 的 是 关键 数据 备份 ， 通 过 人 工 追 账 恢 复 少 量 孤 立 数据 方 
式 ， 则 约 花 费 1 小时。 

(2) 若 通 过 流水 批量 追 账 恢复 孤 证 过 程 所 花 时 间 约 3 小 时 。 


(3) 若 通过 人 工 追 账 方 式 ， 数据 恢复 ， 则 约 花费 5 小 时 。 

6) 数据 完整 性 、 нека Када 

通过 系统 相关 功能 或 手工 方式 ， 进 行 数 据 一 在 前台 网 点 开始 对 外 营业 前 
使 各 种 软件 检查 工 其 对 当天 发 生 的 交易 数据 行 统计 检查 ， 务必 将 由 于 灾难 发 生生 产 运 
СКАЛИ ЕА ВИНВНАВЖ, бз? 1], ЛУИНА А Д Я. 
арени 小 时 。 

7) 批准 正式 启用 灾难 备份 系统 

灾难 备份 中 心 准备 就 结 后 ， 等 竺 有 关 领 导 批 准 、 确 认 ， 灾 难 备 份 中 心 即 可 接 莹 被 备份 
分 行 生产 中 心 继续 运行 。 此 过 程 所 花 时 间 约 1 小 时 。 整 个 恢复 过 程 所 花 时 间 约 8 一 15 小 时 。 
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灾难 备份 中 心 建设 是 一 个 系统 工程 ， 灾 难 备份 项 目的 设计 与 实施 必须 进行 预先 规划 和 
过 程 管理 。 
9.8.1 灾难 备份 项 目 方案 的 设计 要 求 

灾难 备份 项 目 方案 设计 报告 应 包括 以 下 内 容 。 

1) 应 用 系统 现状 综述 


应 用 系统 现状 综述 主要 是 分 析 应 用 系统 的 数据 处 理 与 存储 方式 ， 所 使 用 的 各 种 资源 (如 
主机 机 型 、 操 作 系统 、 数 据 库 和 应 用 系统 版 本 号 、 磁 带 机 型 号 、 打 印 机 类 型 等 )， 数 据 备份 
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格式 ， 局 域 网 、 城 域 网 、 广 域 网 的 拓扑 结构 、 通 信 端 口 、 通 信介 质 等， 系统 环境 配置 参数 ， 
各 种 业务 的 业务 量 分 析 、 实 时 性 要 求 ， 联 机 磁盘 容量 等 。 这 个 工作 现 已 基本 完成 。 

2) 灾难 恢复 技术 分 析 

对 采用 的 恢复 技术 从 工作 原理 、 工 作 方式 、 数 据 完整 性 、 孤 立 数据 多 少 、 网 络 带 宽 需 
求 、 系 统 资源 需求 、 故 障 恢复 功能 、 恢 复 速度 、 是 否 要 求 对 称 、 对 系统 的 性 能 影响 、 是 否 
能 一 备 多 、 客 户 化 复杂 程度 、 易 管理 性 、 成 本 费用 等 方面 进行 具体 分 析 。 本 次 规划 将 进行 
这 项 工作 。 

3) 应 用 软件 开发 需求 分 析 

对 应 用 软件 系统 能 否 满足 灾难 恢复 的 要 求 做 出 具体 分 析 ， 若 需 进行 再 次 开发 ， 应 对 其 
具体 开发 方案 、 费 用 等 做 出 详细 说 明 。 

4) 网 络 设计 方案 - 

网 络 设计 方案 包括 数据 备份 线路 及 网 络 设备 、 网 点 线路 备份 方案 等 








































































































5) 恢复 的 主要 过 程 及 采用 的 策略 SAN 
恢复 过 程 主要 包括 主机 系统 恢复 、 网 络 切换 、 孤 5 据 快 复 、 应 用 重启 等 方面 。 
主机 系统 恢复 : 包括 备份 中 心 系统 和 应 用 环 法 和 过 程 ， 各 种 业务 系统 的 恢 


нит. са--инажакиликвацак 中 心 的 恢复 过 程 。 
网 络 切换 ， 对 各 种 关 型 的 网 点 提出 相应 的 网 络 切 拨 策略， 并 应 对 操作 难 易 度 、 切 换 过 
程 等 做 出 具体 描述 。 «ал 
коняки, Ндяйалрк 立 数据 的 恢复 方法 和 过 程 做 出 具体 说 明 。 
应 用 重启 :分析 应 用 重启 过 程 、 килия, ААКДИТАРИЯЯ. 
6) 所 需 资金 预算 、， ха.” 

对 建立 备份 中 心 所 需要 的 基础 设施 (如 机 房 \. 电 沽 设备 、 专 用 空调 、 保 安 系统 、 通 信 线 
路 、 计 算 机 设备 网 络 设 备 、 其 他 设 种 大 员 费用 及 其 他 费用 做 出 详细 预算 。 
9.8.2 “灾难 备份 项 目 实施 Р 

ЛОРАНА НИЕ Е, ЗЕТА, ЖЫТ АТТ ЗАВЕТЕ, ЕА 
可 进行 具体 实施 。 实 施工 作 包括 以 下 任务 : 备份 中 心 的 建设 ， 通 信 网 络 建设 ， 设 备 安装 调 
试 ， 应 用 软件 开发 ， 工作 人 员 的 招聘 与 技术 培训 ;规章 制度 的 制定 ， 灾 难 恢复 计划 的 开发 。 
9.8.3 灾难 恢复 计划 的 测试 、 试 运行 和 维护 

通过 测试 、 试 运行 可 检验 灾难 恢复 系统 功能 是 否 达到 设计 要 求 。 测 试 和 模拟 试 运行 可 
以 检验 灾难 恢复 计划 文档 资料 的 完整 性 ， 恢 复 策略 的 正确 性 ， 可 以 提高 工作 人 员 的 操作 部 
练 程度 。 应 选择 适当 的 灾难 恢复 计划 测试 策略 。 通 过 测试 可 以 提高 灾难 恢复 计划 的 质量 ， 
改进 灾难 恢复 过 程 ， 可 以 使 各 部 门 配合 井然 有 序 。 同 时 由 于 应 用 系统 环境 如 系统 环境 、 网 
络 配置 、 应 用 系统 恢复 的 优先 级 不 断 变化 ， 灾 难 恢复 计划 也 应 随 之 进行 修改 。 


9.84 灾难 备份 项 目的 验收 与 投产 
备份 系统 建成 和 完成 目标 系统 的 相应 测试 后 ， 应 向 上 级 部 门 提出 申请 进行 验收 。 
系统 验收 主要 针对 以 下 几 方面 进行 : 系统 是 否 达到 了 设计 目标 ;恢复 计划 文档 资料 是 
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否 齐全 且 内 容 翔 实 ; 恢复 过 程 是 否 科 学 、 有 效 ; 管理 机 构 设 置 是 否 合理 ， 规 章 制度 是 否 健 
全 等 。 
待 上 级 部 门 验收 合格 并 经 领导 同意 后 ， 系 统 即 可 投入 正式 运行 。 


Ф катча 


灾难 备份 与 恢复 系统 ,对 于 IT 而 言 ， 就 是 为 计算 机 信息 系统 提供 的 一 个 能 应 付 各 种 灾 
难 的 环境 。 当 计算 机 系统 在 遭受 如 火灾 、 水 灾 、 地 震 、 战 争 等 不 可 抗拒 的 自然 灾难 及 计算 
机 犯罪 、 计算机 病毒 、 掉 电 、 网 络 /通信 失败 、 硬 件 /软件 错误 和 人 为 操作 错误 等 人 为 灾难 时 ， 
的 准备 人 和 人 和 和 统 过 能 提 供 不 间 业 的 应 用 服务 (应 有 多 复 )， 甚 至 一 个 更 加 完善 
Коса ee i dB a 与 恢复 )。 可 以 说 ， 容 
灾 系 统 是 数据 存储 备份 的 最 高 层次 。 бХ) 

Коела Аена коман з, 系统 故障 导致 数据 丢失 ， 而 将 
全 部 或 部 分 数据 集合 从 应 用 主机 的 硬盘 或 阵列 复制 其 他 的 存储 介质 的 过 程 。 传 统 的 数据 备 
份 主要 是 采用 内 置 或 外 置 的 磁带 机 进行 冷 备份 但 是 这 种 方式 只 能 防止 操作 失误 等 人 为 故 
障 ， 而 且 其 恢复 时 间 也 很 长 。 холат, 展 ， 数 据 的 海量 增加 ， 不 少 企 业 开 始 采用 网 


















































络 备份 。 网 络 备份 一 般 通 过 专业 的 管理 软件 结合 相应 的 硬件 和 存储 设备 来 实现 。 
对 于 像 银行 、 金 融 等 行业 机 构 计算 机 信息 系统 建设 其 数据 备份 与 恢复 显得 更 为 
重要 ， 所 以 本 章 以 此 为 案例 完整 他 描述 了 一 Б РС ВУ ЕНА ЕУ 
案 ， 以 供 参考 学 习 。 ~— ХА 
< жу ў 
人 24 
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1. 什么 是 计算 机 灾难 ? 
2. 灾难 备份 数据 从 数据 角度 分 析 一 般 可 分 为 哪 几 种 ? 根据 存储 与 管理 方式 又 可 分 为 哪 





3. 简 述 灾难 备份 系统 的 组 成 。 

4. 目前 比较 实用 的 数据 备份 方式 可 分 为 哪 几 种 ? 

5. 简 述 业务 连续 性 要 求 的 提 法 与 灾难 恢复 目标 的 变化 。 
6 

7 

8 








.灾难 备份 技术 的 发 展 趋势 是 什么 ? 
.备份 系统 规划 技术 上 的 制约 因素 主要 有 哪儿 个 方面 ? 
.灾难 类 型 有 哪儿 方面 ? 
于 各 种 制约 条 件 的 限制 ， 在 实施 灾难 备份 方案 时 ， 应 采取 哪些 措施 ? 
10. 参照 本 章 银行 灾难 备份 系统 总 体 规划 方案 ， 结 合 某 行 的 实际 情况 ， 完 成 一 个 灾难 
备份 与 恢复 管理 系统 的 设计 。 
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本 章 以 无 线 通信 行业 的 高 速 宽带 МО: а 系统 结构 
和 传输 方式 等 相关 知识 ， н. е 成 功 的 案例 指导 如 何 详细 地 设计 
并 实施 一 个 LMDS 系统 方案 。 


学 习 目 六 和 区 来 ка ха 










进一步 了 解 现代 互联 网 技 me 心 领 域 。 认 识 LMDS 系统 的 优 
势 所 在 并 了 解 特色 技术 。 学 习 接 入 项 目的 具体 实施 方案 ， 掌 握 方 
аа тетла е" 使 用 的 相关 互联 
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某 港口 无 线 通信 应 用 方案 
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图 10.1 某 港口 场景 图 
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10.1 前 


Ш 


作为 当今 通信 的 前 沿 领域 ， 对 数据 通信 、 多 媒体 通信 的 需求 已 在 各 个 领域 、 各 个 行业 
增长 势头 显著 。 国 际 电子 信息 技术 的 行业 巨头 纷纷 进入 这 一 领域 一 未 来 的 传输 网 络 将 向 语 
音 、 数 据 、 音 频 、 视 频 综合 一 体 化 网 络 方向 跃进 。 В ди 入 

在 信息 产业 已 成 为 国民 经 济 支柱 产业 的 新 经 济 时 代 我 六 息 产业 在 机 过 与 挑战 面前 
的 发 展 前 提 就 是 建立 具有 国际 水 准 的 电信 基础 设施 。 本 案例 中 的 高 速 互联 网 络 是 我 国 第 一 
个 全 over DWDM 2621р 骨干 网 。 它 作为 一 个 综合 多 务 平台 , 在 考虑 高 速率 、 高 效率 、 
高 性 能 的 骨干 通信 网 的 同时 ， 还 需要 突破 市 г, 









































和 屏障， 迅速 建立 一 个 建设 速度 快 、 线 路 质量 
高、 提供 全 面 服务 的 接 入 网 络 ， 并 不 断 扩大 1 份额 ， 最 终 实现 全 国 性 的 公用 高 速 互联 网 
络 的 建设 目标 。 УҸ\ Е 

Еа ЖААСА ИНЬ ЗАВАА, ОЗЕ ВСЕ ВОИ 
通信 和 扩 频 通信 领域 的 深厚 经 验 ， 针 对 当前 接 入 网 络 实际 情况 和 未 来 网 络 的 发 展 趋势， 
同时 考虑 到 组 建 未 来 通信 系统 要 具有 安全 可 靠 的 传输 链 路 、 先 进 的 网 络 管理 系统 及 大 容 
量 信 息 传输 的 需求 最 新 提出 区 域 多 点 传输 服务 ocal Multipoint Distribution Services， 
імрэзя зе, рія баалайт ава 带 无 线 、 大 容量 ( 千 兆 级 )、 综 合 业务 接 入 网 的 通 
信 要 求 。 “ 

















10.2 ”LMDS 系统 介绍 


10.21 LMDS 的 技术 背景 


当前 ， 随 着 因特网 的 快速 发 展 ， 层 出 不 穷 的 功能 和 丰富 多 彩 的 新 应 用 使 得 对 带宽 的 需 
求 与 日 俱 增 ， 与 此 同时 ， 各 种 各 样 高 速率 的 接 入 方式 也 不 断 涌现 。 而 宽带 固定 无 线 接 入 技 
术 作 为 宽带 接 入 技术 的 一 种 新 的 发 展 趋势 ， 近 几 年 异军突起 。 

目前 ， 已 经 投入 商业 运行 的 宽带 无 线 接 入 技术 主要 有 直播 卫星 系统 和 多 路 多 点 分 配 业 
务 两 种 ， 但 是 其 数据 传输 是 单 向 的 ， 用 户 在 发 送信 息 时 还 要 使 用 另外 的 网 络 ， 而 且 带 宽 还 
是 有 限 的 。 而 一 种 新 兴 的 宽带 无 线 技术 LMDS 逐渐 发 展 起 来 。 它 具有 更 高 的 带宽 和 双向 数 
据 传输 的 特点 ， 可 提供 多 种 宽带 交互 式 数据 及 多 媒体 业务 ， 且 成 本 进一步 降低 ， 使 用 更 为 
方便 。 
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LMDS 工作 在 28GHz 的 波段 附近 ， 可 用 的 频谱 带宽 为 1GHz 以 上 ， 因 此 几乎 可 以 提供 

任何 种 类 的 业务 ， 支 持 语音 、 数 据 、 音 频 、 视 频 业 务 和 ATM、TCP/IP、MPEG2 等 标准 。 
X 公司 的 LMDS 系统 主要 提供 给 无 线 宽带 载波 服务 商 . LMDS 技术 非常 适用 于 市 区 使 

， 是 一 种 非常 有 前 途 的 接 入 技术 ， 具 有 极 大 的 市 场 潜力 。LMDS 运营 商 可 以 为 用 户 提 供 

与 光纤 通信 相 媲 美的 宽带 业务 。 

LMDS 系统 的 发 展 历程 如 下 。 

X 公司 是 最 早 研制 开发 LMDS 系统 设备 的 厂商 之 一 , 并 且 X 公司 与 许多 世界 知名 通信 
设备 制造 商 (如 西门 子 ) 和 载波 运营 公司 (如 Winstar) 结 成 战略 伙伴 关系 ， 共 同 发 展 无 线 宽带 
接 入 和 LMDS 解决 方案 。 

1998 年 ，X 公司 发 布 了 155 兆 LMDS 扇 区 子 系统 ， 由 该 扇 区 子 系统 组 成 的 LMDS 基 
站 系统 容量 达 3 720 Mb/s。 А 

1999 年 ，X 公司 发 布 了 200 3 LMDS 扇 区 子 系统 ， 由 六 局 区 区 子 系统 组 成 的 LMDS 基 
站 系统 容量 达 4 800 Mb/s。 

1999 年 1 月 7 日 ,，X 公司 成 功 地 完成 为 Winstar 通信 公司 点 对 多 点 无 线 接 入 解决 方案 
提供 的 LMDS 系统 测试 ， 并 率先 在 美国 华盛顿 特区 提供 商业 服务 。 在 1999—2000 45, Х 
公司 的 LMDS 系统 在 美国 50 个 主要 城市 投入 商用 运行 。 
X 公司 提供 的 LMDS 系统 基于 一 个 星 形 拓扑 结构 ， 使 用 基于 蜂窝 的 数字 微波 传输 技术 ， 
向 用 户 提供 宽带 电话 业务 和 宽带 多 媒体 业务 。 特别 是 对 语音 提供 最 小 的 延迟 和 对 数据 提供 
最 小 的 比特 误 码 率 。 1 > 
х 公司 的 LMDS 系统 特 吉 和 优势 如 下 : та 范围 广 、 带宽 管理 、 内 置 网 络 管理 、 
多 种 用 户 接口 、 极 宽 的 频段 为 10--40СНг. 


10.2.2 LMDS 系统 结构 


LMDS 系统 四 一 个 或 多 个 有 理 分 布 可 收 盖 所 需 地 域 的 基站 组 成 。 每 个 基站 都 可 容纳 数 
量 非常 多 的 有 可 视 路 径 的 远 端 终端 。 每 个 基站 都 由 独立 的 扇 区 组 成 ， 这 些 扇 区 在 围绕 基站 
的 360° 范围 内 提供 15° 一 90° 的 覆盖 范围 。 每 一 个 基站 都 提供 通过 一 个 高 速 骨干 
(Backbone) 链 路 到 公众 交换 网 上 。 扇 区 由 一 个 或 多 个 室内 单元 (Indoor Device Опік, ШО)Я 
一 个 一 体 化 的 射频 /天 线 室外 单元 (Outdoor Device Unit，ODU) 组 成 。 每 个 射频 /天 线 室 外 单 
元 包括 聚焦 喇叭 天 线 (Lensed-horn Antenna) 。 根 据 扇 区 的 大 小 , 水 平 波束 角度 为 15” 、22.5°、 
30°, 45, 60° 和 90"。 每 个 扇 区 天 线 包括 一 个 水 平和 一 个 垂直 极 化 喇叭 天 线 。 室 内 单元 
一 个 标准 机 架 安 装 的 机 架设 备 ， 带 有 备份 电源 供给 和 供 插 板 使 用 的 空余 插 槽 。 所 有 的 插 
板 都 是 可 备份 的 。 
LMDS 系统 提供 频谱 利用 率 极 高 的 调制 方式 ， 可 以 使 用 户 得 到 最 高 的 带宽 利用 率 。 另 

外 ，LMDS 系统 既 支持 频 分 多 址 (Frequency Division Multiple Access，FDMA)， 也 支持 从 远 
端 站 来 的 上 行 链 路 的 时 分 多 址 (Time Division Multiple Access，TDMA)。 
每 一 个 远 端 站 均 包括 一 个 一 体 化 的 射频 /天 线 室外 单元 和 室内 单元 。 室 内 单元 包括 一 个 
10(10=0.044 米 ) 高 的 机 架 、 电 源 供给 、 一 个 调制 解 调 器 和 一 个 远 端 控制 器 ， 并 根据 具体 要 
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求 带 有 用 户 接口 (例如 ，ATM 宽带 网 的 点 对 多 点 系统 的 远 端 室 内 单元 带 有 4 个 АТМ UTP-5 
接口 ) 。 
LMDS 系统 结构 示意 如 图 10.5 所 示 。 








光纤 骨干 网 


运营 商 
网 络 中 心 





а 
РТ LMDS 小 区 


图 10.5 LMDS 系统 结构 示意 图 
3 种 远 端 АТМ 业务 模块 (E1 CES、E1 FR、10Base= 了 T) 应 用 示意 如 图 10.6 所 示 。 
10.23 LMDS 系统 传输 方式 
系统 使 用 一 个 基于 “ATM 信 元 复 用 的 连续 载波 从 基站 到 远 端 站 方向 传送 数据 。 每 个 鹿 








区 使 用 一 个 或 多 个 不 行 载波 发 送 这 些 信 元 到 远 端 站 ， 这 些 载 波 以 不 同 的 频率 发 射 ， 以 避免 
干扰 。 远 端 站 可 以 使 用 FDMA 或 TDMA 体制 发 送信 息 到 基站 。 当 远 端 站 使 用 FDMA 上 行 
链 路 时 ， 每 一 个 远 端 终端 通过 不 同 的 载波 同位 于 基站 的 一 块 解 调 板 通信 。 当 远 端 站 使 
ТОМА 上 行 链 路 时 ， 每 个 远 端 终端 共享 一 个 单独 载波 的 不 同时 隙 。 
基站 从 0C-3 网 络 接口 恢复 АТМ 信 元 .业务 承载 信 元 传送 到 6 个 调制 器 接口 中 的 一 个 。 
带 内 网 络 管理 信 元 被 发 送 到 基站 的 处 理 器 中 。 业 务 承载 单元 被 调制 ， 使 用 QPSK、16QAM 
或 64QAM， 并 通过 扇 区 的 室外 单元 广播 出 去 。 
每 个 远 端 终端 调谐 接收 基站 的 其 中 一 个 载波 。 这 里 ， 解 调 器 恢复 数据 和 时 钟 ， 生 成 一 
АТМ 信 元 流 。 远 端 j 表 中 有 的 АТМ 信 元 。 所 有 剩余 的 信 元 送 到 其 
他 的 远 端 终端 ， 并 在 此 端 被 忽略 。 
每 个 远 端 站 被 规定 使 用 FDMA 或 TDMA 方式 回 传 给 基站 。 当 远 端 终端 到 基站 链 路 使 
FDMA 方式 时 ， 发 射 端的 调制 解 调 器 工作 在 一 个 连续 的 载波 模式 。 每 个 远 端 终端 与 在 
扇 区 终端 的 一 个 特定 的 解 调 器 维持 一 个 连续 的 链 路 。 链 路 的 净 负 荷 是 带 ЕЕС 编码 的 АТМ 
数据 。 
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如 果 远 端 终端 到 基站 链 路 使 用 ТОМА 方式 时 , 发 射 端的 调制 解 调 器 工作 在 一 个 突 发 载 
波 模式 。 网 络 定时 被 精确 地 保持 ， 来 获得 最 佳 性 能 和 减少 丢失 突 发 帧 的 概率 。 每 个 从 远 端 
站 来 的 突 发 帧 包括 一 个 前 同步 、 独 立 字 、FEC 编码 和 2 或 4 个 АТМ 信 元 的 净 负 荷 。 

其 传输 方式 如 图 10.7 所 示 。 











基站 





ви ъс: DS 系统 传输 方式 


注 : ЕРМА 开销 少 、 жй, 内 配 国定 ， пе ти ТОМА 一 点 多 址 ， 
需要 同步 和 定时 ， 预 分 配 时 隙 ; A 丛 于 不 定 和 突 发 业务 。 


10.2.4 LMDS 系统 构成 特点 及 扩容 升级 о. хи 


LMDS каб 构成 特点 如 下 。 六 

(1) 系统 采用 扇 区 制 结构 ， 模 块 化 设计 。 

(2) 每 扇 区 可 含 1 一 5 个 载波 ， 单 载波 容量 的 40 Mb/s。 

(3) 扇 区 容量 为 200Mb/s， 可 寻 址 150 个 用 户 远 端 。 

(4) 肩 区 天 线 角度 有 多 种 选择 : 15”、22.5” 、30” 、45"、60"”、90" 。 

(5) 每 基站 可 由 1 一 24 面 肩 区 组 成 。 

(6) 每 基站 可 选择 不 同 天 线 角度 的 扇 区 任意 组 合 ， 覆 盖 15° --360 的 范围 。 

(7) 基站 容量 为 4.8 Gb/s， 可 寻 址 3 600 个 用 户 远 端 。 

基于 以 上 特点 ， 系 统 方便 扩容 升级 。 下 面 以 一 个 单 基 站 系统 (周围 360° 范围 全 覆盖 ) 的 
扩容 升级 为 例 进行 说 明 。 

(D 基本 配置 : 4 个 90” 单 载波 扇 区 子 系统 ; 扇 区 容量 = 40 Mb/s; 基站 容量 = 4x 40Mb/s= 
160МЬ/. 

(2) 扩容 方案 1: 增加 载波 。 

方式 : 每 扇 区 增加 4 块 调制 (MOD) 板 。 
扇 区 容量 =5x40 Mb/s=200 Mb/s。 
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基站 容量 =4x200 Mb/s=800 Mb/s。 

(3) 扩容 方案 2: МИХ 

方式 : 采用 15° 扇 区 天 线 更 换 原 90° 扇 区 天 线 ， 增 加 20 个 15” 的 5 载波 扇 区 子 系统 。 
扇 区 容量 =200 Mb/s。 
基站 容量 -24x200 Mb/s=4 800 Mb/s。 

(0 扩容 方案 3: 缩小 覆盖 半径 ， 增 加 基站 
单位 地 域 面积 内 的 用 户 容量 可 成 倍增 长 。 


10.2.5 X 公司 的 LMDS 系统 的 技术 特色 


和 其 他 公司 的 产品 比较 ，LMDS 系统 有 以 下 技术 特色 。 

(1) 更 高 的 发 射 功率 增加 基站 的 覆盖 范围 。 Е 

(2) 更 高 的 调制 阶 数 : 其 他 公司 的 LMDS 系统 只 使 用 QPSK: 和 ?6QAM 调制 方式 。X 
公司 的 LMDS 系统 使 用 64QAM 调制 方式 ， 可 以 增加 基站 的 通信 容量 ， 大 大 提高 频谱 利 
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(3) 更 高 的 扇 区 容量 : 每 扇 区 可 达 200Mb/ss 

(4) 更 高 的 基站 容量 : 可 达 4.8Gb/s。 _ 

(5) 在 远 端 站 直接 支持 ATM 协议 (无 线 АТМ): 通过 使 用 无 线 ATM 协议 ， 可 以 使 链 路 

(6) 在 同一 的 系统 同时 提供 FDMA 和 TDMA 接 入 方式 :1 可 以 充分 利用 这 两 种 接 入 方式 
的 优势 。TDMA 接 入 方式 提供 按 需 分 配 带宽 ， FDMA 接 入 方式 于 租用 线 服务 。 

(7) 提供 混合 接 入 远 端 站 : 在 一 个 远 端 站 提供 FDMA 和 TDMA 接 入 方式 和 软件 设置 接 
入 方式 ， 可 以 充分 利用 这 两 种 接 入 方式 的 优势 入 大 大 提高 信道 利用 率 。 一 般 ТОМА 的 信道 
利用 率 在 50% 一 65% 左 右 ， 而 X 公司 采用 :FDMA 和 ТОМА 混合 接 入 的 方式 使 信道 利用 率 
在 85% 以 上 。 г 

(8) 提供 自动 发 信 功 率 控制 (Automatic Transfer Power Control，ATPC): 减少 了 网 络 干 
扰 ， 增 加 了 频率 复 用 率 ， 提 高 了 网 络 容量 。 






































10.3 1М05 宽带 无 线 接 入 网 成 功 案例 


10.3.1 宽带 网 络 运营 商 美国 Winstar 公司 


宽带 网 络 运营 商 中 的 成 功 案例 代表 有 美国 Winstar 公司 ， 对 其 接 入 网 情况 介绍 如 下 。 
(D 光纤 骨干 已 连接 美国 各 主要 城市 。 

(2) 用 户 接 入 采用 38G、28G 点 对 多 点 宽带 固定 无 线 接 入 。 

(3) 大 容量 宽带 网 已 覆盖 全 美 2 亿 人 口 和 80% 的 商业 市 场 。 

(4) 服务 主要 定位 于 美国 中 小 企业 (50 一 100 人 )。 

(5) 支持 卫 、AIM、 帧 中 继 ， 多 业务 (语音 、 数 据 、 音 频 、 视 频 等 ) 接 入 。 

(6) 1998 年 全 美发 展 排名 第 二 的 网 络 运营 商 。 
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Winstar 公司 采用 LMDS 系统 的 接 入 解决 方案 如 图 10.8 所 示 。 

















图 10.8 Winstar 公司 采用 LMDS 系统 的 接 入 解决 方案 
10.3.2 ”移动 通信 运营 商 奥 地 利 telering 公司 


移动 通信 运营 商 中 的 成 功 案例 代表 有 奥地利 :telering 公司 ， 对 其 接 入 网 情况 介绍 如 下 。 
(1) 在 维也纳 市 提供 个 人 通信 服务 。 

(2) 基站 控制 器 和 多 个 移动 基站 采用 无 线 方式 连接 。 

(3) 接 入 方式 : 26G 点 对 多 点 。 

(4) 移动 通信 向 第 三 代 发 展 (UMTS)。 

(5) UMTS 传输 格式 不 同 于 传统 透明 E1， 速 率 大 于 El。 

(6) 移动 通信 网 传输 平台 向 ATM 发 展 。 

(7) 移动 通信 服务 商 可 利用 已 有 网 络 资源 提供 综合 网 络 服务 。 

(8) X 公司 的 LMDS 系统 成 为 电信 核心 网 络 的 接 入 平台 。 


10.3.3 ”中 国联 通 广东 LMDS 宽带 无 线 接 入 试验 网 


受 中 国联 通 公 司 委托 ， 原 信息 产业 部 北京 电话 交换 设备 质量 监督 检验 中 心 于 2000 年 2 
月 17 日 一 20 日 对 中 国联 通 广东 分 公司 的 LMDS 宽带 无 线 接 入 试验 网 进行 了 工程 验收 测试 。 
其 网 络 拓扑 图 如 图 10.9 所 示 。 

测试 大 纲 (分 为 7 大 部 分 49 小 项 ) 。 

(D X 公司 基站 与 ATM 交换 机 接口 物理 层 测试 (3 项 ) 。 

(2) X 公司 基站 АТМ 信 元 结构 测试 (6 项 ) 。 
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(3) X 公司 设备 传输 ATM 信 元 QoS 参数 测试 (21 项 )。 
(4) X 公 司 CES 模块 2M 接口 参数 测试 (5. 项 )。 

(5) 无 线 接 入 系统 2M 误 码 性 能 测试 (项 )。 

(6) X 公司 设备 网 络 管理 功能 检查 (10 项 ) 。 

(7) 无 线 接 入 系统 业务 开通 能 为 检查 (3 项 ) 。 

测试 结果 : 49 个 项 目 全 部 合格 。 
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10.41 使 用 X 公司 的 LMDS 系统 组 网 的 优势 


(D 建 网 初期 投资 小 ， 周 期 短 ， 组 网 快速 灵活 。 

(2) 通信 质量 好 ， 通 信 容 量 高 。 

(3) АТМ 端口 直接 连 到 用 户 大 楼 ， 可 提供 多 种 业务 接 入 。 

(4) 便于 管理 维护 ， 出 现 故障 后 恢复 周期 短 。 

(5) 覆盖 范围 大 ， 蜂 窝 可 进一步 延伸 。 

(6) 系统 具有 伸缩 性 ， 便 于 升级 、 扩 容 ， 适 应 未 来 发 展 需要 ， 保 证 用 户 投资 。 


10.4.2 ” 接 入 网 现状 


传统 接 入 网 提供 的 业务 比较 单一 ， 主 要 是 电话 /传真 和 低速 率 数据 ， 物 理 连 接 主要 为 普 
通 双 绞 线 或 多 对 双 绞 线 铜 绕 ， 现 在 通信 业务 已 经 从 窄带 向 宽带 业务 (高 速 数 据 、 图 像 ) 领 域 
延伸 ， 传 统 模拟 、 窄 带 系 统 已 成 为 电信 新 业务 发 展 的 瓶颈 。 
某 电信 运营 商 企业 ， 建 设 初期 的 具体 情况 是 ， 在 大 部 分 城市 只 具备 有 限 的 光纤 通信 网 
络 ， 如 果 要 向 公众 开放 业务 ， 采 用 有 线 的 方法 势必 需要 建立 大 规模 的 光缆 、 铜 缆 网 络 ， 不 
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仅 设 备 费用 高 ， 而 且 线 缆 铺设 的 时 间 和 费用 也 非常 高 ， 这 显然 不 利于 公司 的 市 场 竞争 。 

而 采用 X 公司 的 LMDS 无 线 宽带 接 入 系统 ， 具 有 通信 容量 高 ， 可 提供 多 种 用 户 业 务 、 
建 网 速度 快 、 线 路 可 靠 性 高 ， 投 资 更 节省 等 一 系列 优点 。 采 用 建立 多 个 基站 的 办 法 ， 可 以 
覆盖 整个 城 域 网 范围 内 的 接 入 网 建设 。 


10.4.3 LMDS 系统 网 络 设计 指南 


从 总 体 上 来 看 ， 成 功 地 实施 LMDS 系统 取决 于 考虑 和 衡量 技术 、 市 场 和 资金 因素 ， 具 
体 如 下 。 

(D 确定 服务 对 象 。 

(2) 分 析 人 口 数据 、 流 动 性 和 潜在 用 户 的 优先 性 。 

(3) 确定 和 优化 网 络 覆 盖 。 Е 

(4) 确定 、 跟 踪 和 计划 设备 的 价格 、 租 用 价格 。 ІА 

(5) 平衡 运营 的 成 本 和 收益 。 
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有 具体 使 用 X 公司 的 LMDS 系统 时 ， 需 要 考虑 以 下 问题 。 

(1) 系统 容量 。X 公司 的 LMDS 系统 的 基本 配置 是 每 基站 4 个 扇 区 ， 最 多 可 扩容 到 24 
个 扇 区 。 每 个 扇 区 根据 使 用 的 载 频数 、 接 入 方式 、 调 制 方式 不 同 而 容量 不 同 ， 单 扇 区 最 大 
容量 为 200Mb/s， 单 基站 的 最 大 容量 为 4.8Gb/s。 
另外 ， 在 一 个 大 中 规模 城市 中 ， 使 用 LMDS 系统 通常 需要 建立 多 个 类 似 蜂窝 分 布 的 
多 基站 系统 ， 这 时 整个 系统 的 总 容量 较 大 ， 可 采用 频率 重用 、 极 化 隔离 等 手段 提高 频谱 
利用 率 。 

(2) 微波 传播 问题 。X 公司 的 LMDS 系统 工作 频率 在 10、24、26、28 或 38GHz 频段 。 
通常 通信 半径 为 2 一 5km。 在 系统 设计 时 应 充分 考虑 到 微波 传输 的 特点 , 确定 通信 链 路 裕 量 ， 
保证 系统 正常 通信 。 

(3) 网 络 规划 。 在 网 络 规划 时 ， 应 充分 考虑 到 用 户 的 分 布 和 需求 ， 合 理 地 设计 骨干 网 
络 结构 和 布置 各 个 基站 的 位 置 ， 确 定 基 站 的 扇 区 数 和 接 入 方式 ， 并 为 以 后 的 扩容 做 好 准备 。 

(0 网 络 接点 设备 。 网 络 接点 设备 通常 根据 运营 商 的 骨干 传输 网 络 和 交换 网 络 来 确定 。 
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的 LMDS 系统 的 网 络 管理 系统 Tel-View 功能 强大 , 并 
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例如 ， 中 国 网 络 通信 集团 公司 在 其 数据 网 中 采用 АТМ 体制 ，X 公司 的 LMDS 系统 独特 的 
无 线 ATM 信 元 中 继 传 输 模式 和 ATM 网 络 接口 模块 可 保证 从 LMDS 接 入 网 到 骨干 传输 网 络 
和 交换 网 络 的 最 佳 连接 。 
































(5) 远 端 设备 。 远 端 设 备 采 用 的 接 入 方式 、 调 制 方式 、 发 射频 率 和 功率 都 应 根据 系统 





的 容量 和 范围 来 确定 。 





(6) 网 络 接口 设备 。 远 端的 接口 设备 往往 是 多 样 化 的 ，X 公司 的 LMDS 系统 的 远 端 设 


备 可 提供 多 种 接口 模块 (El 电路 仿真 、El 帧 中 继 、 以 太 网 等 )， 
营 通信 系统 离 不 开 功能 完善 的 网 络 管理 系统 。X 公司 
且 基 于 开放 标准 ， 可 以 与 其 他 基于 网 














(7) 网 络 管理 。 一 个 成 功 的 电信 





络 管理 标准 的 网 络 管理 互 融 互 通 。 
10.44 ”关于 高 速 宽带 无 线 接 入 网 发 展 计 划 的 建议 
该 电信 网 络 采用 目前 世界 上 先进 的 密集 型 光波 复 用 (Dense Wave Пепа Division Multiplexing, 


DWDM) 光纤 通信 传输 技术 和 千 光路 





























以 满足 用 户 的 要 求 。 























КА 


交换 技术 组 建 的 新 一 代 开放 的 电信 网 络 。 它 与 传统 的 


电信 网 络 不 同 ， 是 以 基于 分 组 交换 的 数据 通信 为 SR СВИНЕ 的 基础 电信 业务 及 


电信 增值 业务 的 信息 服务 。 


Ж, 


业务 , 提供 接 入 网 、 互 联 


该 宽带 高 速 骨 тзапмвлаа итн 15 个 城市 (北京 、 天 津 、 济 南 、 徐 州 、 
南京 、 上 海 、 杭 州 、 福 州 、 厦 门 、 广 州 深 圳 长沙、 武汉、 郑州 、 石 家 庄 )， 主 要 提供 高 


大 信息 量 的 信息 аа ЕЕЕ ТЕ вла 以 宽带 数据 网 








开通 ІР 电话 等 。 


这 一 





要 ， 





中 ， 


市 场 竞争 的 有 力 了 
大 获 成 功 的 典型 范例 。Winstar 是 目前 


间 里 











接 入 是 电信 网 的 这 要 组 成 部 分 , 同时 也 是 发 展 和 制约 用 














络 端口 为 基础 提供 宽带 批发 


Ди ІР зовон огоо НИРКА 点 提供 的 各 种 业务 服务 、 


户 和 业务 发 展 的 关键 问题 ， 








点 在 网 络 建设 规划 初期 显得 尤其 重要 直接 从 网 的 目标 是 成 为 满足 用 户 综合 业务 接 入 发 





又 能 适应 未 来 业务 发 展 的 需要 。 





从 企业 本 身 的 使 命 、 网 络 的 构成 特点 及 接 入 网 的 目标 可 以 总 结 出 ， 所 设计 的 接 入 网 的 
发 展 应 把 居 以 下 主要 原则 : 快速 覆盖 ; 低 成 本 覆盖 ; 快速 提供 业务 ;高速 宽带 接 入 ; 综合 
业务 接 入 ; 平滑 升级 和 扩容 ， 高 可 靠 性 。 
LMDS 系统 在 美国 享有 “无 线 光纤 ”(Wireless Fiber) 的 美誉 。 它 不 但 具有 与 光纤 媲美 的 
传输 质量 ， 同 时 具有 部 署 快 、 工 程 总 造价 低 、 具 有 开放 性 接口 、 
入 等 特征 ， 
































竺 别 适合 于 像 CNCnet 这 样 的 新 兴 网 络 运营 商 在 接 入 网 中 采用 。 在 接 入 网 领域 
它 彻底 打破 了 “有 线 为 主 、 无 线 为 辅 ”的 传统 思想 ， 已 经 成 为 新 兴 电 信 运 营 商 的 参与 
СА. Яш, 美国 的 新 兴 电 信 运 营 商 Winstar 就 是 一 个 以 宽带 无 线 接 入 手段 








展 需要 的 数字 化 宽带 接 入 网 ， 接 入 网 的 建设 应 以 市 场 需求 及 发 展 为 导向 ， 既 能 满足 当前 需 


АТМ 架构 支持 综合 业务 接 





























世界 上 最 大 的 固定 无 线 频谱 的 持 有 者 , 拥有 美国 前 60 
个 市 场 及 10 个 海外 市 场 的 执照 。 利 用 LMDS 宽带 无 线 接 入 技术 ， 该 公司 在 不 到 两 年 的 时 


























有 ， 在 美国 、 欧 洲 、 亚 洲 和 南美 的 70 个 市 场 提供 服务 。 目 前 ，Winstar 的 宽带 网 络 已 覆 





盖 了 全 美 两 亿 人 口 及 80% 以 上 的 国内 





E 要 市 场 ， 其 全 球 化 的 宽带 光纤 网 正在 大 规模 建设 中 。 








1999 年 12 月 15 日 ，Winstar 在 纽约 宣布 ，Microsoft 公司 及 几 家 大 投资 公司 计划 向 Winstar 投 
资 9 亿美 元 ， 以 支持 Winstar 的 商业 计划 ， 扩 建 其 宽带 网 络 并 拓展 其 产品 服务 。 不 可 否认 ， 宽 


308) о 


























带 无 线 
助 中 国 
总 

















网 络 通信 集团 
的 来 说 ， 近 期 发 














接 入 是 Winstar 公司 迅速 将 宽带 
公司 迅速 切 开 市 场 
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业务 连 到 用 户 的 利器 ， 有 理 
宽带 互联 网 屏障 ， 在 新 1 
展 应 以 网 络 规划 、 业 务 规划 为 主 ， 迅 速 实现 业务 范围 内 的 覆盖 ， 

















世纪 





相信 ， 这 把 利 
的 新 经 济 竞 争 中 


器 同样 会 协 
bh 独占 整 头 。 





占 宽带 业务 的 制高点 ， 长 远 发 展 应 以 网 络 优化 、 完 善 网 络 管理 系统 、 开 辟 新 业务 为 主 ， 把 











|] 


该 通信 





络 建设 成 为 具有 世界 先进 水 平 的 高 速 互联 网 络 。 


10.5 ”高 速 宽带 无 线 接 入 网 LMDS 的 详细 设计 及 实施 方案 


1051 用户 需求 分 析 


1) 基站 数量 及 系统 容 


LMDS 系统 接 入 半径 为 5km， 


га 
里 














其 具体 配置 如 表 10-1 


所 示 。 


表 10-1 LMDS 系统 具体 配置 





每 用 户 
3) 频段 
可 提供 10 一 40GHz 





26.061 GHz) 为 例 进 行 说 明 。 


4) 远 端 上 行 调制 方式 





元 端 FDMA 最 大 容量 为 40 МЫЅ, ТОМА 的 最 大 容量 为 20 Mb/s 


4 全 频段 设备 。; 由 于 试验 频率 待定 ， 本 方案 以 26 GHz(24.549 ~ 








远 端 上 行 调制 方式 采 
5) 基站 网 络 接 
基站 网 络 接口 为 











ОС-3с / 5ТМ-1, АТМ. 


CNnet LMDS 试验 网 络 图 如 图 10.10 所 示 。 




















6) 
STS 
POTS 等 


户 远 端 接 





接口 。 


7) 试验 网 络 具 体 描述 





LMDS 试验 网 络 总 共 


费 系统 组 成 。 基 站 A 设 在 某 处 附近 ， 基 站 В 设 在 


心 网 络 边缘 接 入 路 由 器 等 
供 18GHz SDH 微波 设备 。 


两 个 基站 (每 站 4 个 扇 


混合 接 入 (FDMA，TDMA) 方 式 。 


区 )、10 个 远 端 站 和 相应 的 





某 处 


国 


际 企业 大 厦 附 近 。 














网 络 设备 与 基站 В 共 站 二 














上 .基站 А 至 网 络 
基站 系统 可 提供 至 PSTN、AIM、FR 或 者 其 








准 接口 ， 远 端 站 可 提供 至 


户 的 POTS、ISDN、 以 太 网 





试验 网 络 如 图 10.10 所 示 ， 








其 中 双 线 框 以 内 设备 由 X 公 











в 





оное 
他 了 


Й 














-3, АТМ 155 或 ATM 25, й: АТМ 业务 模块 后 可 提供 El CES、 Е1 ЕК. 10Вазе-Т, 


网 络 管理 和 计 


АТМ 设备 或 核 


输 由 X 公司 提 
SDN 网 络 的 标 





、El、Nx64Kb/s 及 其 




















他 应 用 接口 。 





司 负责 解决 。 


Oo 
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VoIP 网 关 





В 10.10 CNCnefLMDS 试验 网 络 图 
远 端 站 接口 如 表 10-2 所 示 。 


表 10-2 远 端 站 接口 


远 端 站 


Al, Bl 
A2, B2 
A3, B3 
А4, В4 
А5, В5 


注 :“*” 表 示 LMDS 可 支持 此 项 业务 , 但 需 选 购 其 他 数据 接 入 设备 以 实现 此 项 要 求 。 
基站 接口 如 表 10-3 所 示 。 


FR(E1) 











310-3 ”基站 接口 







ATM 155/51/25Mb/s 
1 
1 


10/100 Вазе-Т 


ж 













ж 


注 :“*” 表 示 LMDS 可 支持 此 项 业务 , 但 需 选 购 其 他 数据 接 入 设备 以 实现 此 项 要 求 。 
10.5.2 ”系统 设计 及 说 明 


1) 26 GHz LMDS 频率 规划 
依据 ETSI 频段 设计 ， 应 符合 以 下 标准 。 
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(1) EN 301 021 TDMA operation 

(2) EN 301 080 FDMA operation 

(3) T/R 13-02 B CEPT Recommendation 
(4) RegTP 321 ZV 040 26 GHz PMP Germany 

频率 参数 如 下 。 

(1) 低 段 (Band 1) 频 率 24.549--25.053 СНг. 
(2) 高 段 (Band 3) 频 率 : 25.557 一 26.061 GHz。 
(3) 收发 间隔 (TVR Separation) : 1 008 MHz。 

(4) 波 道 大 小 : 504 MHz。 

(5) 子 波 道 大 小 : 56 MHz。 


其 具体 参数 如 表 10-4 所 示 ， 频 率 规 划 图 如 图 10.11 所 示 。 
表 10-4 各 子 波 道具 体 参数 

















子 波 道 低 段 频率 高 段 频率 带宽 单位 
(А, А) 24549-24 605 25 5577-25613 56 х2 MHz 
2(В, В) 24 605--24 661 25 61325 669 56 х2 MHz 
ЗС, С) 24661-24 717 25 669--25 725 56 х2 MHz 
4D，D) 24717 一 24773 25 725 一 25 781 56x2 MHz 
5(Е, Е) 24 773-24 829 25 781-25 837 56 х2 MHz 
6(Е, Е) 24829-24 885 25 837-25 893 56 х2 MHz 
пс, с) 24 885-- 24 941 25 893--25 949 56х2 MHz 
8(H，H) 24941--24997 25 949-26 005 56 х2 MHz 

9, 1) 24 997— 25 053 26005--26 061 56 х2 MHz 

BW=56MHz 
- >» 
арав еее лии Е ЕИ ера 
24 549 24605 24661 24717 25 053 25 557 25613 25 669 25 725 26 061 
- + 





DUPLEX=1008MHz 


BW=10MHz 
----- 





тй 
Ge)| A Те | 如 Тм | Г | 
24 549 24 559 24 569 24 579 24 589 24 599 24 605 
пак 
QPSK 13.3 26.6 399 53.2 66.5 
160АМ 26.7 53.4 80.1 1068 133.5 


64ОАМ 400 800 1200 1600 200.0 
图 10.11 ”频率 规划 图 


计算 机 网 络 系统 cd 


2) 基站 





1) 共 设 两 个 基站 (基站 A 和 基站 В). 














(2) 每 基站 由 4 个 90° 局 





区 组 成 。 


(3) 整个 系统 共 包含 8 个 扇 区 子 系统 。 
扇 区 子 系统 设备 配置 如 表 10-5 所 示 。 


表 10-5 ” 扇 区 子 系统 设备 配置 


















































设备 订货 号 产品 描述 数量 
M28391-4 Ѕесіог IDU Subsystem, ОС, R 8 
M28268-2 ODU Power Supply Shelf, ОС, Redundant 8 
ЕТЕ М28259-1 ODU Combiner Сагі 16 
扇 区 室内 
M28267-1 Modulator Card 16 
M28547-1 FDMA Demodulator Card 12 
M28543-1 Sector ATM Controller Card 16 
基站 室外 单元 PL26000-11 Sector ОРО, 26GHz; Вап 1, Standard Power 16 
M65241-90V Би Ашепа , 26 GHz, 90 dgrs, NR, ТХМ, 8 
基站 天 线 及 安装 件 
M65241-90H Sector Antenna , 26 GHz, 90 degrs, NR, ТХН, 8 
RXV 
电缆 及 接 插件 M28387-2 250 Rt (75 т) Cable Ки & N-male (2) connectors. 16 
ATM 接 入 设备 MX4/10 АТМ OC-3 Access Unit, 4*OC-3 to 1*OC-3 1 
MX4/1E АТМ OC-3 Access Опи, 4*OC-3 to 1*STM-1 1 
9 远 端 
远 端 设备 基本 配置 如 表 10-6 所 示 。 
表 10-6 远 端 设 备 基 本 配置 
设备 订货 号 产品 描述 数量 
时 и 方式 还 请 站 室内 | Ma8270.3 。 | FDMAIDU,4x155 UTP ANSL МоАВМ, АС 10 
M28252-5 El CES Service Module, 8хС.703, АС 10 
用 户 接 入 单元 Ethernet Service Module, 4X10Base-T(RJ-45), 
M28250-1 10 
AC 
远 端 站 室外 单元 PL26000-13 | Sector ОРО, 26GHz, Band 3, Standard Ромег 10 
远 端 站 天 线 及 安装 件 29450-261 26 GHz, 18 (30cm) Parabolic, Опа! polarization 10 
电缆 及 接 插件 M28387-2 250 ft (75 т) Cable Ки & N-male (2) connectors. 10 
м5100 Ѕегуісе Ассеѕѕ Опи with CES ЕМЕК. 10/100 10 
综合 业务 接 入 单元 Base-T 
MS 20 Service Access Unit with POTS Interfaces 4 


手册 


















| 基本 配置 如 表 10-7 所 示 。 
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表 10-7 产品 手册 基本 配置 
订货 号 产品 描述 数量 





PMP Documentation CD, Release 2.0 
CD with complete release 2.0 manual set 
M68398-1 Including: *Point-to-Multipoint System Manual 1 
*Sector Installation/Maintenance Manual 
*Remote Installation/Maintenance Manual 





10.5.3 ”网 络 管理 系统 实施 方案 


1) X 公司 提供 的 两 个 系统 和 网 络 管理 软件 产品 ， 网 络 管理 系统 (Network Management 
System，NMS) 和 本 地 站 点 管理 者 (Local Site Manager，LSMD) 。 

( 网 络 管理 系统 。 本 程序 可 使 用 户 从 一 个 中 心 位 置 完整 地 看 见 整个 网 络 。 通 过 访问 
每 一 台 设 备 ， 点 对 多 点 网 络 管理 系统 程序 能 报告 系统 参数 在 正常 基准 之 外 的 变化 。 从 一 张 
高 分 辩 率 的 地 图 到 具体 的 每 台 设 备 ， 网 络 故 障 的 定位 都 非常 简单 。 另 外 ， 告 警 按时 间 标 记 
并 被 记录 在 一 个 文件 中 ， 可 以 浏览 、 打 印 或 存在 软盘 士 。 设 备 的 配置 能 够 浏览 和 修改 ， 包 
括 站 外 告警 (连接 到 室内 单元 设备 的 告警 IO 接口 )， 诸 如 温度 、 电 池 充 电 失败 、 开 门 等 。 许 
多 用 户 可 配置 的 参数 使 本 软件 包 可 以 定制 以 适合 特殊 的 网 络 需 要 。X 公司 开发 的 网 络 管理 
软件 运行 在 HP UNIX 工作 站 上 ， 管 理 着 点 对 多 点 的 元 素 , 包括 基站 和 远 端 。 每 4 000 个 远 
端 需要 配置 一 台 工 作 站 。 

本 软件 需要 以 下 附加 软件 构成 软件 运行 环境 : НР ОХ OS 10.20 or Greater、Network 
Node Мапарег 5.0 or Greater.=Oracle 7 Workgroup Зегуег., 

本 软件 需要 以 下 硬件 设备 构成 一 套 完整 的 网 络 管理 系统 : HP Unix Class C Workstation、 
128 МВ of Метогу , Риа! Disk Drives (тіпітит 6 СВ), СО-КОМ Drive, External Таре Drive、 
HP Laser Ришег, Serial Line Printer。 

网 络 管理 系统 基本 配置 如 表 10-8 所 示 。 


表 10-8 网 络 管理 系统 基本 配置 


























订货 号 产品 描述 = = 
正常 保护 
91101 Tel-View 用 户 网 络 管理 软件 单 复制 





(2) 本 地 站 点 管理 者 。 本 地 站 点 管理 者 是 一 套 基于 PC、Windows 98 的 软件 产品 ， 它 采 
旧 界 面 友好 的 Windows 下 拉 菜 单 ,用 户 可 以 方便 地 完成 LMDS 系列 无 线 设备 的 配置 ,测试 、 
维护 及 故障 诊断 。 本 地 站 点 管理 者 可 以 通过 PC 的 COM 端口 与 室内 单元 连接 , 完成 配置 和 
故障 的 诊断 。 对 于 那些 有 远程 设备 的 用 户 来 说 ， 本 地 站 点 管理 者 的 内 置 拨号 特性 是 一 个 福 
音 ， 只 要 将 室内 单元 连接 一 台 Hayes 兼容 的 调制 解 调 器 ， 通 过 一 条 标准 的 电话 线路 就 可 以 


浏览 或 重新 配置 链 路 的 运行 参数 。 





























本 地 站 点 管理 者 的 基本 配置 如 表 10-9 表示 。 


2 
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5 Е. = 
=. С ) 


表 109 ”本 地 站 点 管理 者 的 基本 配置 






产品 描述 






保护 





Local Site Manager 软件 单 复制 





2) 网 络 管理 系统 的 工作 原理 、 管 理 能 力 、 扩 容 方式 

X 公司 的 网 络 管理 系统 是 一 套 基于 分 布 式 结构 的 网 络 管理 软件 ， 即 该 产品 可 以 在 多 个 
地 理 位 置 的 多 台 设 备 上 实现 系统 管理 功能 ， 因 为 这 些 设备 全 部 都 有 到 一 台中 央 Oracle 数据 
库 服务 器 的 连接 。 
络 管理 系统 运行 在 一 台 UNIX 工作 站 上 。 每 台 工作 站 可 以 实现 4 000 个 网 元 的 管理 ， 
如 果 网 元 继续 增加 ， 就 需要 增加 第 二 台 工 作 站 并 连接 到 同一 个 数据 库 上 ， 这 样 网 络 管理 系 
统 的 管理 能 力 就 又 增加 了 4 000 个 网 元 。 每 个 用 户 远 端 是 一 个 网 元 ,> 每 块 扇 区 插 卡 也 是 一 
个 网 元 , 因此 每 台 工作 站 可 以 管理 大 约 25 个 基站 系统 设备 ;其 中 每 个 基站 由 4 个 扇 区 组 成 ， 
每 个 扇 区 连接 了 15 个 远 端 ( 即 每 基站 连接 了 60 个 远 端 )。 

第 二 台 网 络 管理 系统 工作 站 投入 使 用 时 ， 需 要 在 一 台 专 用 的 、 独 立 的 服务 器 设备 上 
安装 Oracle 数据 库 并 使 用 客户 机 /服务 器 结构 将 多 从 网 络 管理 系统 工作 站 连接 到 Oracle 服 
务 器 上 。 
采用 这 种 方法 ， 多 台 工 作 站 可 以 连接 到 一 起 来 管理 数 以 万 计 的 网 元 设备 。 

每 个 基站 都 有 一 条 到 网 络 管理 系统 的 独立 的 、 永 久 建 立 的 РУС 连接 , 网 络 管理 系统 通 
过 它 使 用 SNMP 轮 询 (类 似 于 心脏 跳动 ) 不 断 地 与 基站 轮流 通信 ， 如 果 基 站 有 问题 将 会 被 网 
络 管理 系统 及 时 发 现 。 «ха 
每 个 基站 都 有 一 条 永久 连接 到 所 辖 的 每 个 远 端 。 基站 监测 远 端 的 状态 并 报告 到 网 络 管 
理 系统 工作 站 ， 网 络 管理 系统 工作 站 并 不 直接 轮 询 远 端 ， 这 就 避免 了 网 络 管理 系统 工作 站 
的 过 多 负荷 。 因此， 工作 站 并 不 轮 询 数 千 个 网 元 ， 而 仅仅 轮 询 25 个 单元 (基站 )。 

3) 网 络 管理 系统 访问 基站 / 扇 区 的 方式 

(D 0C-3c 网 络 接口 中 的 随 路 网 络 管理 系统 方式 。 网 络 管理 系统 分 配 到 一 条 专用 的 PVC 
连接 ， 通 常 作为 首要 连接 。 

(2) 拨号 RS-232 方式 。 这 个 端口 连接 一 个 拨号 调制 解 调 器 ， 通 常 作为 第 二 连接 或 备份 
的 网 络 管理 系统 连接 。 

(3) 10/100Base-T 以 太 网 连接 方式 。 这 种 连接 使 通过 路 由 器 连接 到 一 个 广 域 
能 。 通 常 作为 第 二 连接 或 备份 的 网 络 管理 系统 连接 。 

注意 : 0C-3c、NMS RS-232、NMS 以 太 网 3 种 接口 在 扇 区 机 架 后 面板 上 。 

4) 网络 管理 系统 的 Q3 适配器 

XXX 公司 的 Q3 适配器 在 管理 站 和 SNMP 网 元 之 间 提供 一 个 桥接 功能 。 适 配器 使 用 TCP/IP 
和 TP-4/CLNP 作为 传输 媒介 , 它 扮 演 了 一 个 类 似 网 关 的 角色 , 功能 包括 将 SNMP 请 求 转换 
成 CMIP/CMISE 请 求 , 将 SNMP 陷阱 变换 成 СМЕ, 等 等 。 ОЗ 适配器 还 内 含 一 套 GDMO 
定义 ， 它 描述 了 每 个 对 象 的 实例 、 类 和 遗传 特性 。 

CMIP = Common Management Information Protocol 

CMISE = Common Management Information Service Elements 
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GDMO = Guidelines for Definitions of Managed Objects 

5) 在 网 络 管理 系统 平台 上 的 二 次 开发 

Tel-View 网 络 管理 系统 可 以 合并 到 用 户 的 应 用 中 。X 公司 可 以 提供 管理 系统 库 的 有 关 
信息 ， 以 使 用 户 可 以 创建 自己 的 应 用 程序 。 网 络 管理 系统 是 一 个 基于 Windows 98 的 PC 软 
件 工具 ， 因 此 它 不 能 被 合并 到 用 户 的 应 用 中 。 

6) LMDS 系统 计 费 

LMDS 系统 的 计 费 一 般 在 网 络 交换 机 上 实现 ， 基 站 本 身 不 具有 计 费 功能 。LMDS 网 络 
管理 系统 可 记录 用 户 占用 信道 的 时 间 信 息 ， 可 作为 计 费 参考 。 


10.5.4 ”基站 与 网 络 中 心 的 微波 传输 解决 方案 


基站 与 网 络 中 心 的 微波 传输 解决 方案 ,主要 以 提供 的 Tel-Link 155 SDH 微波 设备 实现 ， 
有 具体 产品 配置 与 描述 如 表 10-10 所 示 。 


表 10-10 具体 产品 配置 










































































产品 描述 数量 
SDH 微波 Tel-Link 155 
天 线 ，18GHz，0.6m 直径 


中 频 电缆 





10.6 LMDS 宽带 无 线 接 入 网 工程 安装 指南 


X 公司 在 数字 微波 领域 的 卓越 科技 制造 出 了 当今 世界 上 体积 最 小 、 重 量 最 轻 、 系 统 容 
量 最 大 的 Tel-Eink 点 对 多 点 微波 系统 ， 设 备 的 高 集成 度 在 提高 系统 可 靠 性 的 同时 ， 也 使 设 
备 安装 容易 ， 调 测 简单 ， 降 低 了 用 户 的 工程 造价 。 

LMDS 宽带 无 线 接 入 是 X 公司 Tel-Link 点 对 多 点 微波 系统 的 一 种 典型 应 用 ， 因 此 ， 
LMDS 宽带 无 线 接 入 网 工程 安装 也 应 遵循 Tel-Link 点 对 多 点 微波 系统 的 工程 安装 指导 ， 下 
面 分 别 从 几 个 方面 加 以 说 明 。 

1Х ае НИС. 

现场 勘 验 对 确保 工程 质量 .工程 进度 及 有 效 地 控制 工程 成 本 都 非常 重要 , 对 整个 LMDS 
宽带 无 线 接 入 网 工程 来 说 尤其 重要 。 具 体 地 讲 ， 有 以 下 几 点 需 注意 。 

1) 天 线 抱 杆 的 位 置 及 尺寸 

由 于 LMDS 系统 是 一 套 高 频段 的 微波 系统 ， 因 此 要 保证 所 有 远 端 天 线 与 扇 区 天 线 之 间 
为 视 通 (Line-of-Sight) 。X 公司 的 LMDS 系统 设备 要 求 天 线 抱 杆 直径 5 ~ 10cm， 有 效 安装 长 
度 为 Im( 远 端 天 线 ) 或 2m( 扇 区 天 线 )， 抱 杆 需 紧 直 (垂直 于 地 面 ) 安 装 。 

2) 机 房 条 件 及 供电 

机 房 条 件 及 供电 均 应 符合 X Tel-Link Broadband Point-To-Multipoint (PMP) Equipment 


Specifications 中 对 使 用 环境 及 供电 的 要 求 。 这 里 要 注意 ， 选 择 交 流 供电 或 直流 供电 要 与 所 


安装 的 设备 电源 输入 对 应 。 
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3) 中 频 电缆 布线 

合理 布线 应 充分 考虑 到 电缆 的 总 长 度 、 曲 率 半径 及 抗 风 性 。 

4) 接地 与 防 雷 

无 线 系统 对 接地 与 防 雷 的 要 求 较 高 , 中 频 电 缆 入 户 需 加 装 宽频 ( 通 频 带 应 大 于 500MHz) 
避雷 器 ， 设 备 应 良好 接地 (接地 电阻 小 于 10). 


ХП Ае і 


1) 扇 区 天 线 及 室外 单元 

х 公司 的 扇 区 天 线 及 扇 区 室外 单元 为 一 体 化 射频 (Radio Frequency，RF) 单 元 安装 ， 设 
计 小 巧 紧 凑 ( 带 备用 保护 单元 的 双 射 频 单元 体积 仅 为 8lcmX29cmX20cm)， 质 量 小 ( 带 安装 
支架 总 质量 仅 为 11kg@)。 由 于 设计 精密 ， 安 装 时 应 严格 按照 安装 说 明 书 操作 。 连 接 中 频 电缆 
时 应 保证 良好 接触 并 缠 好 防水 自 粘 胶带 。 е клана на 硬 , 曲率 半径 较 大 (如 
Andrew LDF5-50A)， 为 使 安装 调试 方便 ， Tne 元 之 间 加 接 一 根 曲率 半 
径 小 的 短 电缆 (PigtaiD ， 电 缆 型 号 可 选择 Beldon 9913 或 意 ， 在 扇 区 室外 单元 侧 电 
缆 要 预 留 Im， 以 便于 调试 及 将 来 更 换 设备 。 X- 

2) 扇 区 室内 单元 

X 公司 的 肩 区 室内 单元 设计 成 标准 19 ае 高 度 为 7U( 体 积 为 31cmX45cm 
X43cm)。 所 有 电路 板 为 插 板 式 设计 ， 及 更 换 ， 所 有 插 板 均 可 带电 插 拔 。 所 有 插 板 
需 插入 对 应 的 槽 位 。 扇 区 室内 单元 与 中 频 电 缆 之 间 要 加 装 宽频 避雷 器 ， 如 果 采 用 的 中 频 电 
缆 较 粗 、 较 硬 ， 曲率 半径 较 大 (Aidjaw вв: 50А), зот, 应 在 该 电缆 与 
扇 区 室内 单元 之 间 加 接 一 根 而 率 半径 小 的 短 电费。 x Ха. 


ЗХИЖ ае 1 一 
1) 远 端 天 №” 
лайно 

X 公司 的 这 端 天 线 及 室外 单元 为 一 аа, валас зоа), вяне. 
由 于 设计 精密 ,安装 时 应 严格 按照 安装 说 明 书 操作 。 连 接 中 频 电缆 时 应 保证 良好 接触 并 纺 
好 防水 自 粘 胶带 。 如 果 采 用 的 中 频 电缆 较 粗 、 较 硬 ， 曲 率 半 径 较 大 (如 Andrew LDF5-50A)， 
为 使 安装 调试 方便 ， 应 在 该 电费 与 远 端 室外 单元 之 间 加 接 一 根 曲 率 半 径 小 的 短 电费， 电缆 
型 号 可 选择 Beldon 9913 或 RG-8。 注 意 ， 在 远 端 室外 单元 侧 电缆 要 预 留 1 米 长 度 ， 以 便于 
调试 及 将 来 更 换 设 备 。 

2) 远 端 室内 单元 

X 公司 的 远 端 室内 单元 设计 成 标准 19 英寸 机 柜 安 装 ， 高 度 为 1U。 所 有 电路 板 为 插 板 
式 设计 ， 方 便 安装 及 更 换 ， 所 有 插 板 均 可 带电 插 拔 。 所 有 插 板 需 插入 对 应 的 模 位 。 扇 区 室 
内 单元 与 中 频 电缆 之 间 要 加 装 宽频 避雷 器 ， 如 果 采 用 的 中 频 电费 较 粗 、 较 硬 ， 曲 率 半径 较 
大 (如 Andrew LDF5-50A)， 为 使 安装 调试 方便 ， 应 在 该 电费 与 肩 区 室内 单元 之 间 加 接 一 根 
率 半径 小 的 短 电费 。 


АХИ 


1) 扇 区 天 线 的 对 准 
扇 区 天 线 是 聚焦 喇叭 天 线 ， 其 方位 角 和 仰角 是 由 方案 设计 确定 的 ， 因 此 实际 调整 扇 
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СТЕСТ 


ВИМ, ОСУИ НАВЕ АЕ а САО ЗА, РОЗЕН. 

2) 远 端 天 线 的 对 准 

远 端 天 线 是 抛物 面 天 线 ， 其 方向 角 和 仰角 较 窄 ， 需 完全 对 准 扇 区 天 线 以 达到 最 佳 接收 
效果 。 天 线 接收 电 平 有 两 种 方法 进行 监测 。 

(CD 在 远 端 室外 单元 上 有 与 接收 电 平 对 应 的 对 准 监测 端口 ， 可 接 上 一 块 电流 表 ， 调 束 
天 线 方位 角 和 仰角 ， 使 电流 指示 最 大 即 可 。 注 意 ， 要 使 用 这 项 功能 ， 应 先 用 配置 计算 机 将 
室外 单元 的 对 应 软件 设置 项 设 成 有 效 。 

(2) 在 远 端 室内 单元 的 配置 庙 口 上 接 上 一 台 装 有 本 地 站 点 管理 者 软件 的 PC 或 便携 计算 
机 ， 可 直接 监测 室外 单元 接收 电 了 

5X[ 钢 e РАНО 

在 LMDS 网 络 的 肩 区 或 远 端的 室内 单元 上 连接 一 PC RN. 使 用 本 地 站 点 
管理 者 配置 软件 可 对 全 网 所 有 设备 的 参数 进行 监测 和 修改 - 

Яв, LMDS 宽带 无 线 搂 入 网 的 建设 是 一 个 技术 先进 、 大 规模 的 系统 工程 . LMDS 
宽带 无 线 接 入 网 作为 一 个 高 技术 、 高 效益 的 网 络 ， 将 为 实现 一 个 技术 先进 、 设 备 众多 、 应 
丰富 的 高 层 应 用 网 络 系统 提供 完美 的 多 媒体 接 六 手段 : 它 的 实施 将 会 为 数据 通信 基础 建 
设 带 来 一 次 迅速 切入 市 场 的 机 会 宽带 无 线 接 入 网 络 的 高 质量 解决 方案 。 
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„ таял дот i 运用 的 领域 及 其 发 
统 的 结构 有 什么 特点 ?< 

ае 统 传输 数据 的 具体 过 程 是 怎样 的 ? 

， 简 要 说 明 如 何 对 LMDS 系统 进行 扩容 升级 。 

。 试 分 别 说 明 LMDS 系统 使 用 的 优 缺点 和 安装 所 需 的 条 件 。 

总 结 性 说 明 LMDS 无 线 接 入 网 工程 的 安装 步 又 和 需要 注意 的 细节 。 


о ль со го + 








Жо И ЕД ир о #0290 Ра а 


日 ”本 章 首先 分 析 了 智能 家 居 系 统 的 一 般 构 成 及 控制 系统 在 智能 家 居 的 地 位 ， 并 通过 
传统 智能 家 居 的 特点 进行 分 析 ， 指 出 也 目前 市 场 上 的 智能 家 居 系 统 的 局 限 性 ， 提 
出 了 基于 短 距离 无 线 网 络 的 现代 智能 家 居 系 统 是 将 来 的 发 展 趋势 。 接 着 对 智能 家 
居 控 制 的 系统 构架 及 相关 关键 技术 进行 了 分 析 和 比较 , 指出 基于 IEEE 802.15.4 的 
ZigBee 技术 是 目前 适合 无 线 家 居 控 制 系统 的 无 线 标准 ， 并 对 该 标准 进行 了 深入 研 
究 。 然 后 从 系统 和 应 用 的 角度 来 研究 智能 家 居 控 制 网 络 ， 设 计 了 一 个 基于 近 距 离 
ханета ев зная. 摄像 头 监 控 、 开 关 
控制 等 功能 结 点 的 设计 。 


@ 学习 计算 机 网 络 发 展 的 新 技术 领域 一 一 物 联 网 技术 的 有 关 概 念 ， 了 解 基 于 物 联网 
的 智能 家 居 系 统 的 应 用 ， 掌 握 常 用 智能 家 居 技 术 及 其 差异 ， 理 解 智 能 家 居 系 统 的 
一 般 构成 ， 并 学 会 对 其 控制 系统 与 功能 结 点 的 设计 。 
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11.1 智能 家 居 概 述 


11.1.1 智能 家 居 的 发 展 及 应 用 前 景 


近 几 年 ， 在 各 大 公司 和 媒体 的 强大 概念 宣传 攻势 下 ， 智 能 家 居 行 业 逐 渐 形成 ， 可 
的 、 接 近 现实 需求 的 产品 不 断 增加 ， 集 成 商 、 开 发 商 及 装修 公司 已 经 积累 了 很 多 经 验 
如 何 建 立 一 个 高 效率 、 低 成 本 的 智能 家 居 系 统 已 成 为 当前 社会 的 一 个 热点 问题 。 而 国家 
政府 机 构 及 各 大 信息 家 电 生产 厂商 不 失 时 机 地 开展 了 中 国 智能 家 庭 网 络 的 标准 化 制定 工 
作 ， 为 中 国 智能 家 居 的 发 展 提供 了 一 个 开放 的 标准 化 平台 ， 指 明了 智能 家 居 研 究 领域 正 
确 的 发 展 方向 。 

但 是 ， 此 行业 仍 存在 几 个 问题 。 首 先 ， 定 位 偏 高 ， 目 前 能 家 居 的 用 户 是 中 上 档 
次 的 人 群 ， 而 这 类 人 群 毕竟 是 少数 ， 因此 降低 定位 ， 让 丛生 条 进入 寻常 百姓 家 ， 可 
оын кан 
宣传 卖点 

智能 家 居 系 统 可 以 理解 为 利用 计算 机 、 宗谷 布线 技术 ， 通 过 家 庭 信息 管理 平台 
将 与 家 居 生 活 有 关 的 各 种 通信 设备 、 si 家 庭 保 安装 置 经 由 家 庭 总 线 技术 连接 到 一 
个 家 庭 智能 化 系统 上 ， Rt 体 (数字 家 庭 网 络 系统 )， 进 行 集中 的 或 异 
的 监视 、 控制 和 家 庭 事务 性 管理 ， 并 保 Обща 宅 环境 的 和 谐 与 协调 。 而 无 
网 络 技术 的 应 用 已 经 成 了 智能 家 居 系 统 的 一 个 新 选择 。 СЗ 庭 无 线 网 络 通信 有 以 下 几 
特点 : 传输 的 数据 量 比 较 小 ， илячин, визна, н, 万 
在 安防 信息 上 ， 网 络 的 容量 天 ， 因 家 庭 中 各 种 ; 器 很 多 ， 无论 采 用 何 种 方式 建立 
庭 网 络 ， 都 必须 保证 传送 过 程 中 的 安全 性 可 靠 性 ， 不 易 被 人 窃取 和 破坏 。 在 智能 
居 系 统 中 ， 络 技术 应 用 于 家 庭 网 络 已 成 为 势不可挡 的 趋势 ， 这 不 仅仅 因为 无 线 网 
[以 提供 更 大 的 灵活 性 、 流 动 性 ， 省 去 了 花 在 综合 布线 上 的 费用 和 精力 ， 而 且 更 符合 家 庭 
网 络 的 通信 特点 ， 同 时 随 着 无 线 网 络 技术 的 进一步 发 展 ， 也 必 将 大 大 促进 家 庭 智能 化 、 网 
络 化 的 进程 。 

一 个 标准 的 智能 家 居 需 要 覆盖 多 方面 的 应 用 ， 但 前 提 条 件 一 定 是 任何 一 个 普通 消费 者 
都 能 够 非常 简单 、 快 捷 地 自行 安装 部 署 ， 甚 至 扩展 应 用 ， 而 不 需要 专业 的 安装 人 员 上 门 安 
装 。 一 个 典型 的 智能 家 居 系 统 通常 需要 下 列 设备 ( 见 图 11.2 与 图 11.3) 。 

无 线 网 关 : 是 所 有 无 线 传感器 和 无 线 联动 设备 的 信息 收集 控制 终端 。 所 有 传 感 、 探 测 
器 将 收集 到 的 信息 通过 无 线 网 关 传 到 授权 手机 、 计 算 机 等 管理 设备 ， 另 外 控制 命令 由 管理 
设备 通过 无 线 网 关 发 送 给 联动 设备 。 例 如 ， 家 中 无 人 时 门 被 打开 ， 门 磁 侦 测 到 有 人 闻 入 ， 
则 将 疤 入 报警 通过 无 线 网 关 发 送 到 主人 手机 ， 手 机 收 到 信息 ， 发 出 震动 铃声 提示 ， 主 人 确 
认 后 发 出 控制 指令 ， 电 磁 门 锁 自动 落 锁 并 触发 无 线 声 光 报警 器 发 出 报警 。 

无 线 智能 调 光 开关 : 该 开关 可 直接 取代 家 中 的 墙壁 开关 面板 ， 它 不 仅 可 以 像 正 常 开关 

样 使 用 , 更 重要 的 是 它 已 经 和 家 中 的 所 有 物 联 网 设备 自动 组 成 了 一 个 无 线 传 感 控制 网 络 ， 
可 以 通过 无 线 网 关 向 其 发 出 开关 、 调 光 等 指令 。 其 意义 在 于 用 户 离 家 后 无 须 担心 家 中 所 有 
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的 电灯 是 否 忘 了 关 掉 ， 只 要 用 户 离 家 ， 所 有 忘 关 的 电灯 会 自动 关闭 。 或 者 在 用 户 、 准 确 星 

觉 时 无 须 逐 个 房间 去 检查 灯 是 否 开 着 ， 需 要 做 的 只 是 按 下 装 在 床 头 的 睡眠 按钮 ， 所 有 灯光 

会 自动 关闭 ， 同 时 夜间 起 床 时 ， 灯 光 会 自动 调节 至 柔和 ， 从 而 保证 睡眠 的 质量 。 

无 线 温 湿度 传感器 : 主要 用 于 探测 室内 、 室 外 温 湿 度 。 虽 然 绝 大 多 数 空调 都 有 温度 探 
消 
准 

















测 功能 ， 但 由 于 空调 的 体积 限制 ， 它 只 能 探测 到 出 风口 空调 附近 的 温度 ， 这 也 正 是 很 多 ; 
费 者 感觉 其 温度 不 准 的 重要 原因 。 有 了 无 线 温 湿度 探测 器 ， 用 户 就 可 以 确切 地 知道 室内 
确 的 温 湿 度 。 其 现实 意义 在 于 当 室 内 温度 过 高 或 过 低 时 能 够 提前 启动 空调 ， 调 节 温度 。 例 
如 ， 当 用 户 在 回 家 的 路 上 时 ， 家 中 的 无 线 温 湿度 传感器 探测 出 房间 温度 过 高 ， 会 启动 空调 
自动 降温 ， 等 用 户 回 家 时 ， 家 中 已 经 是 一 个 宜人 的 温度 了 。 另 外 无 线 温 湿度 传感器 对 于 用 
户 早晨 出 门 也 有 着 特别 意义 。 当 用 户 呆 在 空调 房间 时 ， 用 户 对 户外 的 温度 是 没有 感觉 的 ， 
这 时 候 装 在 墙壁 外 的 温 湿度 传感器 就 可 以 发 挥 作用 ， кана 现在 户外 的 实时 温度 ， 
Ne 才 知 道 穿 多 或 者 穿 少 
аи Г. 

无 线 智能 插座 : 主要 用 于 控制 家 电 的 开关 。 ts 
这 在 炎热 的 夏天 对 于 密闭 的 车 库 是 一 人 很 好 的 有 它 还 可 以 控制 任何 家 电 ， 只 要 将 
н о 1 热水器 等。 

无 线 红外 转发 器 : CR 外 遥控 器 控制 的 设备 ， 如 空调 、 电 动 窗帘 、 









































电视 等 。 通 过 无 线 红 外 转发 器 ， 无 线 遥 控 空调 ， 也 可 以 不 用 起 床 就 关闭 窗帘 


等 。 这 是 个 很 有 意义 的 产品 ， 它 可 人 统 的 家 电 立即 转 扫 条 能 家 电 ， 
ТТА 
太阳 能 无 线 智 能 阿门 


<<- 
太阳 能 无 线 红 так 





图 11.2 一 个 典型 的 智能 家 居 系 统 布局 示意 图 
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无 线 门铃 
XC 无线 温 湿 度 传感器 
口 无 线 太阳 辐 射 传 感 器 
加 无 线 空气 污染 传感器 
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Ханежда ее: 1. 
хин 能 同门 “x каеханенп 
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无 线 土壤 湿度 传感器 。 草坪、 花 坪 


виз 一 个 典型 的 智能 家 居 系 统 的 无 线 组 网 方式 


无 线 红外 防 闻 入 探测 器 : 主要 用 于 防 非 法 入 侵 。 例 如 ， 当 按 下 床 头 的 无 线 睡 眠 按钮 后 ， 
关闭 的 不 仅 是 灯光 ， 同 时 也 会 启动 无 线 红外 防 闻 入 探测 器 自动 设防 ， 此 时 一 旦 有 人 入 侵 就 
会 发 出 报警 信号 ， 并 可 按 设 定 自动 开启 入 侵 区 域 的 灯光 吓 退 入 侵 者 。 或 者 当 用 户 离 家 后 它 
会 自动 设防 ， 一 旦 有 人 闻 入 ， 会 通过 无 线 网 关 自 动 提醒 用 户 的 手机 并 接收 用 户 手机 发 出 的 
警 情 处 理 指令 。 

无 线 空气 质量 传感器 : 主要 探测 卧室 内 的 空气 质量 是 否 混浊 ， 这 对 于 要 回 家 休息 的 用 
户 很 有 意义 ， 特 别 是 有 婴 幼儿 的 家 庭 尤其 重要 。 它 通过 探测 空气 质量 告诉 用 户 目前 室内 空 
气 是 否 影响 健康 ， 并 可 通过 无 线 网 关 启动 相关 设备 ， 优 化 调节 空气 质量 。 

无 线 门铃 : 对 于 大 户型 或 别墅 很 有 价值 。 出 于 安全 考虑 ， 大 多 数 人 睡觉 时 会 关闭 房 门 ， 
此 时 有 人 来 访 按 下 门铃 ， 在 房间 内 很 难听 到 铃声 。 而 这 种 无 线 门铃 能 够 将 按 铃 信号 传递 给 
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床 头 开 关 提 示 用 户 有 人 造访 。 另 外 在 家 中 无 人 时 ， 按 门铃 的 动作 会 通过 网 关 传 递 给 有 
手机 ， 而 这 对 于 用 户 了 解 家 庭 的 安全 现状 和 来 访 信息 非常 重要 。 

无 线 门 磁 、 窗 磁 : 主要 用 于 防 入 侵 。 当 用 户 在 家 时 ， 门 、 窗 磁 会 自动 处 于 撤 防 状态 ， 
不 会 触发 报警 ， 当 用 户 离 家 后 ， 门 、 窗 磁 会 自动 进入 布防 状态 ， 一 旦 有 人 开门 或 开 窗 就 会 
通知 用 户 的 手机 并 发 出 报警 信息 。 与 传统 的 门 磁 、 窗 磁 相 比 ， 无 线 门 磁 、 窗 磁 无 须 布线 ， 
装 上 电池 即 可 工作 ， 安 装 非常 方便 ， 安 装 过 程 一 般 不 超过 两 分 钟 。 另 外 对 于 有 保险 柜 的 家 
庭 来 说 ， 这 种 传感器 还 能 够 侦 测 并 记录 下 保险 柜 每 次 被 打开 或 者 关闭 的 时 间 并 及 时 通知 授 
权 手 机 。 
太阳 能 无 线 智能 阀门 : 这 是 通过 太阳 能 供电 的 无 线 浇灌 系统 。 一 般 工作 流程 是 土壤 湿 
度 传感器 将 土壤 含水 情况 发 送 给 无 线 网 关 ， 一 旦 土壤 缺 水 ， 无 线 网 关 就 会 发 出 控制 指令 并 
通知 无 线 智 能 阀门 供水 ， 同 时 将 供水 时 间 和 供水 量 传递 给 网 关 ， я 
其 他 设备 上 。 

无 线 睡眠 按钮 ; иа чииеяанЕЖА Ки њене вие 生 要 
是 帮助 用 户 在 睡觉 时 关闭 所 有 该 关闭 的 电器 ， 同 时 系统 进入 布防 状态 。 例 如 ， 启 
动 无 线 红外 防 问 入 探测 器 、 窗 磁 、 пре 。 男 外 它 也 能 帮助 用 户 启 动 夜 
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间 的 照明 模式 。 例 如 ， 当 用 户 夜 间 起 床 时 就 会 нат, 而 不 会 像 进 餐 时 那么 
明亮 ， 即 使 这 是 同一 功 灯 。 

无 线 燃气 泄 沁 传 感 器 : халиа 气 泄漏 情况 ， 它 无 须 布线 ， 一 旦 燃气 泄 
漏 ， 会 通过 网 关 发 出 报警 并 通知 

无 线 太阳 辐射 传感器 、 无 线 。 учещи, aas 
种 传感器 具有 特别 的 意 》 анелтотедконанон 是 省 需要 采取 防 太阳 辐射 或 者 防 污 
染 、 防 尘 措施 ， 而 唯一 要 做 的 就 是 看 一 Це 492 为 户外 的 辐射 、 污 染 等 情况 已 经 通 
过 无 线 网 关 传 到 了 用 的 手机 上 。 

以 上 是 an 
据 自身 的 需要 自由 组 合 或 自己 动手 做 ， 所 有 的 安装 都 不 需要 专业 人 员 的 参与 ， 一 个 普通 的 
消费 者 即 可 完成 ， 而 整 过 系统 的 安装 完成 过 程 一 般 不 超过 半 小 时 ， 这 也 是 物 联网 型 智能 家 
居 产 品 与 传统 智能 家 居 产 品 的 一 个 重要 区 别 。 


71.1.2 ”基于 物 联网 的 智能 家 居 系 统 应 用 意义 及 硬件 要 求 


现代 社会 ， 商 品 经 济 竞争 日 益 激烈 ， 工 作 节奏 不 断 加快 。 对 于 全 身心 投入 竞争 的 人 们 ， 
家 务工 作 方面 必然 力不从心 ， 家 务 管 理 因 此 就 显得 尤为 重要 。 智 能 家 居 控 制 器 不 仅 可 以 提 
供 智能 控制 方案 ,使 家 庭 主 人 在 处 理 家 务 方面 ， 既 快捷 又 省 力 ， 还 提供 舒适 、 健 康 的 环境 ， 
可 以 监视 室内 的 温度 、 湿 度 ， 进 而 控制 空调 机 的 运行 ， 达 到 人 工 模拟 大 自然 的 气息 ， 使 人 
们 将 来 足 不 出 户 就 能 体验 和 享受 到 身 临 大 自然 的 美好 境地 。 另 外 ， 它 还 加 大 了 处 理 紧 急 情 
况 的 力度 ， 增 强 了 住户 无 人 在 家 时 的 安全 感 ， 使 人 们 能 够 全 身心 地 投入 工作 ， 从 而 提高 生 
活 质量 。 住宅 智能 化 控制 的 开发 与 建设 是 21 世纪 发 展 的 必然 趋势 。 信 息 技术 的 大 力 普 及 和 
应 用 ， 极 大 推动 了 住宅 小 区 智能 化 建设 的 进程 ， 更 为 住宅 小 区 智能 化 提供 了 可 靠 的 技术 保 
障 ， 实 施 起 来 更 加 容易 和 简捷 。 智 能 信息 家 电 及 智能 家 居 系 统 具有 安 网 作为 主干 网 ， 实 现 
交互 式 数字 视频 业务 。 其 系统 硬件 要 求 如 下 。 


Ө» 

































































ES 


(1) 小 区 物业 管理 智能 化 系统 的 硬件 有 信息 网 络 、 计 算 机 、 公 用 设备 、 计 量 仪表 和 电 
子 器 材 等 。 系 统 硬件 应 具有 先进 性 ， 避 免 短期 内 因 技术 陈旧 造成 整个 系统 性 能 不 高 和 过 早 
淘汰 。 

(2) 在 充分 考虑 先进 性 的 同时 ， 硬 件 系统 应 立足 于 用 户 对 整个 系统 的 具体 需求 。 应 优 
先 选择 先进 、 适 用 、 技 术 成 熟 的 产品 ， 最 大 限度 地 发 挥 投资 效益 。 

9 无 论 是 系统 设备 还 是 网 络 拓扑 结构 ， 都 应 具有 良好 的 开放 性 。 网 络 化 的 目的 是 实 
现 设备 资源 和 信息 资源 的 共享 。 因 此， 计算 机 网 络 本 身 应 具有 开放 性 ， 并 应 提供 标准 接口 。 
户 可 根据 需求 ， 对 系统 进行 拓展 或 升级 。 

(а) 计算 机 网 络 选择 和 相关 产品 的 选择 要 以 先进 性 和 适用 性 为 基础 ， 同 时 考虑 兼容 性 。 
系统 设备 应 优先 选择 根据 已 有 国际 标准 设计 、 生 产 的 标准 化 设备 ， 避 免 因 兼容 性 差 千 成 系 
统 难以 升级 或 拓展 。 Е 

(5) 随 着 社会 的 不 断 发 展 和 进步 ， 住 宅 小 区 物业 管理 智能 化 系统 的 规模 、 自 动 化 程度 会 
不 大 和 提高 ， 用 户 的 需求 会 不 断 灾 化。 因此， 系统 的 硬件 考虑 未 来 的 可 升级 性 。 


11.1.3 ”系统 软件 要 求 及 通信 技术 A- 
у. 


1) ак Хо 

系统 软件 是 小 区 物业 管理 智能 化 系统 的 Да 它 的 功能 好 坏 直接 关系 到 整个 系统 的 水 
平 。 系 统 软件 包括 计算 机 及 网 络 操作 统 、 六 用 软件 及 实时 监控 软件 等 。 

(1) 系统 软件 应 具有 很 高 的 互 RS 上 安全 性 。 ҳу 

(2) 系统 软件 操作 方便 , -采用 中 图 形 界面 和 多 媒体 ， 使 系统 具有 处 理 声音 及 图 
像 的 能 力 。 用 户 操作 界面 要 适应 不 同 层次 住户 及 物业 公司 人 员 的 素质 。 

(3) 系统 软件 应 符合 国家 、 行 业 标准 及 国际 标准 ， 便 于 多 次 升级 和 支持 新 硬件 产品 。 

(0 系统 软件 应 基 有 功能 上 的 可 扩 性 = 对 使 用 的 元 件 的 耐 压 要 求 比较 高 。 目 前 国际 
上 采用 电力 j 连 介质 推出 的 解决 方案 有 X-10、CEbus 等 。 
2) 智能 家 居 系 统 的 通信 技术 
家 庭 网 络 的 通信 主要 以 物理 媒体 层 的 实际 电磁 信号 为 主要 传输 载体 ， 所 以 物理 媒体 
传输 介质 是 整个 家 居 网 络 的 物质 基础 。 因 而 家 庭 网 络 通信 媒体 的 选用 是 很 重要 的 。 目 前 ， 
家 庭 网 络 的 通信 媒体 主要 有 以 太 网 ( 双 绞 线 )、 电 话 线 、 电 力 线 、 无 线 射 频 、 红 外 线 、 电 缆 
和 光纤 等 ， 但 当前 主要 以 双 绞 线 、 电 话 线 和 电力 线 为 主 ， 家 庭 无 线 网 络 主要 采用 红外 、 无 
线 方式 等 ， 灵 活 、 方 便 和 可 移动 计算 将 成 为 未 来 发 展 的 方向 。 

根据 接 入 设备 的 类 型 及 实际 需要 ， 家 庭 局 域 网 可 以 用 有 线 或 无 线 方式 实现 ， 也 可 以 
混合 型 网 络 实现 。 以 下 分 别 对 这 几 种 方案 进行 比较 。 

有 线 通 信 方 式 主要 利用 家 庭 中 的 电话 线 、 有 线 电 视线 、 电 力 线 等 已 经 存在 的 配 线 进行 
通信 。 

(1) 电话 线 网 络 。 计 算 机 厂商 与 消费 电子 厂商 成 立 了 一 个 名 为 HomePNA( 家 庭 电 话 线 
网 络 联盟 ) 的 组 织 来 推广 利用 电话 线 建立 家 庭 网 络 。 它 通过 在 电话 线 加 载 高 频 载波 信号 来 实 
现 信息 的 传递 , 可 以 同时 满足 电话 业务 、 家 庭 内 部 数据 传输 , 二 者 互 不 干扰 , 可 以 达到 1Mb/s 
的 传输 速率 。 该 方案 采用 802.3 标准 ,支持 QoS 机 制 ，HomePNA 在 МАС 层 制 定 了 8 种 优 
先 级 ， 改 进 了 冲突 解决 技术 ， 保 证 音频 类 实时 数据 延迟 控制 在 10 一 20ms。 电 话 线 网 络 利 
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住宅 内 现 有 电话 线路 的 家 庭 网 络 ， 具 有 较 好 的 发 展 前 景 ， 因 为 电话 应 用 已 经 普及 ， 施 工 和 
安装 比较 方便 ， 通 过 频 分 多 路 技术 可 以 使 一 根 电 话 线 利 用 不 同 频率 同时 传输 数据 、Internet 
信息 和 声音 。 相 对 其 他 技术 而 言 ， 基 于 电话 线路 的 连 网 产品 价格 较 低 ， 数 据 传 输 不 容易 受 
到 干扰 。 利 用 电话 按键 可 实现 简单 、 方 便 、 廉 价 的 远程 控制 。 
(2) 电力 线 网 络 。 采 用 电力 线 作为 传输 介质 一 般 使 用 窄带 通信 方式 和 扩 频 通信 方式 ， 
在 家 庭 网 络 中 适合 采用 扩 频 通信 方式 。 使 用 电力 线 的 最 大 优点 在 于 不 用 改动 家 庭 布线 ， 利 
现 有 的 插座 就 可 以 实现 家 用 电器 的 方便 连 网 ， 因 此 施工 和 安装 更 为 方便 。 但 对 于 家 庭 中 
所 使 用 的 手持 移动 设备 ， 无 法 采用 电力 线 连 入 家 庭 网 络 。 它 的 缺点 在 于 传输 速率 只 有 
300Kb/s， 噪 声 和 干扰 比较 大 ， 不 能 满足 数字 视频 和 音频 信号 的 传输 ， 保 密 性 较 差 ， 而 且 没 
有 统一 的 标准 。 此 外 由 于 信号 与 家 用 电器 在 同一 对 线 上 传输 ， 其 安全 、 方 便 、 高 效 、 快 捷 、 
智能 化 、 个 性 化 的 独特 魅力 ， 对 于 改善 现代 人 类 的 生活 质量 ， 创 造 舒 适 、 安 全 、 便 利 的 生 
活 空间 有 着 非常 重要 的 意义 。 „ХА 

атна, амоне яав ЕА, 
智能 化 系统 示范 工程 ， 按 不 同 标准 ， 应 分 别 做 到 以 下 功能 。 

(D 一 星 级 标准 如 下 。 К 

0 зене, нлснеялиаа леви, 对方 
住户 报警 ， 巡 更 管理 。 УЯ 

@ 信息 管理 子 系统 ， 对 安全 防范 系统 实行 监控 ， 远 程 抄 收 与 管理 或 IC 卡 ; 车 辆 出 入 
ар и при тоор иа, кара енян 
乐 系统 ， 物 业 管理 计算 机 系统 ;7 “、 „0 

@ 信息 网 络 子 系统 : 为 实现 上 述 功能 科学 合理 布线 ; 每 户 不 少 于 两 对 电话 线 和 两 个 有 
线 电视 插座 ， 建立 有 线 电视 网 。 > 

(2) 二 星 级 标准 如 下 。 „Ж, У 

二 星 级 队 备 一 星 级 的 全 部 功能 之 外 ” 在 安全 防范 子 系统 和 信息 管理 子 系统 的 建设 
方面 ， 功 能 及 技术 水 平 应 有 较 大 提升 。 信 息 传输 通道 应 采用 高 速 宽带 数据 网 作为 主干 网 。 
物业 管理 计算 机 系统 应 配置 局 部 网 络 ， 并 可 供 住户 连 网 使 用 。 

(3) 三 星 级 标准 如 下 。 

三 星 级 应 具备 二 星 级 的 全 部 功能 。 其 中 信息 传输 通道 应 采用 宽带 光纤 用 户 接 入 。 有 线 
和 无 线 技术 ， 既 是 相互 竞争 的 ， 也 是 相互 补充 的 ， 既 有 各 自 的 优点 ， 也 有 各 自 的 缺点 ， 目 
前 是 多 种 技术 混合 和 共存 的 局 面 。 但 随 着 无 线 技术 的 发 展 成 熟 ， 无 线 技术 必 将 取代 有 线 技 
术 ， 成 为 最 终 的 发 展 趋势 。 

目前 , 无 线 网络 技术 主要 可 分 为 射频 技术 、 红 外 线 技 术 、IEEE 802.11b 和 IEEE 802.11a 
协议 技术 、Home КЕ 协议 、ZigBee 技术 、 蓝 牙 技术 。 其 中 射频 (RP) 技 术 已 很 成 熟 。 它 的 成 
本 低廉 ， 穿 透 性 较 好 ， 但 抗 干扰 能 力 差 ， 安 全 性 差 ， 最 致命 的 缺陷 是 它 没 有 统一 的 标准 ， 
各 公司 的 通信 协议 都 不 一 样 ， 红 外 线 技术 也 比较 成 熟 ， 但 必须 直线 视 距 连接 ， 限 制 太 大 ， 
不 适合 通常 意义 上 的 家 庭 网 络 ，IEEE 802.11 是 IEEE 最 初 制定 的 一 个 无 线 局 域 网 标准 
主要 用 于 办 公 室 局 域 网 和 校园 网 ， 由 于 它 在 速率 和 传输 距离 上 都 不 能 满足 人 们 的 需要 ， 
IEEE 小 组 又 相继 推出 了 IEEE 802.11b #1 ТЕЕЕ 802.11a 两 个 新 标准 , 但 无 论 是 IEEE 802.11b 
还 是 IEEE 802.11a， 它 们 都 是 一 种 高 速率 传输 协议 ， 用 在 家 居 系 统 上 有 些 大 材 小 用 ， 而 且 
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价格 昂贵 , 因此 更 适 于 办 公 室 的 无 线 网 络 ; Ноте RF 无 线 标准 是 由 Ноте RF 工作 组 开发 的 ， 
则 在 使 计算 机 与 其 他 电子 设备 之 间 实 现 无 线 通信 的 开放 性 工业 标准 , 由 于 Ноте RF 网 络 没 
有 密码 ， 因 而 它 的 安全 性 较 差 ， 且 抗 干扰 能 力也 很 差 ; 而 ZigBee 技术 和 蓝牙 技术 都 属于 
IEEE 802.15 协议 ,在 一 定 的 范围 内 有 重 登 , 但 各 自 的 技术 特点 决定 了 其 应 用 的 侧重 点 仍 有 
很 大 的 不 同 。ZigBee 作为 一 种 低 功 耗 、 低 数据 速率 、 低 成 本 的 技术 ， 更 适合 于 家 庭 自动 化 、 

安全 保障 系统 及 进行 低 数据 率 传输 的 低 成 本 设备 ， 而 蓝牙 更 适合 于 语音 业务 及 需要 更 高 数 
据 量 的 业务 ， 如 移动 电话 、 耳 机 等 。 


11.1.4 系统 设计 原则 和 功能 目标 


1) 远程 家 居 智 能 管理 系统 设计 原则 

优秀 的 家 庭 自动 化 产品 应 该 具有 以 下 设计 原则 。 

标准 化 : Smtr 

产品 间 的 兼容 性 和 相互 操作 能 力 。 

开放 性 ， 目前， 在 智能 住宅 、 家 庭 自动 化 、 家 hi 一 家 一 户 自行 开发 的 
局 面 ， 而 实际 上 用 户 不 可 能 全 部 使 用 同一 Дени де 这 将 极 大 地 阻碍 互 连 、 互 通 和 
长 远 发 展 。 0 SR 统一 的 接口 。 

н а: rn 
逐步 到 位 。 模 块 之 间 遵循 一 定 的 协议 全 Map 

实用 性 :人 们 购买 家 庭 自动 化 > 区 小 舒适 的 生活 ， 绝 非 追 逐 潮流 。 

普及 化 : me ee 高 性 能 的 目标 设计 。 住户 对 价格 较为 敏感 ， 
所 以 智能 住宅 采用 的 技术 要 较为 经 济 。 同 时 ， 家 庭 自动 化 系统 应 该 能 最 大 程度 地 兼容 用 户 
原 有 的 电器 设备 ， 保 护 用 户 投资 。 

MOOR OS за ба втв 一 种 负担 。 好 的 家 庭 自动 化 产品 
应 该 简便 易 用 用 户 界面 友好 ， 并 且 不 需要 使 用 者 花 太 多 的 精力 就 能 掌握 。 

2) 系统 功能 目标 

智能 家 居 控 制 系统 由 基于 电话 网 络 的 远程 控制 和 本 地 集中 控制 两 大 部 分 组 成 。 具 体 功 
能 目标 如 下 。 

(1) 远程 控制 实现 人 在 异地 能 通过 电话 网 络 对 家 中 的 电器 设备 进行 控制 的 功能 。 

(0) 本 地 集中 控制 实现 在 近 距 离 通过 键盘 控制 家 用 电器 设备 的 工作 状态 。 

(3) 安全 防盗 报警 。 

(4) 三 表 (电表 、 水 表 、 气 表 ) 的 数据 采集 。 

(5) 实时 时 钟 显示 的 功能 。 






























































































































































11.2 ”ZigBee 技术 


ZigBee 技术 是 主要 应 用 于 自动 控制 的 一 种 近 距 离 、 低 复杂 度 、 低 功 耗 、 低 数据 速率 、 
低 成 本 的 双向 无 线 通 信 技 术 。 它 主要 工作 在 无 须 注册 的 2.4GHz ISM 频段 , 数据 速率 为 20 一 
250Kb/s， 最 大 传输 范围 在 10 一 75m， 典 型 距离 为 30m。 基 于 ZigBee 的 无 线 模块 由 高 度 集 
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成 的 天 线 、 电 池 及 频率 控制 器 组 成 。 在 以 ZigBee 构成 的 无 线 个 人 局 域 网 (Wireless Personal 
Area Network，WPAN) 网 络 中 能 支持 高 达 254 个 用 户 结 点 ， 外 加 一 个 全 功能 器 件 或 主 器 件 ， 
可 实现 双向 通信 。ZigBee 主要 通过 降低 收发 信 机 的 忙 亲 比 及 数据 传输 的 频率 , 降低 帧 开销 ， 
以 及 实行 严格 的 功率 管理 机 制 ， 如 关机 及 睡眠 模式 等 方式 来 降低 设备 的 综合 功 耗 。 
ТЕЕЕ 802.15.4 定义 了 两 个 物理 层 标 准 ， 分 别 是 2.4GHz 物理 层 和 868/915MHz 物理 层 。 两 
个 物理 层 都 基于 直接 序列 扩 频 技术 (Direct Sequence Spread Spectrum，DSSS)， 使 用 相同 的 
物理 层 数 据 包 格式 , 区 别 在 于 工作 频率 、 调制 技术 、 扩 频 码 片 长 度 和 传输 速率 不 同 。 ZigBee 
МАС 层 的 设计 则 主要 考虑 到 尽 可 能 地 降低 成 本 ， 容 易 实现 ， 可 靠 的 数据 传输 ， 短 距离 操作 
及 非常 低 的 功 耗 。 在 ZigBee 网 络 中 传输 的 数据 可 分 为 3 类 ， 周 期 性 数据 (如 家 庭 中 水 、 电 、 
气 三 表 数 据 的 传输 )、 间 断 性 数据 (如 电灯 、 家 用 电器 的 控制 即 安防 报警 数据 的 传输 ， 还 有 
反复 性 的 低 反 应 时 间 的 数据 如 无 线 鼠标 、 游 戏 杆 传输 的 数据 )。 为 了 提高 传输 数据 的 可 靠 性 ， 
ZigBee 采用 了 载波 侦 听 多 址 /冲突 避免 (CSMA/CA) 的 信道 接 入 方式 和 完全 握手 协议 。 

ZigBee 联盟 成 立 于 2002 年 8 月 ,由 英国 Invensys 公司 日 本 三 菱 电 气 公司 、 美 国 Motorola 
公司 及 荷兰 飞利浦 半导体 公司 组 成 ,如 今 已 吸引 了 上 百 家 蕊 片 公司 、 无 线 设备 公司 和 开发 商 
的 加 入 。 
11.2.1 ZigBee 的 技术 参数 

ZigBee 的 技术 参数 如 表 11-1 Ре. 2.4 СНг 波段 为 全 球 统一 的 无 须 申 请 的 ISM 频段 ， 
有 助 于 ZigBee 设备 的 推广 和 生产 成 本 的 降低 ,2.4 GHz 的 物理 层 通过 采用 16 相 高 阶 调制 技 
术 ， 能 够 提供 250 Kb/s 的 传输 ， 有 助 于 获得 更 高 的 吞吐 量 、 更 小 的 通信 时 延 和 更 短 的 
工作 周期 ， 从 而 更 加 省 电 。 





































































































表 11-1 ZigBee 的 技术 参数 





频率 еў 速率 调制 ”| 频率 上 限 | 频率 下 限 
869.3 | 一 |20 [воѕк |868.2 868.0 
906-3201) eS |40 |HPSk |928.0 [902.0 


вой ei ry 2 е |s Тео Гооеек 24855 |24000 


11.2.2 ZigBee 协议 栈 


ZigBee 协议 栈 [5] 采 用 分 层 结 构 ， 包 括 物理 层 (PHY Layer)、 媒 体 接 入 控制 层 (MAC 
Layer)、 网 络 层 (NWK Layer) 和 应 用 层 (APS Layer)， 如 图 11.4 所 示 。 
网 络 层 及 其 以 上 层 协议 由 ZigBee 联盟 制定 ,IEEE 组 织 负责 定制 物理 层 和 MAC 层 标准 
应 用 层 包括 应 用 对 象 终端 设备 和 应 用 接口 层 , 且 最 多 只 能 包含 31 个 应 用 对 象 。 应 用 接口 
主要 负责 把 不 同 的 应 用 映射 到 ZigBee 网 络 层 上 ,其 中 包括 安全 与 鉴 权 、 多 个 业务 数据 流 
会 育 、 设 备 发 现 及 业务 发 现 。 网 络 层 主要 考虑 采用 基于 Ad hoc 技术 的 网 络 协议 ， 包 含 以 
功能 : 通用 的 网 络 层 功 能 ， 拓 扑 结构 的 搭建 和 维护 ， 命 名 和 关联 业务 ， 包 含 寻 址 、 路 
安全 。 同 ZigBee 协议 标准 一 样 ， 非 常 省 电 有 自 组 织 、 自 维护 功能 ， 以 最 大 程度 地 减少 消 
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费 者 的 开支 和 维护 成 本 。ZigBee 协议 的 МАС 层 协议 包括 以 下 功能 : 设备 间 无 线 链 路 的 建 

立 、 维 护 和 取消 ;确认 模式 的 帧 传送 与 接收 ;信道 接 入 控制 ， 帧 校 验 ， 预 留 时 隙 管理 ; 广 

播 信息 管理 。ZigBee 协议 МАС 层 定义 的 4 种 帧 结构 为 数据 帧 、 标 志 帧 、 确 认 帧 和 МАС 

命令 帧 ， 如 图 11.5 所 示 。 

应 用 层 
ZigBee 设 备 对 象 


应 用 对 象 终端 由 应 用 对 象 终端 2 | … | 应 用 对 象 终端 3 
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11.4 .ZigBee 协议 栈 结构 


最 大 127 字 节 
2 字 节 0 一 20 字 节 прай 2 字 节 
мекс Г въз наи 
мас -CE тии 
Гога ИСТЕ Фо 


帧 控制 域 帧 校 验 
MAC 协 议 数据 单元 (MAC 帧 ) 最 大 127 字 节 
同步 头 |PHY 当 物理 层 服务 数据 单元 
8 РЕ 
В 11.5 ”ZigBee 的 帧 结构 图 
11.2.3 ”ZigBee 的 技术 特点 、 优 势 及 工程 应 用 


1) ZigBee 的 技术 特点 及 其 优势 

(1) 安全 性 : ZigBee 提供 了 数据 完整 性 检查 和 鉴 权 功 能 ， 加 密 算法 采用 AES-128， 同 
时 各 个 应 用 可 以 灵活 确定 其 安全 属性 。 

(2) 可 靠 性 : 采用 了 碰撞 避免 机 制 ， 同 时 为 需要 固定 带宽 的 通信 业务 预 留 了 专用 时 隙 ， 
避免 了 发 送 数 据 时 的 竞争 和 冲突 。MAC 层 采用 了 完全 确认 的 数据 传输 机 制 ， 每 个 发 送 的 
数据 包 都 必须 等 待 接收 方 的 确认 信息 。 

(3) 成 本 低 : 模块 的 初始 成 本 估计 在 6 美元 左右 ， 且 ZigBee 协议 是 免 专 利 费 的 。 
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(9 省 电 : 由 于 工作 周期 很 短 、 收 发 信息 功 耗 较 低 ， 并 且 采 用 了 休眠 模式 ，ZigBee 技 
术 可 以 确保 两 节 五 号 电池 支持 长 达 6 个 月 到 2 年 的 使 用 时 间 ， 当 然 不 同 的 应 用 功 耗 是 不 
同 的 


















































(5) 网 络 容量 大 : 一 个 ZigBee 网 络 可 以 容纳 最 多 254 个 从 设备 和 一 个 主 设备 ， 一 个 
域内 可 以 同时 存在 最 多 100 个 ZigBee 网 络 。 
(6) 时 延 短 : 针对 时 延 敏感 的 应 用 做 了 优化 ， 通 信 时 延 和 从 休 眼 状态 激活 的 时 延 都 非 
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常 短 。 设 备 搜索 时 延 典型 值 为 30ms， 休 眠 激活 时 延 典型 值 是 15ms， 活 动 设备 信道 接 入 时 
延 为 15ms。 
2) 工程 应 














ZigBee 技术 已 成 功 应 用 于 智能 家 居 系 统 中 。 例 如 ， 在 某 教育 社区 DCA3000 系统 中 ， 
就 是 采用 ZigBee 技术 来 实现 家 庭 内 部 的 无 线 网 络 通信 的 。 这 款 系 统 主要 由 家 庭 网 关 和 网 络 
中 各 子 结 点 组 成 ,网 络 中 各 子 结 点 采用 ZigBee 技术 与 家 庭 网 闫 进行 无 线 通信 ， 其 中 各 子 结 
点 实现 的 功能 分 别 为 (水 、 电 、 气 ) 三 表 数 据 采 集 、 安 防 报警 数据 采集 、 电 灯 及 家 用 电器 的 
控制 。 在 家 庭 网 关 和 每 个 子 结 点 上 都 接 有 一 个 采用 ZigBee 技术 设计 无 线 网 络 的 收发 模块 ， 
通过 这 些 无 线 网 络 收发 模块 在 网 关 和 子 结 点 之 间 进行 数据 的 传送 。 之 所 以 采用 ZigBee 技 
术 除 了 上 面 所 述 的 优点 外 ， 还 因为 这 些 应 用 不 需要 很 高 的 数据 吞吐 量 和 连续 的 状态 更 新 。 
更 为 重要 的 是 ， 系 统 中 子 结 点 采用 电池 供电 志 因而 需要 极 低 的 功 耗 且 在 通常 状态 下 应 具有 
休 眼 状态 ， 而 这 正 是 ZigBee 所 具备 的 > 它 的 优势 之 一 就 在 于 低 功 耗 ， 从 而 最 大 程度 地 延长 
电池 的 寿命 ， 减 少 网 络 的 维护 费用 < 降低 系统 的 成 本 。 


11.2.4 ZigBee 与 蓝牙 技术 比较 


ІЕЕЕ 委员 会 制定 了 3 种 不 同 的 WPAN 标准 六 即 正 EE 802.15.3 标准 、IEEE 802.15.1 标 
准 、IEEE 802.15.4 МИЕ: 其 区 别 在 于 通信 速率 、QoS 能 力 等 。IEEE 802.15.3 标准 是 高 速率 
的 WPAN 标准 ,适合 于 多 媒体 应 用 ， 有 较 高 的 QoS 保证 。IEEE 802.15.1 标准 即 蓝牙 技术 ， 
具有 中 等 速率 ”适合 于 从 蜂窝 电话 到 РОА 的 通信 ， 其 QoS 机 制 适 合 于 语音 业务 。IEEE 
802.15.4 标准 也 就 是 ZigBee 技术 ， 目 标 市 场 是 工业 、 家 庭 及 医 当 要 低 功 耗 、 低 成 本 无 
线 通信 的 应 用 领域 ， 对 数据 速率 和 QoS 的 要 求 不 高 。 表 11-2 所 示 为 ZigBee 不 同 速率 下 的 
传输 功 耗 。 




















































































































表 11-2 ZigBee 不 同 速率 下 的 传输 功 耗 









速率 /转换 功率 1mW(0dBm) 
250Kb/s 13m 
28Kb/s 23m 


10mv(10dBm) 100mW(20dBm) 
29m | 66m 
54m 134m 

























ZigBee 与 蓝牙 技术 有 许多 相似 点 ,但 ZigBee 的 优点 更 显而易见 。 首先 ， 蓝牙 的 传输 距 
离 小 于 10m， 这 在 大 一 点 的 家 庭 住宅 中 是 一 个 极 大 的 障碍 ， 因 而 很 难 构成 无 线 通信 网 络 ， 














而 ZigBee 的 传输 范围 在 10 一 75m， 非 常 适 合家 庭 网 络 的 建立 ; 其 次 ， 在 一 个 蓝牙 网 络 中 最 
多 可 容纳 8 个 结 点 ，ZigBee 可 容纳 255 个 结 点 ， 而 一 般 每 个 家 庭 网 络 中 需要 100 一 150 个 
设备 结 点 ; 最后， 蓝牙 模块 的 成 本 较 高 ， 这 也 成 为 其 没有 广泛 应 用 的 原因 之 一 。 此 外 蓝牙 
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的 功 耗 与 ZigBee 相 比 要 大 很 多 ， 而 ZigBee 则 成 本 低廉 ， 而 且 功 耗 极 低 ， 如 表 11-3 所 示 。 
虽然 蓝牙 的 传输 数据 速率 比 ZigBee 快 , 但 ZigBee 的 250kb/s 的 传输 速率 在 家 庭 网 络 中 已 足 
够 使 用 。 可 以 说 , 采用 ZigBee 技术 所 架构 的 无 线 智能 家 居 系 统 网 络 ， 由 于 低 成 本 、 低 功 耗 ， 
较 远 的 覆盖 范围 及 在 全 球 范围 内 的 通用 ， 使 其 成 为 智能 家 居 系 统 中 的 又 一 亮点 ， 必 将 给 现 
代 智 能 家 居 系 统 带 来 一 场 新 的 变革 。 


# 11-3 ZigBee 与 蓝牙 的 比较 





































































































比较 方面 ZigBee 
PHY DSSS 
协议 层 28KB 
电池 不 可 充 
设备 /网 络 218 
连接 速度 250Kb/s 
有 效 距离 30m 





11.2.5 ”ZigBee 的 应 用 领域 


ZigBee 技术 将 主要 嵌入 消费 性 电子 设备 ”< 家 庭 和 建筑 物 自动 化 设备 、 工 业 控制 装置 、 
计算 机 外 部 设备 、 医 用 传感器 、 玩 具 和 游戏 机 等 设备 中 ， 应 用 于 小 范围 的 基于 无 线 通信 的 
控制 和 自动 化 等 领域 中 。ZigBee 联盟 预测 的 主要 应 用 领域 包括 工业 控制 、 消 费 性 电子 设备 、 
汽车 自动 化 、 农 业 自 动 化 和 医用 设备 控制 等 。 通 常 , ,符合 如 下 条 件 之 一 的 应 用 ， 均 可 以 考 
虑 采用 ZigBee 技术 做 无 线 传输 。 

(1) 设备 成 本 较 低 传输 的 数据 量 较 小 。 

(2) 设备 体积 较 小 ,不便 放 置 较 大 的 充电 电池 或 者 电源 模块 。 

(3) 没有 充 是 的 电力 支持 ， 只 能 使 用 一 次 性 电池 。 

(4) 无 法 做 到 频繁 地 更 换 电 池 或 者 反复 地 充电 或 者 很 困难 。 

(5) 需要 较 大 范围 的 通信 覆盖 ， 网 络 中 的 设备 非常 多 ， 但 仅仅 用 于 监测 或 控制 。 


11.3 ”基于 ZigBee 技术 的 智能 家 居 系 统 构架 




















11.3.1 基于 ZigBee 技术 的 拓扑 结构 


基于 ZigBee 技术 的 智能 家 居 系统 的 拓扑 选择 涉及 许多 设计 方案 的 权衡 。 该 网 络 自身 也 
是 一 个 动态 系统 ， 不 断 与 外 界 环境 相互 影响 。 人 们 的 移动 、 不 间断 地 使 用 电器 和 外 界 的 干 
扰 源 等 都 可 以 影响 网 络 性 能 。 对 电池 供电 的 设备 来 说 , 复杂 的 设计 目标 就 是 保存 电池 消耗 。 
通常 拓扑 结构 的 选择 要 考虑 以 下 几 个 问题 ， 首 先 ， 要 考虑 最 糟 情况 下 和 一 般 情况 下 的 连通 
性 拓扑 应 用 需要 的 结 点 密度 和 周围 环境 状况 ， 其 次 ， 考 虑 评估 可 选择 的 情况 ， 最 后 ， 还 要 
考虑 系统 的 可 升降 性 和 权衡 能 耗 /资源 的 限制 。 本 智能 家 居 系 统 的 实际 情况 如 下 。 
(1) 传感器 结 点 由 电池 供电 ， 而 家 庭 网 关 通过 电源 供电 ， 所 以 应 该 尽量 减少 传感器 结 

Н, 


点 的 工作 量 ， 以 节约 传感器 结 点 用 电 
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(2) 智能 家 居中 接 入 的 主要 是 传感器 和 开关 ， 网 络 中 数据 量 不 大 ， 没 有 必要 采用 复杂 
的 网 络 拓扑 来 保证 数据 通信 。 因 此 ， 星 形 拓扑 结构 完全 能 满足 要 求 ， 并 且 实 现 简单 ， 不 涉 
及 路 由 寻 址 等 功能 。 基 于 ZigBee 技术 的 智能 家 居 系 统 的 网 络 拓扑 结构 如 图 11.6 所 示 。 家 
庭 网 关 和 若干 个 无 线 通 信 ZigBee 传感器 结 点 模块 组 成 星 形 结构 的 家 庭 传 感 器 网 络 。 其 中 ， 
家 庭 网 关 是 全 功能 设备 ， 充 当 网 络 协调 器 ， 由 它 主 导 网 络 的 建立 ， 监 督 网 络 的 正常 运行 。 
它 配置 较 多 的 存储 空间 ， 完 成 网 络 初始 化 、 数 据 采 集 、 设 备 控制 等 功能 。 另 外 ， 它 配置 16 
位 本 地 地 址 给 设备 ， 以 节省 带宽 。 其 他 的 无 线 通信 ZigBee 子 结 点 模块 则 是 精简 功能 设备 ， 
完成 传感器 状态 采集 ， 查 询 响 应 、 控 制 设备 等 ， 它 们 只 能 与 家 庭 网 关 之 间 进行 通信 ， 相 互 
之 间 不 能 进行 通信 。 
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三 表 采 集结 点 
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11.3.2 ”家庭 网 关 


智能 家 居中 的 各 传感器 开关 结 点 与 家 庭 网 关 互 连 成 家 居 内 部 信息 网 ， 内 部 信息 
还 需要 和 外 部 网 络 连通 ， 否 则 无 法 实现 小 区 集中 化 管理 、 设 备 诊 断 和 更 新 ， 以 及 远程 
配置 和 维护 ， 用 户 也 无 法 对 家 中 的 设备 进行 远程 控制 和 管理 。 家 庭 内 部 信息 网 和 外 部 
网 络 互联 ， 有 两 种 选择 : 一 是 公用 电话 网 ， 二 是 因特网 。 这 就 对 应 着 两 种 设备 ， 电 话 
接口 和 家 庭 网 关 。 电 话 接口 的 数据 传输 能 力 和 控制 功能 都 十 分 有 限 ， 扩 展 性 不 好 ， 因 
实现 它 
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此 ， 采 用 家 庭 网 关 的 方式 比较 可 取 。 家 庭 内 部 信息 网 的 通信 协议 比较 简单 ， 要 实 
与 外 部 TCP/IP 的 互 连 ， 必 须 实现 协议 的 转换 ， 这 是 家 庭 网 关 一 个 非常 重要 的 
从 结构 上 来 看 ， 家 庭 网 关 就 是 外 部 TCP/IP 网 络 与 家 庭 内 部 信息 网 络 的 一 个 连接 点 。 
家 庭 网 关 并 不 仅仅 是 一 个 简单 的 协议 转换 设备 ， 更 是 一 个 对 外 的 家 庭 内 部 网 络 控制 接 
口 ， 一 方面 是 因为 家 庭 内 部 通信 协议 功能 远 不 如 TCP/IP 功能 强大 ， 另 一 方 是 因 
为 家 庭 内 部 网 络 的 接口 规范 和 协议 缺乏 统一 的 标准 。 家 庭 网 关 要 做 到 对 外 的 控制 接口 ， 
需要 考虑 以 下 几 个 问题 。 
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КЕТТЕТ 


(1) 功能 接口 ， 必 须 有 一 个 完备 的 接口 ， 能 够 通过 该 接口 实现 智能 家 居 的 全 部 功能 。 

(2) 数据 帧 格式 ， 包 括 内 部 网 络 的 数据 帧 格式 、 协 议 的 基本 层次 和 各 层次 头 部 信息 格 
式 的 确定 ， 协 议 的 指定 必须 充分 考虑 到 未 来 的 发 展 和 扩充 。 

(3) 传输 方式 ， 包 括 数据 帧 的 丢失 、 超 时 和 校 验 等 情况 的 处 理 ， 尽 量 做 到 与 物理 介质 
无 关 ， 在 不 同 的 物理 介质 上 运行 ， 只 需要 修改 最 底层 的 物理 协议 即 可 。 

家 庭 网 关 是 一 个 由 硬件 和 软件 共同 组 成 的 功能 实体 ， 通 常 采用 PC 实现 。 因 为 PC 功 
能 强大 ， 支 持 多 种 设备 接口 ， 还 包括 操作 系统 和 应 用 软件 、 网 络 支持 等 ， 能 很 方便 地 实 
现 控制 和 网 关 功 能 但 是 以 PC 做 家 庭 网 关 也 有 不 足 , 体积 大 、 功 耗 大 且 成 本 高 ,因此 PC 
并 不 是 家 庭 网 关 的 最 佳 选择 。 可 以 采用 嵌入 式 系统 来 实现 家 庭 网 关 ， 嵌 入 式 系统 面向 应 
， 可 以 根据 实际 需要 定制 软 硬 件 和 接口 ， 使 它 的 功能 、 可 靠 性 和 成 本 等 方面 更 适应 要 
求 。 但 相对 于 PC 来 说 ， 岩 入 式 系统 不 仅 包括 软件 开发 ， 还 要 完成 硬件 开发 ， 难 度 增 大 。 
家 庭 网 关 从 功能 结构 上 分 ， 主 要 包括 功能 实现 、 数 据 处 理 平台 和 网 络 接口 控制 器 3 部 分 。 
实现 的 功能 包括 对 传感器 结 点 的 管理 、 和 全 和 人 全 
对 内 通信 。 

对 传感器 结 点 的 管理 ; а пада 态 变化 的 管理 、 自 动 对 传感器 结 

点 进行 操作 、 生 成 管理 日 志 Ва 站 点 的 添加 、 移 除 和 异常 情况 的 管理 。 

自动 对 传感器 结 点 进行 的 操作 包括 传 感 初始 设 定 、 传 感 器 结 点 工作 状态 的 更 改 ( 停 
、 启 动 等) 、 对 传感器 结 点 发 布 命令 (报警 等 )。 生 成 管理 日 志 应 该 包括 所 有 可 以 采集 得 到 
的 家 庭 事务 ， 如 传感器 结 点 状态 的 改变 、 中 继 器 的 报告 数据 等 

与 外 界 的 信息 交互 : 机修、 外 了 人 内 部 状态 的 






































































































































汇报 。 

集成 家 庭 服务 : кина тора улева, 并 整合 传感器 结 点 ， 使 其 
完成 特定 的 服务 ! 例如， 对 传感器 结 гига 光照 强度 传感器 可 以 用 于 灯光 的 控制 服务 
也 可 用 于 窗帘 的 开关 服务 等 。 

人 机 界面 : 必须 基本 实现 传感器 结 点 初始 设 定 界面 、 家 居 管理 界面 。 其 简单 性 、 易 用 
性 和 灵活 性 关系 到 整个 系统 性 能 的 发 挥 ， 对 用 户 的 接受 程度 有 很 大 的 影响 。 

对 内 通信 : 包括 和 中 继 器 之 间 的 通信 ， 规 定 一 套 实 现 以 上 各 种 功能 的 通信 协议 。 


11.3.3 ”传感器 结 点 


在 家 庭 环境 中 布置 传感器 结 点 以 无 线 通信 方式 组 织 成 网 络 ， 传 感 器 结 点 负责 监视 周围 
一 定 范围 内 的 环境 ， 接 收 信号 ， 并 进行 数据 处 理 和 通信 。 它 集成 传感器 件 、 数 据 处 理 单元 
和 通信 模块 ， 并 通过 自 组 织 的 方式 构成 网 络 。 借 助 于 传感器 结 点 中 各 类 型 的 传感器 件 ， 可 
以 测量 家 庭 内 部 和 周边 环境 的 温度 、 湿 度 、 光 强度 、 入 侵 等 。 

网 络 信息 管理 的 核心 部 分 为 物理 接口 ， 作 为 家 庭 网 关 和 传感器 结 点 之 间 的 桥梁 ， 物 理 
接口 完成 家 庭 网 关 和 传感器 结 点 间 的 通信 ， 并 且 能 使 家 庭 网 关 和 传感器 结 点 之 间 相 互 理解 
通信 的 内 容 。 所 以 家 庭 网 关 和 传感器 结 点 都 配置 同样 的 无 线 收发 模块 作为 物理 接口 。 除 了 
无 线 收发 模块 之 外 ， 传 感 器 结 点 还 包括 具有 一 定 处 理 能 力 的 MCU 芯片 ， 单 片 机 根据 预先 
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计算 机 网 络 系统 集成 与 工程 设计 案例 教程 C 2) 
--- ма 、 

一 一 с) 
写 入 的 程序 ， 能 够 采集 传感器 信息 、 转 发 命令 、 状 态 信息 和 控制 设备 ， 并 能 对 子 网 上 的 结 
点 进行 统筹 管理 ， 维 护 整个 传感器 系统 的 运转 状况 。 传 感 器 结 点 包括 两 个 模块 : 功能 模块 
和 能 耗 模块 。 

ІХ Ее 

功能 模块 由 3 部 分 组 成 ， 包 括 应 用 : 负责 对 传感器 结 点 的 信号 采集 功能 、 通 信行 为 等 
进行 初始 化 ， 
网 络 协议 栈 : 负责 模拟 传感器 结 点 中 无 线 通信 的 各 层 协议 。 
传 感 模块 : 也 称 为 传 感 协议 栈 ， 负 责 检测 和 处 理 来 自传 感 器 信道 的 信号 ， 将 其 送 往 上 
































层 应 





2 и ее 
结 点 的 能 量 产生 和 能 量 消耗 过 程 ， 主 要 包括 电池 、 无 线 收 发 设备 、 数 模 转 换 器 和 信号 
采集 设备 等 硬件 ， 如 图 11.7 所 示 。 








功能 模块 ЕЕ 
СТЪТА: 


岂 池 模块 


网 络 层 











вит 传感器 结 点 模型 体系 结构 
11.3.4 ”ZigBee 网 络 的 构成 


1XI[ 欠 e ПЕЛЕ 

在 ZigBee 的 网 络 中 ， 支 持 两 种 类 型 的 物理 设备 : 全 功能 设备 和 精简 功能 设备 。 全 功能 设 
备 的 特点 : 支持 任何 拓扑 结构 ; 可 以 成 为 网 络 协调 器 或 路 由 ; 能 和 任何 设备 通信 。 精 简 功 能 设 
备 的 特点 : 只 用 在 星 形 拓扑 中 ; 不 能 成 为 网 络 协调 器 ; 只 能 和 网 络 协调 器 通信 ; 实现 非常 简单 。 

此 外 ，ZigBee 网 络 按照 结 点 类 型 来 分 , 支持 3 种 结 点 : 主 结 点 、 路 由 结 点 及 终端 结 点 。 
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第 11 章 。 基 于 槐 联网 的 智能 家 居 系 统 没 计 


主 结 点 就 是 协调 器 ， 必 须 由 一 个 FFD 构成 ， 它 是 网 络 的 核心 ， 负 责 建 立 一 个 网 络 并 下 发 地 
址 。 路 由 结 点 也 是 一 个 FFD， 搜 索 网 络 并 加 入 ， 给 加 入 路 由 的 终端 结 点 分 配 地 址 。 路 由 结 
点 仅仅 是 网 络 中 的 一 个 无 线 收发 器 ， 它 负责 转发 通信 和 维护 网 内 路 径 。 终 端 结 点 是 网 络 中 
最 简单 的 结 点 ， 它 可 以 是 一 个 FFD 或 者 RFD。 

2XI[ 传 写 优 踊 星 赴 

所 有 ZigBee 设备 均 将 有 一 个 64 位 的 IEEE 地 址 , 这 是 全 球 唯一 的 设备 地 址 , 需要 得 到 
ZigBee 联盟 的 许可 和 分 配 。 在 子 网 内 部 ， 可 以 分 配 一 个 16 位 的 地 址 作为 网 内 通信 地 址 ， 
以 减 小 数据 包 的 大 小 。 地 址 分 配 模式 有 两 种 。 

(0 星 形 拓扑 ， 网 络 号 加 设备 标志 ， 在 此 采用 这 种 分 配 模式 。 

(2) 点 对 点 拓扑 : 直接 使 用 源 /目的 地 址 。 А 

这 两 种 地 址 分 配 模式 ， 决 定 了 每 个 ZigBee 网 络 协调 器 可 以 支持 ,64 000 多 个 设备 ， 而 
各 协调 器 可 以 互 连 ， 从 而 可 以 构成 更 大 规模 的 网 络 ， 远 辑 上 网 络 规模 取决 于 频段 的 选择 、 
WE 


11.3.5 ”ZigBee 的 网 络 拓扑 结构 XC 


zigBee 的 网 络 拓 扑 结构 有 3 яв, вО Ази. анк. таз З 种 折 

网 络 进行 描述 和 介绍 ， 并 比较 、 选 定 智能 所 选用 的 拓扑 网 络 。 
ФА с 

ТІЗЕ > ха 

RAR ст Диев комин аи 
通信 模块 构造 星 型 网 络 、 只 需要 一 个 模块 被 配置 成 心 结 点 ， 其 他 模块 可 以 配置 成 终端 

+ A ! 2 

结 点 。 ~ х, 


4 




































































图 11.8” 星 型 拓扑 网 络 
星 型 路 由 拓扑 的 最 大 优点 是 结构 简单 。 这 种 简单 是 指 很 少 有 上 层 协 议 需要 执行 、 较 低 
的 设备 成 本 、 较 少 的 上 层 路 由 信息 和 管理 简便 。 中 心 结 点 可 以 承担 许多 管理 工作 。 但 是 这 
种 简单 也 有 弊端 。 因 为 需要 把 每 个 终端 结 点 放 在 中 心 结 点 的 通信 范围 之 内 ， 这 必然 会 限制 
无 限制 网 络 的 覆盖 范围 ,并 且 星 形 拓扑 很 难 实现 高 密度 的 扩展 。 集中 的 信息 涌 向 中 心 结 点 
容易 形成 热点 ， 导 致 网 络 拥塞 、 丢 包 、 人 性 能 下 降 等 。 到 目前 为 止 ， 星 形 拓扑 是 最 常见 的 网 


络 配置 结构 ， 被 大 量 用 在 远程 监测 和 控制 中 。 
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树 型 拓扑 是 多 个 星 型 拓扑 的 集合 。 如 图 11.9 所 示 ， 若 干 个 星 型 拓扑 连接 到 一 起 ， 扩 展 
到 更 广阔 的 区 域 ， 就 像 是 植物 学 中 的 分 支 一 样 。 

从 技术 的 观点 来 看 ， 树 型 拓扑 是 可 以 实现 网 络 范围 内 “多 跳 ” 信 息 服 务 的 最 单 的 拓扑 
结构 。 树 型 拓扑 最 值得 注意 的 地 方 就 是 它 保持 了 星 型 拓扑 的 简单 性 : 较 少 的 上 层 路 由 信息 、 
较 低 的 存储 器 需求 ， 这 样 成 本 必然 也 较 低 。 
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全 
图 11.9 树 型 网 ааа 

然而 ， 树 型 Аааа а 结构 的 最 佳 应 用 是 在 稳定 的 
无 线 电 射频 环境 中 ， 也 可 以 很 好 地 用 在 一 些 9 低 数 据 量 的 大 规模 集合 的 应 用 之 中 。 如 




















果 应 用 需要 有 一 定 的 覆盖 范围 ， рм 稳定 性 和 扩展 性 ， 树 型 结构 将 是 一 种 简单 的 
选择 。 


ЗХ Зва] е, К Ж} 


网 状 网 络 是 一 个 自 ване, диван аа 网 络 中 的 每 个 结 点 都 
是 一 个 小 的 路 由 器 ,都 具 重新 路 由 选择 Ела 确保 网 络 最 大 限度 的 可 靠 性 , 由 图 11.10 
сь ечаш 寺 点 的 通信 路 和 一 的 。 

! 





В 11.10 ”网 状 网 络 
状 拓扑 与 星 型 、 树 型 相 比 ， 更 加 复杂 ， 其 路 由 拓扑 是 动态 的 ， 不 存在 一 个 固定 可 知 
的 路 由 模式 。 这 样 信息 传输 时 间 更 加 依赖 瞬时 网 络 连 接 质量 ， 因 而 难以 预计 。 更 重要 的 是 
即使 对 于 一 个 经 验 丰富 的 网 络 设计 师 来 说 , 定性 地 分 析 网 状 算法 也 是 一 件 极 具 挑战 的 工作 。 
网 络 设计 师 通常 在 需要 高 度 可 靠 、 可 实现 的 场合 应 用 网 状 结构 。 
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建立 一 个 网 络 的 前 提 和 基础 是 选择 一 个 合理 的 网 络 拓 扑 ， 网 络 拓扑 的 结构 可 以 决定 网 
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络 的 成 本 、 速 度 、 特 点 和 实现 的 功能 。 像 家 庭 这 样 的 小 型 局 域 网 通常 采用 的 是 星 型 网 络 ， 
其 成 本 低廉 、 结 构 简 单 、 连 接 容 易 、 容 易 扩 充 和 管理 。 星 型 网 络 结构 的 特点 是 对 中 心 结 点 
的 依赖 性 很 大 ， 中 心 结 点 出 现 问题 ， 可 能 造成 整个 网 络 的 瘫痪 。 家 庭 内 部 无 线 网 络 连接 距 
离 较 短 ， 一 般 在 100m 以 内 ， 家 用 电器 位 置 容易 改变 ， 家 庭 电器 的 数量 也 容易 变化 ， 网 络 
中 的 信息 传达 主要 在 无 线 数字 家 居 服 务 器 和 其 他 室内 终端 之 间 。 根 据 家 庭 网 络 的 这 些 特点 
及 无 线 技术 最 大 传输 距离 150m， 星 型 网 络 结构 完全 满足 家 庭 网 络 需要 。 通 过 使 用 证 明 ， 星 
形 家 庭 网 络 组 网 简单 ， 使 用 可 靠 。 






























































11.4 智能 家 居中 的 硬件 设计 


11.4.1 ZigBee 协议 栈 的 体系 结构 


相对 于 其 他 无 线 通 信 标 准 , ZigBee 协议 栈 显得 更 为 紧凑 和 简单 .如 图 11.11 所 示 ,ZigBee 
协议 栈 的 体系 结构 由 底层 硬件 模块 、 中 间 协 议 层 和 高 端 应 用 层 3 部 分 组 成 。 

ОЕА < 

底层 硬件 模块 是 ZigBee 技术 的 核心 模块 人 所 有 嵌入 ZigBee 技术 的 设备 都 必须 包括 底 
层 硬件 模块 。 它 主要 由 射频 、ZigBee 无 线 射 频 收发 器 和 底层 控制 模块 组 成 。ZigBee 标准 协 
议定 义 了 两 个 物理 层 标准 ， 分 别 是 .24 GHz 物理 层 和 868/915 MHz 物理 层 。 两 个 物理 层 都 


А 直接 序列 扩 频 技术 ， 使 用 外 同 的 物理 层 数据 包 格式 吉 区 别 在 于 工作 频率 、 调 制 方式 、 
号 处 理 过 程 和 传输 速率 *。“ 一 


2 пя 
人 
网 络 层 实 


IEEE 802.15.4 IEEE 802.2 逻 辑 链 路 控制 中 间 


逻 得 链 路 控制 子 层 SSCS 协议 层 
IEEE 802.15.4 媒 体 接 入 控制 子 层 

IEEE 802.15.4 IEEE 802.15.4 硬 

868/915MHzPHY 2.4GHzPHY 底层 硬 ін 

нан) а 
В 11.11 ZigBee 协议 栈 的 体系 结构 

底层 控制 模块 定义 了 物理 无 线 信道 和 MAC 子 层 之 间 的 接口 , 提供 物理 层 数据 服务 和 

物理 层 管 理 服务 。 物 理 层 数据 服务 从 无 线 物理 信道 上 收发 数据 ， 物 理 层 管理 服务 维护 一 


个 由 物理 层 相关 数据 组 成 的 数据 库 。 de Чн ат 收发 数 
据 、 信 道 能 量 检测 、 链 路 质量 指示 和 空闲 信道 评估 。 信 道 能 量 检测 为 网 络 层 提供 信道 选 
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择 依据 。 它 主要 测量 目标 信道 中 接收 信号 的 功率 强度 ， 由 于 这 个 检测 本 身 不 需要 进行 解 
码 操作 ， 所 以 检测 结果 是 有 效 信号 功率 和 噪声 信号 功率 之 和 。。 链 路 质量 指示 为 МАС 层 或 
者 应 用 层 提供 接收 数据 帧 时 无 线 信号 的 强度 和 质量 信息 。 与 信道 能 量 检测 不 同 的 是 ， 它 
要 对 信号 进行 解码 ， 生 成 一 个 信 品 比 指标 。 这 个 信 噪 比 指标 和 物理 层 数据 单元 一 起 提交 
给 上 层 处 理 。 空 闲 信道 评 估 用 来 判断 信道 是 否 空闲 。ZigBee 协议 标准 定义 了 3 种 空 亲信 
0 道 评估 模式 ， 第 一 种 是 判断 信道 的 信号 能 量 ， 若 信号 能 量 低 于 某 一 个 门限 量 ， 则 认为 信 
道 空闲， 第 二 种 是 判断 无 线 信道 的 特征 ， 这 个 特征 主要 包括 两 方 面 ， 即 扩 频 信号 和 载波 
频率 ， 第 三 种 模式 是 前 两 种 模式 的 综合 ， 同 时 检测 信号 强度 和 信号 特征 ， 给 出 信道 空 有 
判断 。 
ХЕЗ 


中 间 协 议 层 由 IEEE 802.15.4 МАС 7/5, ТЕЕЕ 802.15.4 逻辑 链 路 控制 (Logical Link 
Control，LLC) 子 层 、 网 络 层 及 通过 业务 相关 汇聚 子 层 (Service Specific Convergence 
Sublayer，SSCS) 协 议 承 载 的 IEEE 802.2 LLC 子 层 (选用 协议 层 ) 组 成 。MAC 子 层 : 使 用 物 
理 层 提供 的 服务 实现 设备 之 间 的 数据 帧 传输 ， 而 LC 子 层 在 МАС 子 层 的 基础 上 ， 在 设 
备 间 提供 面向 连接 和 非 连接 的 服务 。MAC 子 层 提 供 两 种 服务 ， MAC 层 数据 服务 和 МАС 
层 管理 服务 。 前 者 保证 МАС 协议 数据 单元 在 物理 层 数据 服务 中 的 正确 收发 ; 后 者 维护 一 
个 存储 МАС 子 层 协议 状态 相关 信息 的 数据 库 。 网 络 层 : 负责 建立 和 维护 网 络 连接 。 它 独 
立 处 理 传 入 数据 请 求 、 关 联 、 解 除 美 联 和 孤立 通知 请 求 -SSCS 和 IEEE 802.2 LLC: 只 是 
ZigBee 标准 协议 中 可 能 的 上 层 协议 ， 并 不 在 下 EE 802.15.4 标准 的 定义 范围 之 内 。SSCS 
为 IEEE 802.15.4 的 МАС 层 接 入 IEEE 802.2 标准 中 定义 的 LLC 子 层 提供 聚合 服务 。LLC 
层 可 以 使 用 SSCS 的 服务 接口 访问 ТЕЕЕ 802.15.4 网 络 ， 为 应 用 层 提供 数据 链 路 层 的 
ЗХ 
高 端 应 用 层 位 于 ZigBee 协议 栈 的 最 上 面 ， 主 要 包括 以 下 5 部 分 : 应 用 支持 (APS) 子 层 、 
ZigBee 设备 对 象 (ZDO) 子 层 、ZigBee 设备 配置 (ZDC) 子 层 、 应 用 层 (APL) 和 用 户 应 用 程序 。 
APS 子 层 : 主要 提供 ZigBee 端点 接口 。 应 用 程序 将 使 用 该 层 打开 或 关闭 一 个 或 多 个 端点 ， 
并 且 获 取 或 发 送 数据 。ZDO 子 层 : 通过 打开 和 处 理 目标 端点 接口 来 响应 接收 和 处 理 远 程 设 
备 的 不 同 请 求 。 与 其 他 的 端点 接口 不 同 ， 目 标 端点 接口 总 是 在 启动 时 就 被 打开 并 假设 绑 定 
到 任何 发 往 该 端口 的 输入 数据 帧 。 
ZDC 子 层 : 提供 标准 的 ZigBee 配置 服务 ， 定 义 和 处 理 描述 符 请 求 。 远 程 设备 可 以 通 
过 ZDO 子 层 请 求 任何 标准 的 描述 符 信 息 。 当 接收 到 这 些 请 求 时 ，ZDO 会 调用 配置 对 象 以 
获取 相应 的 描述 符 值 。APL 层 : 提供 高 级 协议 栈 管理 功能 。 用 户 应 用 程序 使 用 此 模块 来 管 
理 协议 栈 功能 。 用 户 应 用 程序 : 主要 包括 厂家 预 置 的 应 用 软件 。 同 时 ， 为 了 给 用 户 提供 更 
广泛 的 应 用 ， 该 层 还 提供 了 面向 仪器 控制 、 信 息 电器 和 通信 设备 的 嵌入 式 API， 从 而 可 以 
更 广泛 地 实现 设备 与 用 户 的 应 用 软件 间 的 交互 。 
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11.4.2 ”ZigBee 硬件 的 实现 


随 着 ZigBee 标准 的 发 布 ， 世 界 各 大 无 线 芯 片 生产 厂商 陆续 推出 了 支持 ZigBee 的 结 点 
模块 。 图 11.12 为 ZigBee 单 芯片 硬件 模块 结构 图 。 微 处 理 器 通过 SPI 总 线 和 一 些 离散 控制 
信号 与 射频 收发 器 相连 。 微 处 理 器 充当 SPI 主 器 件 ， 而 射频 收发 器 充当 从 器 件 。 控 制 器 实 
现 了 IEEE 802.15.4 媒体 接 入 控制 子 层 和 ZigBee 协议 层 ， 还 包含 了 特定 应 用 的 逻辑 ， 并 且 
使 用 SPI 总 线 与 射频 收发 器 交互 。 






































天 线 







射频 收发 器 


图 11.12 ZigBee 单 芯片 硬件 模块 结构 图 


总 结 起 来 ， 一 个 典型 的 ZigBee 结 点 模块 至 少 必须 具备 以 下 组 件 。 

(1) 一 片 带 SPI 接口 的 微 处 理 器 , 如 ATmegal28、PIC18F 和 HCS08 等 。 微 处 理 器 主要 
用 于 处 理 射频 信号 、 控 制 和 协调 各 部 分 器 件 的 工作 ; 具体 地 说 ， 就 是 负责 比特 流 调 制 和 解 
调 后 的 所 有 比特 级 处 理 、 控 制 射 频 收发 器 等 。 

(2) 一 个 带 有 所 需 外 部 元 件 的 射频 收发 器 , 如 Freescale 公司 推出 的 MC13192 和 Chipcon 
公司 推出 的 CC2420 等 。 射 频 收 发 器 是 ZigBee 设备 的 核心 ;任何 ZigBee 设备 都 要 有 射频 
收发 器 。 它 与 用 于 广播 的 普通 无 线 收发 器 的 不 同 之 处 在 于 体积 小 、 功 耗 低 ， 支 持 电池 供 电 
的 设备 。 射 频 收发 器 的 主要 功能 包括 信号 的 调制 与 解 调 * 信号 的 发 送 和 接收 ， 以 及 帧 定时 

(3) 一 根 天 线 , “可 以 是 PCB 上 的 引线 形成 的 天 线 或 单 根 天 线 。 近 程 通信 中 最 常用 的 天 线 
有 单 极 天 线 、 螺 旋 形 天 线 和 环形 天 线 。 对 于 低 功 耗 应 用 ， 建 议 使 用 范围 最 佳 且 简 单 的 14 波 
长 单 极 天 线 。 天 线 必须 尽 可 能 靠近 集成 电路 连接 。 如 果 天 线 位 置 远离 输入 引 脚 ， 则 必须 与 提 
供 的 传输 线 匹 配 (509)。Freescale 公司 推出 的 ZigBee 结 点 模块 的 应 用 模型 如 图 11.13 所 示 。 
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В 11.13 ZigBee 结 点 模块 应 用 模型 
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11.5 


系统 的 软件 设计 及 运行 结果 


Л Z-Stack 平台 软件 结构 及 开发 环境 


- 


Z-Stack В 


ZigBee 协议 栈 依据 IEEE 802.15.4 标准 和 ZigBee 协议 规范 。ZigBee 网 络 中 的 各 种 操作 





Це 




















层 发 起 一 个 





协议 栈 各 层 所 提供 的 原 语 操作 来 共同 完成 。 原 语 操作 的 实现 过 程 往往 需要 向 下 一 
原 语 操作 并 且 通 过 下 层 返 回 的 操作 结果 来 判断 出 下 一 条 要 执行 的 原 语 操作 。 


ТЕЕЕ 802.15.4 标准 和 ZigBee 协议 规范 中 定义 的 各 层 原 语 操作 多 达 数 10 条 ， 原 语 的 操作 过 


程 也 比较 复杂 ， 它 已 经 不 是 





-个 简单 的 单 任务 软件 。 对 于 这 样 一 个 复杂 的 嵌入 式 通信 软件 
来 说 ， 其 实现 通常 需要 依靠 嵌入 式 操作 系统 来 完成 。 挪 威 半 叶 体 公司 Chipcon( 目 前 已 经 被 


TI 公司 收购 ) 作 为 业界 领先 的 ZigBee 一 站 式 方案 供应 商 ” 在 推出 CC2530 开发 平台 时 ， 也 

















公司 





对 于 


目 户 提供 了 自己 的 ZigBee 协议 栈 软件 一 一 Z-Stack。 这 是 一 款 业界 领先 的 商业 级 协议 栈 ， 
Н СС2530 射频 芯片 ， 可 以 使 用 户 很 容易 地 开发 出 其 体 的 应 用 程序 来 。Z-Stack 使 用 瑞典 














IAR 开发 的 IAR Embedded Workbench Гог MCS-51 作为 集成 开发 环境 。 Chipcon 公司 为 
自己 设计 的 Z-Stack 协议 栈 中 提供 了 二 个 名 为 操作 系统 抽象 层 OSAL 的 协议 栈 调度 程序 。 


























户 来 说 ， 除 了 能 够 看 到 这 个 调度 程序 外 ， 其 他 任何 协议 栈 操作 的 具体 实现 细节 都 被 





封装 在 库 代 码 中 。 用 户 在 进行 刁 体 的 应 用 开发 时 只 能 够 明 过 调用 API 接口 来 进行 ， 而 无 权 
知道 ZigBee 协议 栈 实 现 的 具体 细节 。 

Z-Stack 由 main() 函 数 ( 见 图 11. шлешт 一 是 系统 初始 化 ， 
二 是 开始 ;执行 轮转 查询 式 操作 系统 。 ) 


公司 
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系统 初始 化 
执行 操作 系统 


11.14 ”main( ) 函 数 





系统 软件 设计 是 在 硬件 设计 的 基础 上 进行 的 ， 良 好 的 软件 设计 是 实现 系统 功能 的 重要 
环节 ， 也 是 提高 系统 性 能 的 关键 所 在 。 结 点 设计 基于 通用 性 及 便于 开发 的 考虑 ， 移 植 了 TI 
的 Z-Stack 协议 栈 ， 其 主要 特点 就 是 兼容 性 ， 完 全 支持 IEEE 802.15.4 和 ZigBee 的 
CC2430 片上 系统 解决 方案 。Z-Stack 还 支持 丰富 的 新 特性 ， 如 无 线 下 载 ， 可 通过 ZigBee 网 
络 (Mesh Network) 下 载 结 点 更 新 。 
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1) 系统 初始 化 

系统 上 电 后 , 通过 执行 ZMain 文件 夹 中 ZMain.c 的 ZSEG int main( ) 函 数 实现 硬件 的 初 
始 化 ， 其 中 包括 关 总 中 断 osal_int_disable( INTS_ALL ) 、 初 始 化 板 上 硬件 设置 
HAL_BOARD_INIT( ) 、 初 始 化 IO П InitBoard( OB_COLD )、 初 始 化 HAL 层 驱 动 
HalDriverImit() 、 初 始 化 非 易 失 性 存储 器 за nv_init( NULL )、 初 始 化 MAC 层 ZMacInit()、 
分 配 64 位 地 址 zmain_ext_addr( )、 初 始 化 操作 系统 osal_init_system() 等 。 

硬件 初始 化 需要 根据 НАТ. 文件 夹 中 的 hal_board_cfgh 文件 配置 寄存 器 8051 的 寄存 器 。 
пелжт 2-51аск 的 配置 针对 的 是 TI 官方 的 开发 板 CC2430DB、CC2430EMK 等 ， 如 采 
用 其 他 开发 板 ， 则 需 根 据 原理 图 设计 改变 hal_board_cfg.h 文件 配置 。 例 如 ， 本 方案 制作 的 
实验 板 与 TI 官方 的 IO 口 配置 略 有 不 同 ， 其 中 状态 指示 LED2 需要 重新 设置 LED2 控制 引 
脚 口 、 通 用 IO 口 方向 和 控制 函数 定义 等 。 г 

当 顺 利 完 成 上 述 初 始 化 时 ， 执 行 osal_start_system( ) 函 数 开 始 运行 OSAL 系统 。 该 任务 
调度 函数 按照 优先 级 检测 各 个 任务 是 否 就 绪 。 如果 存在 就 绪 的 任务 则 调用 tasksArr[] 中 相对 
应 的 任务 处 理 函 数 去 处 理 该 事件 ， 直 到 执行 完 所 有 就 绪 的 任务 。 如 果 任 务 列表 中 没有 就 绪 
的 任务 ， 则 可 以 使 处 理 器 进入 睡眠 状态 ， 实 现 低 功 耗 。0sal_start_system( ) 一 旦 执行 ， 则 不 
再 返回 main( ) 函 数 。 \ 

2) OSAL 任务 ч 

OSAL 是 协议 栈 的 核心 ，Z-Stack 的 任何 一 个 子 系统 都 作为 OSAL 的 一 个 任务 ， 因 此 在 
开发 应 用 层 的 时 候 , 必须 通过 创建 OSAL 任务 来 运行 应 用 程序 。 通 过 osalInitTasks( ) 函 数 创 
建 OSAL 任务 , 其 中 TaskID 六 每 个 任务 的 唯一 标识 号 > 任何 OSAL 任务 必须 分 为 两 步 : 一 
是 进行 任务 初始 化 ， 二 是 处 理 任务 事件 。 任 务 初始 化 主要 步 又 如 下 。 

(1) 初始 化 应 用 服务 变量 。 

const pTaskEventHandlerFn tasksArr[ ] 数 组 定义 系统 提供 应 用 服务 和 用 户 服务 变量 ， 妇 
МАС 层 服 务 macEventLoop、 用 户 服务 SampleApp_ProcessEvent 等 。 

(2) 分 配 任务 ID 和 分 配 堆栈 内 存 。 
void osalInitTasks( void ) 主要 功能 是 通过 调用 osal_mem_alloc( ) 函 数 给 各 个 任务 分 配 
存 空 间 ， 并 给 各 个 已 定义 任务 指定 唯一 的 标志 号 。 

(3) 在 AF 层 注册 应 用 对 象 。 

通过 填 入 endPointDesc_t 数据 格式 的 EndPoint 变量 ， 调 用 afRegister( )， 在 АЕ 层 注 
EndPoint 应 用 对 象 。 

通过 在 АЕ 层 注册 应 用 对 象 的 信息 ， 告 知 系统 afAddrType_t 地 址 类 型 数据 包 的 路 由 端 
点 ， 如 用 于 发 送 周期 信息 的 SampleApp_Periodic_DstAddr 和 发 送 LED 闪烁 指令 的 
SampleApp_Flash_DstAddr。 

(4) 注册 相应 的 OSAL 或 HAL 系统 服务 。 

在 协议 栈 中 , Z-Stack 提供 键盘 响应 和 串口 活动 响应 两 种 系统 服务 , 但 是 任何 Z-Stask 
任务 均 不 自行 注册 系统 服务 ， 两 者 均 需 要 由 用 户 应 用 程序 注册 。 值 得 注意 的 是 ， 有 且 仅 
有 一 个 OSAL 任务 可 以 注册 服务 。 例 如 ， 注 册 键 盘活 动 、 响 应 可 调用 RegisterForKeys( ) 
函数 。 
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(5) 处 理 任务 事件 。 

处 理 任务 事件 通过 创建 “ApplicationName”_ProcessEvent( ) 函 数 处 理 。 一 个 OSAL 任 
务 除了 强制 事件 (Mandatory Events) 之 外 还 可 以 定义 15 个 事件 。 

SYS_EVENT_MSG(0x8000) 是 强制 事件 。 该 事件 主要 用 来 发 送 全 局 的 系统 信息 ， 包 括 
以 下 信息 。 

AF_DATA_CONFIRM_CMD: 用 来 指示 通过 唤醒 АЕ DataRequest( ) 函 数 发 送 的 数据 请 
求 信息 的 情况 。ZSuccess 确认 数据 请 求 成 功 的 发 送 。 如 果 数 据 请求 是 通过 АЕ АСКО 
REQUEST 置 位 实现 的 ， 那 么 ZSuccess 可 以 确认 数据 正确 的 到 达 目 的 地 。 否 则 ，ZSuccess 
仅仅 能 确认 数据 成 功 的 传输 到 了 下 一 个 路 由 。 

AF_INCOMING_MSG_CMD: 用 来 指示 接收 到 的 AF 信息 。 

KEY_CHANGE: 用 来 确认 按键 动作 。 

ZDO_NEW_DSTADDR: 用 来 指示 自动 匹配 请 求 。 

ZDO_STATE_CHANGE: 用 来 指示 网 络 状态 的 变化 。 

3) 网 络 层 信息 = 

ZigBee 设备 有 两 种 网 络 地 址 : 一 个 是 64 位 的 JEEE 地 址 ， 通 常 又 称 МАС 地 址 或 者 
扩展 地 址 (Extended Address) , 另 一 个 是 16 位 的 网 络 地 址 ,又 称 罗 辑 地址 (Logical Address) 
或 者 短 地 址 。64 位 长 地 址 是 全 球 唯一 的 地 址 ， 并 且 终 身分 配给 设备 。 这 个 地 址 可 
造 商 设 定 或 者 在 安装 的 时 候 设 置 , 由 IEEE 来 提供 。 当 设备 加 入 ZigBee 网 络 被 分 配 一 
短 地 址 时 ， 其 在 所 在 的 网 络 中 是 Е 9 这 个 地 址 主要 用 米 在 网 络 中 辨识 设备 、 传 жа 
вж. 

协调 器 (Coordinator) 首 ляв в, 网 络 频段 的 定义 放 在 DEFAULT_ 
CHANLIST 配置 文件 里 ,如 果 ZDAPP_ CONFIG PANID 定义 的 PAN ID 是 0xFFFF( 代 表 所 
有 的 PAN ID) 全 则 协调 器 根据 它 的 IEEE 地 址 随机 确定 一 个 РАМ ID。 否 则 ， 根 据 ZDAPP_ 
CONFIG_ PANID 的 定义 建立 РАМ ID。 当 结 点 为 路 由 器 或 者 终端 设备 时 ， 设 备 将 会 试图 力 
入 DEFAULT_CHANLIST 所 指定 的 工作 频段 。 如 果 ZDAPP_ CONFIG_ PANID 没有 设 为 
0xFFFF， 则 路 由 器 或 者 终端 设备 会 加 入 ZDAPP_ CONFIG_ PANID 所 定义 的 PAN ID。 

设备 上 电 之 后 会 自动 形成 或 加 入 网 络 ， 如 果 想 设备 上 电 之 后 不 马上 加 入 网 络 或 者 在 力 
入 网 络 之 前 先 处 理 其 他 事件 ， 可 以 通过 定义 HOLD_AUTO_START 来 实现 。 通 过 调用 
ZDApp_Start UpFromApp() 来 手动 定义 多 久 时 间 之 后 开始 加 入 网 络 。 

设备 如 果 成 功 地 加 入 网 络 , 会 将 网 络 信息 存 储 在 非 易 失 性 存储 器 (NV Flash) 里 , 掉 电 后 
仍然 保存 ， 这 样 当 再 次 上 电 后 ， 设 备 会 自动 读 取 网 络 信息 ， 这 样 设备 对 网 络 就 有 一 定 的 记 
忆 功 能 。 对 NV Flash 的 动作 ， 通 过 NV_RESTORE( ) 和 NV_ITNT( ) 函 数 来 执行 。 

有 关 网 络 参数 的 设置 大 多 保存 在 协议 栈 Тоо 文件 夹 的 他 wConfig.cfg 里 。 

Z-Stack 采用 无 线 自 组 网 按 需 平面 距离 矢量 路 由 协议 AODV， 建 立 一 个 Нос 网 络 ， 支 
持 移 动 结 点 ， 链 接 失 败 和 数据 丢失 时 ， 能 够 自 组 织 和 自修 复 。 当 一 个 路 由 器 接受 到 一 个 信 
息 包 之 后 ，NMK 层 将 会 进行 以 下 的 工作 : 首先 确认 目的 地 ， 如 果 目 的 地 就 是 这 个 路 由 器 的 
邻居 ， 信 息 包 将 会 直接 传输 给 目的 设备 ;否则 ， 路 由 器 将 会 确认 和 目的 地 址 相应 的 路 由 表 
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КЕТТЕТ 


条 目 。 如 果 对 于 目的 地 址 能 找到 有 效 的 路 由 表 条 目 ， 信 息 包 将 会 被 传递 到 该 条 目 中 所 存储 
的 下 一 个 跳 地 址 ， 如 果 找 不 到 有 效 的 路 由 表 条 目 ， 路 由 探测 功能 将 会 被 启动 ， 信 息 包 将 会 
被 缓存 直到 发 现 一 个 新 的 路 由 信息 。 

ZigBee 终端 设备 不 会 执行 任何 路 由 函数 ， 它 只 是 简单 地 将 信息 传送 给 前 面 的 可 以 执行 
路 由 功能 的 父 设 备 。 因 此 ， 如 果 终 端 设备 想 发 送信 息 给 另外 一 个 终端 设备 ， 在 发 送信 息 之 
间 将 会 启动 路 由 探测 功能 ， 找 到 相应 的 父 路 由 结 点 


11.5.2 ”软件 结构 及 接口 定义 


ХААН ИЕ 


软件 分 为 3 层 : 系统 平台 层 、 协 议 层 和 应 用 层 。 系 统 平台 层 通过 АРІ 应 用 程序 接口 
来 给 协议 层 提供 服务 。 协 议 层 则 实现 了 基于 802.15.4 的 物理 层 层 及 基于 ZigBee 的 
网 络 层 协议 。 应 用 层 通 过 АРІ 来 调用 协议 层 提供 的 服务 , и 的 管理 和 数据 传输 等 


2XI[ 划 区 但 娼 КУ 


人 Ери: 直接 函数 调用 方式 
和 基于 消息 的 方式 пере то 直接 调用 下 层 模块 的 函数 ， 优 点 是 效率 
比较 高 ， 缺 点 是 上 下 层 模块 的 耦合 性 大 基于 消息 的 方式 相当 于 间接 函数 调用 ， 因 为 
本 质 上 还 是 通过 调用 下 层 模块 的 函 来 实现 服务 ， 但 是 目 层 模块 完全 不 知道 下 层 模块 是 
如 何 实现 的 ， 仅 是 发 出 消息 要 求 服务 ， ЕНТ 这 样 的 接 
口 方式 可 降低 模块 问 的 逻辑 示 合 ， 接 口 比较 清晰 ， 村 出 的 成 本 和 执行 效率 比较 低 。 所 以 
аап Бави 对 间 要 求 及 软件 整体 模块 的 结构 性 和 移 
植 性 。 хе за <- 
11.5.3” 主 结 点 的 软件 流程 


这 里 主要 对 软件 的 设计 流程 做 介绍 ， 没 有 具体 的 介绍 软件 设计 的 细节 ， 重 点 是 突出 整 
体 的 设计 思想 。 所 设计 的 程序 实现 的 功能 有 : 系统 初始 化 , 包括 МСО 的 初始 化 和 CC2430 
的 初始 化 ， 通 信 协 议 栈 的 实现 ， 系 统 应 用 程序 的 实现 。 系 统 的 应 用 程序 可 分 为 数据 采集 端 
应 用 程序 和 接 入 点 的 应 用 程序 。 
1XI 完 场 密 仁 妍 向 钊 
网 络 协调 器 结 点 及 结 点 的 程序 流程 图 ， 分别 如 图 11.15 和 图 11.16 所 示 。 主 程序 源 代码 
见 附 录 。 在 网 络 协调 器 中 先 初始 化 液晶 及 射频 芯片 ， 然 后 程序 开始 初始 化 协议 栈 并 打开 中 
断 。 之 后 程序 开始 格式 化 一 个 网 络 。 之 后 程序 进入 应 用 层 ， 处 理 函数 apsFSM 监控 空中 的 
ZigBee 信号 。 如 果 现在 有 结 点 加 入 网 络 ， 则 液晶 和 串口 输出 都 会 给 结 点 分 配 网 络 地 址 。 同 
样 函数 apsFSM( ) 里 接收 结 点 发 送 过 来 的 温度 等 传感器 采集 到 的 数值 及 一 些 按键 操作 , 并 在 
液晶 上 显示 出 来 ， 也 同时 从 串口 发 送出 来 。 
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2ХІЭ тт аА 4) 
图 11.17 和 图 11.18 分 别 为 CC2430 中 断 处 理 过 程 与 МСО 初始 化 过 程 的 流程 图 。 
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处 理 硬件 信息 中 断 
(如 来 自 GPRS 模 块 
的 控制 信息 、 按 键 














图 11.15 网 络 协调 器 结 点 流程 图 





第 11 章 ”基于 物 联 网 的 智能 家 居 系 统 设计 


系统 初始 化 ， 
作为 协调 器 结 点 





发 现 网 络 操作 
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处 理 硬 件 信息 中 断 
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图 11.16 结 点 程序 流程 图 


读 取 CC2530 
中 断 状态 字 
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执行 相应 的 
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中 断 处 理 结束 


В 11.17 中 断 处 理 过 程 
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С) 
Е, 进入 复 系统 寄存 PLL 看 门 狗 
Ж кха 器 的 设置 初始 化 初始 化 
清除 BSS 复制 Flash 堆栈 MCU 初 
数据 段 数据 初始 化 始 化 结束 


В 11.18 初始 化 过 程 




















11.5.4 终端 结 点 软件 设计 


ТХЕ РЕ ЗЕЛЕ р 

协调 器 结 点 是 一 个 ZigBee 网 络 第 一 个 开始 的 设备 ， 或 者 是 ~ 个 ,ZigBee 网 络 的 启动 或 
建立 设备 。 协 调 器 结 点 先 选 择 一 个 信道 和 网 络 标志 符 (又 称 PAN ID)， 然 后 开始 建立 一 个 网 
ea пиели иа е 绑 定 的 建立 等 。 

2х ее НСл. SS 

对 于 一 个 加 入 网 络 的 终端 设备 来 说 ， 程 序 为 两 大 部 分 。 网 络 通信 功 能 部 分 和 设备 功 
能 部 分 。 终 端 结 点 的 网 络 通信 功能 部 分 相对 于 主 结 点 来 说 比较 简单 ， 要 使 终端 结 点 能 够 响 
应 网 络 的 请 求 ， 就 要 在 网 络 通信 功能 与 设备 功能 之 间 建 立 连 接 ， 也 就 是 要 建立 应 程序 和 
网 络 通信 功能 之 间 的 接口 。 在 程序 中 ”连接 的 建立 其 实 就 是 定义 了 相关 的 应 用 协议 ， 接 收 
到 的 不 同 的 代码 代表 不 同 的 操作 ;终端 结 点 根据 接收 到 的 不 同 代码 ， 调 用 相应 的 操作 子 程 
序 完成 代码 要 求 的 功能 代码 格式 已 经 在 主 结 点 软件 部 分 说 明 ， 这 里 不 再 交 述 。 本 系统 设 
计 的 温度 调节 终端 设备 及 湿度 调节 终端 设备 的 奖 络 通信 功能 与 设备 功能 均 已 实现 ， 并 建立 
了 连接 ， 使 得 它们 真主 成 为 了 家 庭 ZigBee 网 络 中 的 结 点 ， 具 有 了 远程 监控 功能 。 图 12.13 
是 本 课题 设计 的 智能 家 居中 终端 结 点 设备 的 通用 软件 流程 图 ， 所 有 新 加 入 网 络 的 终端 设备 
均 可 按照 此 方法 具备 网 络 服务 功能 ， 但 是 ， 对 于 新 加 入 的 设备 ， 要 具体 定义 新 的 代码 ， 并 
更 新 代码 功能 表 ， 让 设备 能 够 识别 与 自己 有 关 的 代码 ， 执 行 相应 的 操作 。 


КУЧЕ Еа 


在 无 线 系统 中 ， 网 络 的 节能 是 一 个 非常 重要 的 问题 。 用 户 往往 希望 终端 设备 上 的 电池 
能 够 经 久 耐用 ， 不 用 经 常 更 换 。ZigBee 网 络 的 节能 机 制 正好 可 以 满足 用 户 的 这 种 需求 ， 终 
端 设备 电池 使 用 时 间 可 长 达 两 年 。 我 们 可 以 在 许多 方面 采取 措施 来 降低 终端 的 能 耗 ， 既 可 
以 在 硬件 方面 进行 专门 设计 ， 也 可 以 在 软件 上 进行 改进 。 在 硬件 方面 ， 可 以 利用 低 功 耗 
CMOS 器 件 、 低 功 耗 显示 技术 、 低 功 耗 МСО 等 采取 专门 措施 来 降低 终端 能 耗 ， 在 软件 方 
面 ， 可 以 通过 对 各 个 协议 层 的 优化 达到 节能 的 目的 。 网 络 层 的 能 量 效 率 问题 是 无 线 网 络 节 
能 问题 研究 的 一 个 热点 ， 但 是 对 于 网 络 层 节能 的 研究 及 应 用 主要 集中 在 有 路 由 功能 的 无 线 
网 络 ， 在 无 路 由 网 络 中 效果 不 明显 。 因 此 本 课题 主要 根据 所 设计 终端 结 点 设备 的 特点 ， 对 
ZigBee 无 线 通 信 协 议 栈 物理 层 和 МАС 层 进行 了 相应 的 节能 设计 ， 从 而 降低 终端 通信 子 系 
统 的 功 耗 ， 以 延长 系统 工作 的 时 间 。 
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АХГАР ЗУН ЗЕЕ 

1) 系统 运行 结果 

本 系统 作为 智能 家 居 的 简化 系统 (没有 包括 智能 家 居 全 部 功能 )， 证 明了 无 线 控制 网 络 
在 家 居 控 制 中 的 可 行 性 和 优势 ， 为 进一步 家 居 系 统 的 开发 和 实用 化 提供 了 初步 的 基础 。 系 
统 完成 了 无 线 智能 家 居 主 结 点 和 两 个 终端 结 点 的 设计 ， 实 现 了 控制 功能 、 数 据 查询 功能 、 
无 线 监控 功能 。 系 统 基本 包括 一 个 无 线 家 居 控 制 系统 所 具有 的 基本 功能 ， 成 功 地 完成 了 可 
靠 的 无 线 控制 。 然 而 整个 系统 还 不 是 很 完整 ， 需 等 待 其 他 成 员 完成 各 自 的 任务 ， 然 后 进行 
总 体 整合 的 调试 ， 使 整个 系统 能 够 协调 、 稳 定 的 工作 。 

ZigBee 新 一 代 SOC 芯片 CC2430 是 真正 的 片上 系统 解决 方案 ， 支 持 IEEE 802.15.4 标 
准 、ZigBee、RF4CE 和 能 源 的 应 用 。 其 拥有 庞大 的 快 闪 记忆 体 ， 多 达 256 字 节 ，CC2430 
是 理想 ZigBee 专业 应 用 。 它 还 支持 RemoTI 的 ZigBee RF4CE; 是 业界 首 款 符合 ZigBee 
RF4CE 兼容 的 协议 栈 。 其 内 存 将 允许 芯片 无 线 下 载 ， 支 持 系统 编程 。 此 外 ，CC2430 结合 
了 一 个 完全 集成 的 、 高 性 能 的 射频 收发 器 与 一 个 8051 微 处 理 器 ，8kB 的 RAM，32、64、 
128、256kB 闪存 ， 以 及 其 他 强大 的 支持 功能 和 外 设 -CC2430 提供 了 101dB 的 链 路 质量 、 
优秀 的 接收 器 灵敏 度 和 健壮 的 抗 干扰 性 、4 种 供电 模式 、 多 种 闪存 尺寸 ， 以 及 一 套 广泛 的 
外 设 集 一 一 包括 两 个 USART、12 位 ADC 和 并 个 通用 GPIO 等 。 除了 优秀 的 射频 性 能 、 选 
择 性 和 业界 标准 增强 8051MCU 内 核 ， 支 持 三 般 的 低 功 耗 无 线 通 信 ，CC2430 还 可 以 配备 
TI 的 一 个 标准 兼容 或 专 有 的 网 络 协议 酚 (RemnoTI、Z-Stack 或 SimpliciTD 来 简化 开发 ， 使 
户 更 快 地 获得 市 场 。CC2430 te 家 庭 控制 、 计 

Х 



























































量 和 智能 能 源 、 楼 宇 自动 化 > 医疗 更 多 领域 。 „Жо“ 

2) 系统 评价 х Ne ра 

系统 特性 如 下 所 示 。 ж. ЧУ 

(1) 强大 无 线 前 端 。 ү 

。 2.4 GHZIEEE 80215,4 标准 射频 收发 器 。 

е ”出 色 的 接收 器 灵敏 度 和 抗 干扰 能 力 。 

е ”可 编程 输出 功率 为 十 4.5 dBBm， 总 体 无 线 连接 102dBm。 

е 极 少量 的 外 部 元 件 。 

е ”支持 运行 网 状 网 系统 ， 只 需要 一 个 晶体 。 

е 6mmx6mm 的 QFN40 封装 。 

е ”适合 系统 配 琐 符合 世界 范围 的 无 线 电 频 率 法 规 ， 欧洲 电信 标准 协会 ETSI EN300 
328、EN 300 440( 欧 洲 )、FCC 的 CFR47 第 15 部 分 (美国 ) 和 ARIB STD-T-66 
(日 本 )。 

(2) 低 功 耗 。 


е ”接收 模式 ，24mA。 

发 送 模式 1dBm: 29mA。 

功 耗 模式 14um 唤醒 ): 0.2 mA。 
功率 模式 2( 睡 眠 计时 器 运行 )1nA。 
功 耗 模式 3( 外 部 中 断 ): 0.4uA。 
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е 宽 电源 电压 范围 2 一 3.6V)。 
(3) 微 控制 器 。 
е ”高 性 能 和 低 功 耗 8051 微 控制 器 内 核 。 
е 32、64、128 或 256KB 系统 可 编程 闪存 。 
ө ”8KB 的 内 存 保持 在 所 有 功率 模式 ， 且 硬件 调试 支持 。 
(4) 外 部 设备 。 
强大 五 通道 DMA。 
ТЕЕЕ 802.15.4 标准 的 МАС 定时 器 ， 通 用 定时 器 (一 个 16 位 ， 两 个 8 位 )。 
红外 发 生 电 路 。 
32kHz 的 睡眠 计时 器 和 定时 捕获 。 
СЅМА/СА 硬件 支持 。 
精确 的 数字 接收 信号 强度 指示 和 LQI 支持 。 „МФ 
电池 监视 器 和 温度 传感器 。 ХА 
8 通道 12 位 ADC， 可 设置 分 辨 率 。 дА 
AES 加 密 安全 协 处 理 器 。 < A 
两 个 强大 的 通用 同步 串口 。 ХА 
21 个 通用 IO 引 脚 。 До 
е 看 门 狗 定时 器 。 
(5) 应 用 范围 如 下 。 wore вани 15.4 е жас 还 控 榨 制 系统 (需要 大 于 
64KB)、ZigBee 系统 /楼 宇 自动 化 照明 系 统 、 工 业 控制 和 明 测 、 低 功率 无 线 传感器 网 络 、 
消费 电子 方面 、 иии Е, Е 


11.6 家 居 四 表 抄 送 统 的 典型 应 用 
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随 着 信息 控 洒 的 飞 志 发 展 ， 过 后 设施 、 工 业 控制 的 智能 化 、 自 动 化 水 平 越 来 直 高， 宣 
内 家 用 计量 仪表 、 工 业 自动 化 控制 仪表 中 的 数据 自动 抄 收 已 逐渐 成 为 人 们 追求 的 目标 。 水 、 
电 、 气 、 热 等 公共 事业 管理 部 门 也 希望 新 技术 的 应 用 能 解决 长 期 困扰 的 抄 表 难 、 收 费 难 等 
问题 ， 从 而 实现 节省 人 力 、 减 少 企业 流动 资金 占用 、 方 便 用 户 及 提高 管理 水 平 的 目的 。 现 
在 国内 外 抄 表 系 统 主要 有 人 工 抄 表 系 统 、IC 卡 预付 费 抄 表 系 统 、 有 线 抄 表 系 统 及 无 线 抄 表 
系统 。 人 工 抄 表 、 人 工 收费 的 手工 结算 的 效率 低 、 误 差 大 ， 已 不 适应 企业 管理 现代 化 的 要 
求 。 用 户 、 收 费 人 员 窍 气 、 窃 水 、 窃 电 、 作 弊 、 拒 交 费 用 时 有 发 生 ， 造 成 各 类 费用 不 能 及 
时 、 准 确 地 收缴 。IC 卡 预 付费 抄 表 也 存在 一 些 问 题 : IC 卡 表 具 直接 与 用 户 接触 ， 极 易 造 成 
人 为 破坏 ; 不 能 及 时 监控 ， 未 能 完全 解决 盗用 及 表 具 损坏 、 故 障 问题 ;管理 部 门 不 能 准确 
知道 用 户 的 实际 使 用 情况 。 有 线 抄 表 系 统 也 存在 很 多 自身 无 法 解决 的 问题 ， 涉 及 布 管 问题 、 
穿线 问题 ， 需 要 预先 设计 ; 施工 周期 长 、 工 程 安装 成 本 及 维护 成 本 高 ; 系统 的 扩展 升级 和 
与 其 他 网 络 的 兼容 等 。 由 于 线路 的 铺设 和 维护 都 十 分 麻烦 ， 因 而 ， 这 种 系统 也 受到 很 大 的 
限制 。 人 们 开始 考虑 使 用 无 线 的 方案 ， 然 而 ， 由 于 现 有 一 般 无 线 方案 的 成 本 及 工作 的 可 靠 
性 都 还 存在 着 相当 多 的 问题 , 无 线 方案 的 实施 当然 也 就 难以 普及 。 低 成 本 的 ZigBee 无 线 网 
络 技术 的 出 现 ， 无 疑 将 为 小 区 物业 管理 实现 真正 智能 化 做 出 重要 贡献 。 
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11.61 家 居 四 表 抄 送 系 统 方案 


在 家 庭 内 采用 ZigBee 的 无 线 数据 传输 技术 ， 将 数据 收集 到 一 个 ZigBee 网 关中 ， 然 后 
借助 GPRS 远程 的 无 线 通信 技术 ， 把 获得 的 数据 送 到 远程 的 服务 器 ， 同 时 ， 远 程 服务 器 可 
以 访问 和 控制 任何 一 个 在 ZigBee 网 络 中 的 设备 ,来 实现 远程 控制 等 功能 。 在 系统 中 、 终 端 
模块 完成 数据 的 读 写 存储 ， 然 后 等 待 时 机 把 获得 的 数据 再 通过 无 线 信 道 发 送 到 网 络 当 中 ， 
寺 接 受 网 络 中 的 信息 ， 如 果 本 结 点 是 一 个 网 络 中 的 路 由 结 点 ， 还 要 负责 网 络 中 信息 的 路 
。 网 关 模 块 是 整个 网 络 的 发 起 者 ， 管 理 整个 网 络 的 深度 和 整个 网 络 的 规模 ， 存 储 ZigBee 
网 络 中 各 个 结 点 的 信息 ， 担 当 起 ZigBee 网 络 中 协调 器 的 角色 ， 主 要 任务 就 是 收集 ZigBee 
络 中 各 个 结 点 发 出 的 信息 ， 存 储 于 本 地 ， 经 过 处 理 后 ， 通 过 GPRS 模块 把 数据 发 送 到 远 
程 服务 器 上 。 同时, 它 能 够 接收 和 解析 从 远程 服务 器 上 传 来 的 命令 信息 , 来 控制 整个 ZigBee 
加 络 。 远 程 服务 器 能 够 上 网 ， 有 数据 库 管理 系统 ， 接 收 和 分 来 自 网 关 模 块 的 信息 ; 同时 ， 
能 够 通过 网 络 发 出 命令 信息 ， 被 网 关 模块 接收 。 其 主要 нен 数据 存储 、 接 收 和 远程 
控制 。 本 典型 应 用 设计 中 的 星 形 网 络 ， 由 一 个 网 络 世 ан et 
络 协调 者 负责 网 络 的 管理 工作 ， 而 终端 设备 一 лжан, 同时 把 这 些 模 拟 数据 通 
过 无 线 网 络 发 送 给 协调 者 。 在 硬件 平台 选 型 F ， 可 能 并 非 是 成 本 最 低 的 方案 ， 但 却 是 选择 
了 功能 相对 较 强 的 处 理 器 。 мини а Морз з2 бий Свева КА, 网 络 终端 
的 МСО 选择 HCS08 微 处 理 器 。 A 


11.6.2 po АЎ 


系统 上 电 后 ， хауба. яда on 此 后 ， 
庭 网 关 以 SPI 中 断 的 方式 唤醒 处 在 等 待 模式 的 结 然后 进行 通信 。 Ата 

АЛ енееа пана 进行 传感器 状态 采集 ， 并 设 定 
一 次 实时 中 机 时 延 。 处 于 停止 模式 的 微型 结 点 被 报警 信号 IRQ 中 断 唤醒 ， 该 结 点 
首先 进行 低 电 压 检测 ， 电 压 正 常 的 情况 下 向 家 庭 网 关上 传 报警 信息 。 通 信 过 程 中 ， 微 型 结 
点 发 送 连 接 请 求 ， 若 是 失败 ， 则 随机 延 时 后 重新 发 送 连接 请 求 。 通 信 连 接 成 功 以 后 ， 若 是 
通信 失败 ， 家 庭 网 关 随 机 延 时 一 段 时 间 后 再 重新 发 起 连接 ， 连 续 3 次 通信 失败 ， 则 判定 相 
应 的 微型 结 点 异常 ， 家 庭 网 关 通 知 拆除 该 微型 结 点 。 微 型 结 点 在 等 待 和 停止 模式 下 具有 低 
电压 检测 功能 ， 若 检测 到 低 电 压 ， 则 会 发 出 告警 信号 给 家 庭 网 关 。 数 据 采集 终端 由 РС. 
CC2430 等 组 成 ;远程 用 户 终端 由 MC9SO8GB60、CC2430、 水 表 传 感 器 、 电 磁 阀 及 电源 监 
控 部 分 等 组 成 。 系 统 工作 原理 : 当 用 户 用 水 时 ， 传 感 器 测试 到 用 水 量 并 将 其 转化 为 电 脉冲 
信号 输入 到 单片机 系统 中 ， 单 片 机 系统 进行 计数 ， 并 从 所 存 金额 中 扣除 用 水 量 ， 数 据 采 集 
终端 的 PC 可 以 随时 发 出 抄 表 指令 对 用 户 用 水 金额 进行 读 取 。 当 用 水 的 金额 不 足 时 ， 单 片 
机 系统 通过 LCD 显示 器 和 蜂 鸣 器 提示 用 户 及 时 到 管理 中 心 存 入 金额 ， 否 则 当 金 额 为 零 时 ， 
单片机 将 发 出 关 断 电磁 阀 指令 来 停止 用 户 用 水 ， 缴 纳 金 额 后 再 发 出 打开 电磁 阀 指令 ， 用 户 
才能 正常 用 水 。 存 入 金额 的 过 程 也 是 无 线 通信 的 过 程 ， 即 系统 管理 中 心 将 用 户 缴纳 的 金额 
通过 串口 发 送 给 单片机 ， 单 片 机 将 此 值 通过 射频 发 射 模块 发 射出 去 ， 用 户 端 通过 射频 接收 
模块 将 此 值 存 入 单片机 系统 。 该 系统 的 软件 由 数据 采集 终端 程序 和 远程 用 户 终端 程序 组 成 ， 
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均 包 括 初 始 化 程序 、 发 射程 序 和 接收 程序 。 初 始 化 程序 主要 是 对 单片机 、 射 频 芯 片 、SPI 
等 进行 初始 化 ;发 射程 序 将 所 建立 的 数据 包 通 过 单片机 SPI 接口 送 至 射频 发 射 模块 输出 ; 
接收 程序 完成 数据 的 接收 并 进行 处 理 。 

SPI 通信 程序 如 下 。 

uint16 агу read spi 1( uint8 addr){ / *SPI 读 函数 * / 

uint16_w; /* w[O] 是 高 字 节 ,w[1] 是 低 字 节 * / 

uint8_ temp_value; /* 用 来 暂 存 SPI 数据 寄存 器 的 值 * / 

temp_value = 5Р115; /* 清 空 状态 寄存 器 * / 

temp_value = SPI1D; /* 清 空 接收 数据 寄存 器 * / 

irq_value = твозс; /* 保 存 IRQSC 的 值 * / 

МС13192 ТВО SOURCE = 1га valueg~ (0x06); 


/ * 禁 止 MC13192 产生 中 断 请 求 * / 
RssertCE / * 使 能 MC13192 的 SPI 接 口 * / ё 





SPI1D -аддг 8 Ох3ЗЕ)1 0х80; 


/* 写 入 要 访问 的 6 位 地 址 , 设置 读 * / ха 
while(!(SPI1S SPRF)); < 


/ * 等 待 接收 满 标志 , SPI1S_SPRF 置 1*/ x 


Тетр уа1џе=5РІ1 р; 
SPI1D =addr; Ry 
мһі1е (! (5РІ15 SPRF)); 
((_ uint8_ *) ви) [0]=5РІ1р; A* 节 存 入 w[O]* / 
XS \ > 
х} 


ТХ ВИНА „ҳо 

本 系统 主要 由 家 庭 网 闫 和 网 络 中 各 子 结 点 组 成 ,网络 中 子 结 点 采用 ZigBee 技术 与 家 庭 
网 关 进 行 无 线 通 信 其 中 子 结 点 实现 的 功能 分 别 为 (水 、 电 、 气 、 热 ) 四 表 数 据 采集 。 在 家 
庭 网 关 和 每 个 对 结 点 上 都 接 有 一 个 采用 Вее 技术 设计 的 无 线 网 络 收发 模块 , 通过 这 些 无 
线 网 络 收发 模 泌 在 问 关 和 子 结 点 之 间 进 行 数 据 的 传送 。 星 型 网 之 间 组 成 家 庭 骨 干 网 ， 然 后 
通过 基于 ZigBee 主 器 件 家 庭 网 关 与 小 区 监控 网 连接 ， 最 终 由 小 区 网 与 公共 服务 网 络 相连 ， 
实现 对 家 庭 设备 的 远程 和 本 地 的 实时 控制 。 本 次 实现 采用 间接 接 入 的 组 网 方式 ， 基 于 主 控 
制 器 的 设备 组 成 星 型 网 ， 主 控制 器 和 无 线 网 关 之 问 组 成 对 等 网 。 下 面 给 出 了 无 线 抄 水 表 模 
块 和 无 线 抄 电表 模块 的 组 成 原理 图 。 


Ра радва 


无 线 抄 水 表 模 块 包括 水 表 脉 冲 信号 采集 部 分 、_MCU、 无 线 发 射 与 接收 部 分 、 按 键 显示 
部 分 等 。 无 线 抄 水 表 组 成 原理 框图 如 图 11.19 所 示 。 

无 线 抄 水 表 功 能 要 求 如 下 。 

(1) 脉冲 信号 采集 功能 。 现 在 的 数字 远 传 水 表 可 以 将 水 流转 换 成 脉冲 信号 ， 通 常 有 每 
脉冲 10L 和 每 脉冲 100L 两 种 形式 ， 可 以 通过 脉冲 信号 的 采集 来 实现 计量 功能 。 

(2) 无 线 接口 功能 。 无 线 水 表 需 要 无 线 接口 来 实现 各 个 用 户 水 表 计 量 信息 的 集中 抄录 ， 
可 以 采用 ZigBee 无 线 网 络 技术 。 
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脉冲 信号 采集 部 分 
м! СС2430 
按键 显示 部 分 


В 11.19 无 线 抄 水 表 组 成 原理 框图 


(3) 监控 器 功能 。 各 个 用 户 水 表 的 信息 最 终 要 通过 抄 表 器 传送 到 统一 监控 系统 上 来 。 
ЕЕ рт i ee 
通信 ， 这 样 各 个 中 间 水 表 也 可 以 具有 路 由 功能 ， 方 便 网 络 信息 的 传递 。 在 硬件 方面 ， 主 
板 包 括 一 个 ZigBee 无 线 通信 模块 和 一 个 脉冲 信号 采集 器 。ZigBee 无 线 通信 模块 选择 
Freescal 公司 的 解决 方案 ， 使 用 MC9S08GT60+CC2430 来 实现 ZigBee 通信 ， 自 己 通过 设 
计 模块 实现 。 脉 冲 信号 采集 器 主要 通过 /CPU 的 通用 外 部 中 断 来 采集 脉冲 信号 。 这 样 设计 
功 耗 很 低 ，CPU 可 以 在 空闲 的 时 候 处 手 休眠 状态 。 在 软件 方面 ， 通 过 对 ZigBee 协议 栈 的 
操作 ， 实 现 ZigBee 无 线 通信 。 监控 器 需要 把 监控 信息 上 传 到 上 位 机 ， 也 可 以 处 理 来 自 上 
位 机 的 命令 。 за“ ХХ 
зхидсклеае ма 
无 线 抄 电表 模块 两 部 分 构成 ， 电 能 测量 与 理 部 分 和 无 线 接收 /发 送 部 分 。 而 硬件 具 
体 实 现 的 功能 则 由 写 入 单片机 的 程序 来 决定 》 无 线 抄 电 表 系统 的 硬件 结构 电能 数据 采集 模 
块 的 核心 是 美国 ADI 公司 的 一 款 高 精度 单 相 有 功 电能 计量 芯片 ADE7753, 该 芯片 集成 了 数 
字 积分 、 参 考 电压 源 和 温度 传感器 。 它 提供 了 一 个 和 有 功能 量 成 比例 的 脉冲 输出 (CF) 和 数 
字 系 统 校准 误差 电路 (通道 偏 置 校准 、 相 位 校准 及 能 量 校准 )。 该 芯片 适用 于 单 相 电 路 中 有 
功 功率 、 无 功 功率 和 视 在 功率 的 测量 。ADE7753 有 电流 和 电压 两 个 通道 ， 共 两 路 模拟 量 输 
入 ， 分 别 是 电流 通道 VIP、VI1N 和 电压 通道 V2P、V2N。 电 压 信号 经 可 编程 放大 器 (PGA) 
放大 和 模 数 转换 器 进行 A/D 转换 变 为 数字 信号 ， 然 后 ， 电 流 信号 经 电流 通道 内 的 高 通 滤波 
器 HPF 滤 除 DC 分 量 并 数字 积分 后 ， 与 经 相位 校正 后 的 电压 信号 相 乘 ， 产 生 瞬 时 功率 ， 此 
信号 经 低 通 滤波 LPF2 产生 瞬时 有 功 功率 信号 。 利 用 功率 偏差 校准 寄存 器 的 值 对 有 功 功率 
进行 校准 ， 放 入 采样 波形 数据 寄存 器 中 ， 然 后 对 采样 波形 数据 寄存 器 的 值 进行 累加 ， 将 功 
率 累加 值 (电能 值 ) 存 放 在 电能 寄存 器 中 ， 经 DOUT 引 脚 输出 。 电 流 和 电压 采集 电路 把 交流 
电 变 为 可 供 ADE7753 输入 的 电压 。 在 电流 通道 中 ， 通 过 di/di 微分 电流 传感器 实现 电流 / 电 


压 变 换 。 无 线 抄 电表 原理 框图 如 图 11.20 所 示 。 
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图 1.20 ”无线 抄 电表 原理 框图 


«ХЕ? ДрВее ЖЇН ВВ Е ПАД 


е 
CC2430 与 МСО 的 接口 简单 ， 只 需 4 线 的 SPI、 一 个 оиа 3 个 控制 线 。 
SPI 用 于 CC2430 和 МСО 之 间 的 双向 数据 通信 ，MCU 对 СС2430 的 配置 和 控制 命令 也 通 
过 SPI 进行 。 CC2430 发 生 的 事件 通过 IRQ 管 脚 чм 并 由 МСО 做 相应 的 仲裁 处 理 。 
CC2430 有 两 种 数据 传递 方式 : ne, 在 片上 RAM 中 缓存 ， 以 分 组 的 形式 发 送 





























与 接收 ， 数 据 流 模式 数据 以 字 为 单位 进行 处 理 \、 然后 发 射 和 接收 。 芯 片 主要 由 模拟 接收 发 
射 部 分 、 数 字 调 制 解 调 部 分 、 片 内 频率 谷 放 器 :电源 管理 部 分 及 MCU 接口 部 分 组 成 。 从 
天 线 接收 进来 的 射频 信号 经 过 两 次 下 次 频 之 后 变 成 两 路 正 交 信号 (I 和 Q)， 片 内 集成 的 
CCA( 空 闲 信道 评估 ) 模 块根 据 接收 到 的 基带 信号 的 能 量 进 行 空闲 信道 评估 检测 。CCA 和 前 
端的 LNA( 低 噪声 放大 器 ) 都 要 受到 AGC( 自 动 增益 控制 ) 的 控制 。 数 字 接收 端 通过 差分 码 上 
检测 (DCD) 后 经 过 相关 器 对 直接 序列 扩 频 进行 解 扩 ， 经 过 符号 同步 检测 和 包 处 理 以 后 最 终 
得 到 接收 到 的 数据 ”通过 SPI 接口 传送 到 МСО 要 发 送 的 128 字 节 信号 由 МСО 通过 SPI 
接口 传送 到 CC2430 的 发 送 缓冲 器 中 ,头巾 各 帧 检测 序列 由 CC2430 产生 ,根据 EEE 802.15.4 
标准 ， 所 要 发 送 的 数据 流 的 每 4 个 比特 被 32 码 片 的 扩 频 序列 扩 频 , 扩 频 以 后 的 信号 送 到 相 
位 开关 调制 器 上 ， 以 0-QPSK 的 方式 通过 直接 上 变频 调制 到 载波 后 通过 天 线 发 射出 去 。 


е. 


目前 ， 无 线 传输 技术 种 类 多 样 ， 各 有 优势 。ZigBee 作为 一 种 新 出 现 的 无 线 通 信 技 术 ， 
以 其 协议 简单 、 成 本 低 、 功 耗 小 、 组 网 容易 等 特点 ， 在 家 用 系统 控制 、 楼 宇 自动 化 、 工 业 
监控 领域 具有 广阔 的 市 场 空间 。 本 章 研 究 该 技术 在 智能 家 居 行 业 的 应 用 方案 ， 这 在 家 居 
行业 的 技术 发 展 和 应 用 方面 的 研究 具有 前 沿 性 和 实用 性 。 本 章 中 主要 完成 的 工作 有 以 
几 部 分 。 
(D 在 分 析 传 统 智能 家 居 特 点 与 不 足 的 基础 上 ， 提 出 了 设计 智能 家 居 系 统 应 该 主要 考 
虑 的 因素 ， 并 建立 了 智能 家 居 模 型 。 
(2) 通过 对 比 的 方法 分 析 了 蓝牙 与 ZigBee 无 线 技术 的 特点 及 应 用 领域 ， 阅 明了 选 

























































































АТ ова ГТУ 


ZigBee 无 线 技术 作为 智能 家 居 的 组 网 技术 原因 及 优势 。 

(3) 通过 对 ZigBee 技术 各 个 协议 层 及 网 络 拓扑 结构 的 分 析 ， 并 结合 智能 家 居 系 统 网 络 
的 特点 ， 设 计 了 智能 家 居 星 型 网 络 拓扑 结构 。 

(4) 采用 模块 化 的 思想 ， 设 计 了 主 结 点 与 网 关 的 硬件 接口 ， 并 制定 了 网 关 与 主 结 点 间 
的 通信 协议 ， 解 决 了 主 结 点 的 可 移植 性 问题 ， 提 高 了 主 结 点 应 用 的 灵活 性 。 

(5) 分 别 设计 了 有 具有 温度 调节 功能 和 湿度 调节 功能 的 终端 结 点 设备 ， 并 进行 了 硬件 拱 
接 与 测试 ， 根 据 主 结 点 与 终端 结 点 不 同 的 功能 特点 ， 分 别 设计 、 编 写 了 主 结 点 与 终端 结 点 
的 软件 流程 ， 并 对 系统 进行 了 相应 的 测试 。 

(6) 根据 终端 结 点 要 求 低 功 耗 的 特点 , 通过 对 ZigBee 物理 层 、 媒 体 访问 控制 层 的 设置， 
实现 了 节能 要 求 ， 提 高 了 电池 寿命 。 

本 智能 家 居 系 统 设计 采用 遵循 IEEE 802.15.4 标准 的 低 功 耗 无 线 收发 器 CC2430， 开 发 
无 线 数字 家 居 ， 开 发 出 两 个 典型 无 线 传感器 网 络 结 点 ， 实 现 家 庭 无 线 监控 网 络 。 经 过 运行 
测试 和 应 are ee ah ， 为 ZigBee 无 线 技术 
在 智能 家 居中 的 应 用 可 行 性 提供 了 理论 依据 本章 的 结 i 重要 的 理论 价值 和 实际 价值 。 

随 着 ZigBee 技术 的 发 展 ， Цари 4 块 越 来 越 多 ， 我 们 还 可 以 从 以 
下 方面 加 以 改进 。 
(1) 增加 无 线 模块 与 不 同 处 理 器 接口 设 1 У оннан нк, 
(2) 改进 硬件 电路 ， 优 化 程序 设计 > 提高 统 性 能 。 
(3) 协议 标准 的 研究 工作 还 需 技术 持 ， 要 立足 于 国内 的 发 展 情况 
re We д2 


ХА L 
Ае М 
в. ос 


1. 物 联网 的 概念 是 什么 ? 
2. 物 联网 具备 哪些 特征 ? 
3. 传 感 网 的 概念 及 功能 是 什么 ? 
4， 物 联网 的 实现 步骤 是 什么 ? 
5 
6 
















































































. 物 联网 的 技术 体系 框架 是 什么 ? 

.何谓 “智慧 地 球 ”? 请 查阅 资料 。 

7. 全 球 物 联网 产业 发 展 规模 如 何 ? 我 国 重点 发 展 物 联网 产业 的 城市 有 哪些 ? 其 发 展 应 
日 领域 有 哪些 ? 请 查阅 资料 。 

8.“ 感 知 中 国 ” 提 出 的 背景 是 什么 ?请 查阅 资料 。 
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附录 | ”智能 家 居 系 统 之 硬件 电路 设计 样 图 摘录 










































































































































































































































































ЗА 2 Вси ВЕ 
ТШ ВИС БЛА. 


附录 中 ”智能 家 居 系 统 之 嵌入 式 例 程 代 码 摘录 
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